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Die Gesellschaft hat in den vergangenen Jahrzehnten fast ihren gesamten Wohlstand auf den Energie-
triager Strom aufgebaut. Weite Teile der lebenswichtigen, strategischen Infrastruktur aber auch das ge-
samte Gemeinwesen funktionieren nur durch eine verlissliche Energieversorgung. Viel Wert wurde auf
die Verfiigbarkeit von elektrischer Energie gelegt. Kiinftig muss noch mehr darauf Bedacht genommen
werden, einen totalen Stromausfall (Blackout) und dessen kurz-, mittel- und langfristig katastrophale

Schiden zu verhindern bzw. nach dessen Eintritt rasch zu bewiltigen.

Bisher gab es kaum schwerwie-
gende, grofrdumige Stromausfille.
Durch die umfassende Vernetzung
und Computerisierung haben sich in
den vergangenen Jahren vollig neue
Abhéngigkeiten ergeben, die nur sehr
schwer zu durchschauen sind. Damit
steigt die Fehleranfélligkeit und es
sinkt die Widerstandsféhigkeit (,,Re-
silience®) der hochkomplexen Systeme,
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auf denen das Gemeinwesen basiert.
Jede Gesellschaft ist daher gut bera-
ten, sich intensiver mit diesen Risiken
auseinanderzusetzen, denn eines der
folgenschwersten Ereignisse fiir un-
sere hochtechnisierte Zivilisation ist
ein grofBraumiger, ldnger andauernder
Stromausfall - ein Blackout.

Europa ist bisher weitgehend von
lang andauernden Blackouts verschont

geblieben. Die Ereignisse von 2003
oder 2006 sind bereits wieder in Ver-
gessenheit geraten. Schwerwiegende
Zwischenfille sind vor allem aus den
USA bekannt, wo es immer wieder
infolge von Naturereignissen oder auf-
grund technischer Méngel, die etwa
auf die Privatisierung der Stromin-
frastruktur zuriickzufiihren sind, zu
Blackouts kommt.
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BLACK

Die Ursachen fiir ein Blackout kdon-
nen vielféltig sein, manchmal auch
sehr banal, wie die folgenden zwei
Beispiele zeigen.

Blackout 2003

Italien kann seinen Strombedarf selbst
nicht decken und muss einen wesent-
lichen Teil des Bedarfes aus der Schweiz
bzw. aus Frankreich beziehen.

Am 28. August 2003 begann in Grau-
biinden/Schweiz eine Verkettung von
Ereignissen, die binnen einer halben
Stunde in ganz Italien zu einem Black-
out fithrten. In den friithen Morgen-
stunden schloss eine wichtige Strom-
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Blackout

Hinter dem englischen Begriff verbirgt sich die etwas sperrige Beschreibung
fiir einen plotzlichen, groBraumigen und ldnger andauernden Stromausfall,
wobei es keine klare quantitative Eingrenzung gibt.

In dieser Beitragsserie wird mit dem Begriff Blackout ein Stromausfall in
einem grofflichigen Gebiet assoziert, wobei unmittelbar keine externe Hilfe
zugefiihrt werden kann, und dieses Blackout langer als eine Stunde dauert.
Die Auswertungen von bisherigen Blackouts haben ergeben, dass diese in der
Regel von ein bis zwei nicht verbundenen Ereignissen ausgelost wurden, die
dominoartig zu Abschaltungen von Kraftwerken, Ubertragungsleitungen und
Schaltanlagen fiihrten. Vor allem extreme Wetterbedingungen, menschliches
Versagen und technische Mingel, oder eine Kombination dieser Faktoren,
waren bis dato die haufigsten Ursachen.
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Blackout: Notbeleuchtung in der [nsteren Stadt.

transitleitung tiber einen Baum kurz.
Diese wurde daraufhin automatisch
abgeschaltet. Mehrfache Versuche, die
unterbrochene Verbindung wieder in
Betrieb zu nehmen, scheiterten. Daher
musste eine benachbarte Leitung eine
hohere Leistung aufnehmen. Kurz da-
rauf fiihrte die Mehrbelastung dieser
Leitung zur erhdhten Erwdrmung und
zum starken Durchhidngen der Lei-
tungsseile, was wiederum zu einem
Kurzschluss durch Beriihrung mit einem
Baum fiihrte.

Nach dem Ausfall der beiden wich-
tigen Leitungen folgte innerhalb von
zwolf Sekunden kaskadenartig die Ab-
schaltung der anderen grenziiberschrei-
tenden Stromtransportleitungen nach
Italien. In dieser Phase der Instabilitdt
kam es in Norditalien zu einem starken
Spannungsabfall, der die Abschaltung
etlicher Kraftwerke bewirkte. Das ita-
lienische Stromversorgungssystem war
nicht mehr in der Lage, die nunmehr
vom Ausland abgeschnittene Strom-
versorgung aufrechtzuerhalten oder
kontrollierte Abschaltungen durchzu-
fithren. Zweieinhalb Minuten nach der
Trennung vom iibrigen Netz kollabierte
in ganz Italien die Stromversorgung.

Mehr als 110 Ziige mit rund 30 000
Passagieren waren wéhrend der Nacht
stundenlang blockiert. Tausende sa3en
in Bahnhofen und Flughifen fest. In
dem Chaos, das rund 56 Millionen
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Biirger betraf und in einzelnen Regi-
onen bis zu 18 Stunden dauerte, ka-
men zumindest fiinf Menschen durch
Unfalle ums Leben.

Blackout 2006

Menschliches Versagen fiihrte am
4. November 2006, kurz nach 2200
Uhr, zu einem Blackout, das einen
noch groBeren geografischen Raum
umfasste. Durch mangelhafte Planung,
kurzfristige Anderungen und Kom-
munikationsfehler beim Bedienungs-
personal kam es bei der geplanten
Abschaltung einer Hochspannungs-
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Noch liickenhafter 380-kV-Ring in Osterreich.
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leitung im Raum Hamburg zu einer
Kettenreaktion. Teile von Deutschland,
Frankreich, Belgien, Italien, Osterreich
und Spanien waren bis zu 120 Minuten
ohne Strom. Betroffen waren mehr als
15 Millionen Haushalte.

Durch das rasche Handeln des im
Netzverbund operativ tédtigen Perso-
nals, unter Einberufung des Krisen-
stabes, konnte ein Osterreichweites
Blackout gerade noch verhindert wer-
den. Aufgrund der Nachtzeit blieb das
Blackout wohl weitgehend unbemerkt
bzw. ohne schwerwiegende Folgen.

Wegen des noch nicht fertig gestell-
ten 380-kV-Ringes lauft die europa-
weite Trennungslinie der Stromnetze
quer durch Osterreich. Durch diesen
fehlenden Liickenschluss stellt das 6s-
terreichische Hochspannungsnetz nach
wie vor eine Schwachstelle im euro-
pdischen Netzverbund dar. Diese Bei-
spiele zeigen sehr beeindruckend, wie
ein relativ unbedeutendes Ereignis bin-
nen weniger Minuten von einer fried-
lichen Lage zum Ausnahmezustand fiir
Millionen von Menschen fithren kann.
In beiden Féllen war es wohl Gliick,
dass das Blackout in den Nachtstunden
eintrat und daher nur beschrénkt Folgen
zu verzeichnen waren.

Strom - Lebensader
moderner Gesellschaften

Strom ist die wichtigste Lebensader,
da so gut wie alle anderen Lebens-
adern und damit die strategischen In-
frastrukturen von der Verfiigbarkeit

cz

nalkMRing

. e TR )
'WIEH

ERMETHOFEM sUDasT

%,
i,

KAIRAGHT AL
GHER- 1
AELACH |

ELO

TRUPPENDIENST 1/2012



des elektrischen Stromes abhédngen.
Bei groBflachigen und lédngerfristigen
Stromausféllen sind erhebliche, wenn
nicht sogar katastrophale Folgen fiir
das gesamte Gemeinwesen zu erwar-
ten. An zweitwichtigster Stelle folgen
die Informations- und Kommunika-
tionstechnikinfrastrukturen. Ohne
technische Kommunikation sind viele
Lebensbereiche nur sehr eingeschrankt
funktionsfihig. Diese sind aber wie-
derum ganz wesentlich von der Ver-
fiigbarkeit von Strom abhéngig. Die
europdischen Stromnetze zahlen bisher
weltweit zu den stabilsten. Das kann
nicht unbedingt linear in die Zukunft
projiziert werden.

Es ist wichtig mogliche kiinftige
Stromversorgungsprobleme aufzuzei-
gen, die Gesellschaft zu sensibilisieren
und zur Ubernahme von Eigenverant-
wortung zu animieren. Diese betrifft vor
allem die Vorsorge im eigenen Umfeld,
welche mit der Auseinandersetzung mit
den moglichen Krisenszenarien beginnt
und bis hin zu einer Eigenbevorratung
und persdnlichen Notfallplanung fiihrt.
Wer sich personlich, emotional betrof-
fen fiihlt, wird auch darauf achten, wie
Verantwortungs- und Entscheidungstra-
ger mit der Thematik umgehen. Nur so
kann es gelingen, diesem Thema Gehor
zu verschaffen.

Die wahrscheinlichen Konsequenzen
einer nicht verfiigbaren Stromversor-
gung sind zu schwerwiegend, als dass
bis zu einem moglichen Eintritt eines
Blackouts zugewartet werden kann.
Bei der bisherigen Bearbeitung dieses
Themas wurde immer wieder Unver-
standnis festgestellt. In den seltensten
Féllen ist den Verantwortungstragern
in Politik und Verwaltung sowie der
Bevolkerung die volle Tragweite der
Folgen eines langen Blackouts be-
wusst.

In diesem Zusammenhang ist ein Zi-
tat von Professor Walter Seledec (Die
,,Lehren aus London* TD Heft 5/2011,
Seite 430) angebracht ,, Anfang August
erreichten uns Alarmmeldungen von
den Britischen Inseln, die man kaum
glauben konnte oder besser, deren
Inhalt unserer bisherigen Vorstellung
widersprach.” Nur weil derzeit etwas
nicht unseren Vorstellungen entspricht,
bedeutet das nicht, dass es nicht den-
noch eintreten kann. Es werden hier
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daher einige Aspekte beleuchtet, wel-
che die Eintrittswahrscheinlichkeit
eines solchen Ereignisses in einem
anderen Licht erscheinen lassen. Ba-
gatellisierungen wie ,, Das wird schon
nicht so schlimm werden!" oder An-
mafBungen wie ,,Das haben wir alles
im Griff!” sind im héchsten Malle un-
verantwortlich.

Eine Aufzihlung aller Probleme, die
durch einen langzeitigen Stromverlust
entstehen, wiirde den Rahmen dieses
Beitrages sprengen. Es muss sich nur
jeder tberlegen, was alles nicht mehr
funktioniert, wenn es keinen Strom
gébe und damit auch keine sonstigen
Energietrdger. Bereits nach etwa 24
Stunden Stromausfall muss mit einer

Foto: Abwehramt

Strategische Infrastruktur.

besonders kritischen Lageentwicklung
gerechnet werden. Durch eine fehlende
Notstromversorgung der Zapfsdulen-
pumpen von Tankstellen und Tankla-
gern ist ein volliges Zusammenbrechen
der Mobilitdt und der Kommunikati-

onsmdglichkeiten auch fiir die Einsatz-
organisationen zu erwarten.

Es muss bereits jetzt festgelegt wer-
den, welche zusétzlichen organisa-
torischen Maflnahmen zu den bisher
getroffenen Krisen- und Katastrophen-
schutzvorkehrungen notwendig sind,
um solchen Zusammenbruchsszena-
rien gesamtgesellschaftlich bestmog-
lich entgegnen zu kdnnen. Es sollen
Denkanstofe und keine fertigen Lo-
sungen geliefert werden. Durch die
Komplexitit der Thematik kann diese
Blackoutsituation nicht von Einzel-
personen, losgeldst von verschiedenen
vorhandenen Strukturen und Organisa-
tionen, betrachtet werden. Um dieses
Krisenszenario zu erfassen, ist es

notwendig, auch mogliche Folgen von
Cyber-Konflikten auf die Stromver-
sorgung zu betrachten. Einen ersten
Vorgeschmack auf diese Problematik
hat die technisierte Welt mit der 2010
bekannt gewordenen Schadsoftware

Strategische Infrastruktur

Darunter versteht man Versorgungs- und Basisinfrastrukturen, deren Ausfall
gravierend negative Auswirkungen auf das o6ffentliche Leben und die Gesell-
schaft nach sich zieht und in weiterer Folge die nationale Sicherheit erheblich

beeintréachtigt.

Dazu zéhlen die Bereiche Energieversorgung, Telekommunikation, Finanz-
wesen, Gesundheitsbereich, Ver- und Entsorgungs- und das Transportwesen

sowie die offentliche Sicherheit.
Anderer Begriff dafiir ist:

Kritische Infrastruktur bzw. Critical Infrastructure.
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Stromnetz gestern.

STUXNET (,STUXNET - Ein Cy-
ber War Angriffsprogramm® TD Heft
2/2011, Seite 148) bekommen. Nach
kaum verifizierbaren Informationen
diirfte diese Schadsoftware gegen ein
ganz spezielles und gut geschiitztes
Ziel, namlich das iranischen Atom-
programm bzw. die dafiir erforderliche
Urananreicherung, gerichtet gewesen
sein. Diverse Quellen sprechen von
einem erfolgreichen Angriff. Um wie
viel einfacher konnte ein solcher An-
griff auf die weit weniger geschiitzte
und aufgrund der vielen Schnittstellen
auch nicht wirklich vollstindig zu si-
chernde Strominfrastruktur sein?
Das Osterreichische Bundesheer
wird bei einem grofen Blackout eine
sehr wichtige Rolle einnehmen miissen.
Daher sind bereits jetzt entsprechende
Ableitungen und Vorbereitungsmaf-
nahmen in enger Kooperation mit den
Blaulichtorganisationen zu treffen. Im
Anlassfall muss davon ausgegangen

werden, dass die technischen Kom-
munikationsmoglichkeiten weitgehend
nicht zur Verfiigung stehen werden.
Entsprechende Planspiele und Ubungen
dazu sind essenziell. Nur so konnen die
entsprechenden Lehren gezogen, Verbes-
serungsmalnahmen umgesetzt und bei
einem Blackout vorbereitete und automa-
tisierte Abldufe mit geringem Kommuni-
kationsaufwand aktiviert werden.
Durch eine Forschungseinrichtung
wurde, aufbauend auf bereits vorhan-
dene Grundlagen und Erkenntnisse, ein
umfangreiches Berechnungsmodell tiber
den wahrscheinlichen volkswirtschaft-
lichen Schaden durch ein Blackout
erstellt. Je nach Jahres- und Tageszeit
sind enorme Verluste zu erwarten. Als
Berechnungsbeispiel diente dazu ein
Novembertag, 0900 Uhr Vormittag. Ein
Osterreichweites, einstiindiges Blackout
wurde an so einem Tag mit einem Ge-
samtschaden von rund 180 Millionen
Euro berechnet. Dauert das gleiche

Ver-
bravcher
A Speicher
- p— _""""--._ e
Iuﬁ‘- '
Stromnatz

Stromnetz heute.
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Blackout 24 Stunden, so sind das bereits
890 Millionen Euro Schaden!

Verletzlichkeitsparadoxon

In diesem Zusammenhang beschreibt
das ,Verletzlichkeitsparadoxon™ den
Widerspruch zwischen Risikowahrneh-
mung und Realitdt. Die meisten tech-
nisch entwickelten Staaten weisen eine
relativ zuverlédssige, {iber lange Zeitrau-
me funktionierende Stromversorgung
auf. Dariiber hinaus bauen nahezu alle
technischen Systeme und sozialen Hand-
lungen auf dieser relativen Verldsslich-
keit auf. Nicht oder nur unzureichend
wird die damit einhergehende massive
Verletzbarkeit bei einer langeren Un-
terbrechung der Stromversorgung be-
riicksichtigt. Dariiber hinaus fiihrt dies
dazu, dass oft aus Kostendruck die Ver-
sorgungsleistungen zunehmend weniger
storsicher organisiert werden.

(n-1)-Kriterium

Uberregionale Stromnetze werden
nach dem (n-1)-Kriterium betrieben.
Das bedeutet, dass die automatischen
Regel- und Sicherheitseinrichtungen so
konfiguriert sind, dass zu jeder Zeit ein
elektrisches Betriebsmittel, etwa ein
Umspannwerk, eine Hochspannungs-
leitung oder ein Kraftwerk ausfallen
darf, ohne dass es zu einer Uberlastung
eines anderen Betriebsmittels oder
gar zu einer Unterbrechung der Ener-
gieversorgung kommen darf. Wenn
beispielsweise eine Uberlandleitung
aus irgendeinem Grund ausfillt, wird
der Strom auf andere Leitungen ver-
teilt und die schadhafte Stelle wird im
Netzprinzip umgangen. Tritt aber zeit-
gleich ein weiterer Fehler im benach-
barten Segment auf, kommt es zu einer
Uberbelastung des regionalen Netzes
und die betroffenen Betriebsmittel
werden zum Eigenschutz automatisch
abgeschaltet. Im korrekt betriebenen
System miissen also mindestens zwei
Ereignisse zusammentreffen, damit
iiberhaupt eine Versorgungsunterbre-
chung entstehen kann. Dies kann dann
zu einem Dominoeffekt und zu groB-
rdumigen Abschaltungen fiihren, die
in einem Blackout enden.
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70 Prozent-Regel

Eine wichtige Voraussetzung fiir
den sicheren Netzbetrieb nach dem
(n-1)-Kriterium ist die ,,70 Prozent-
Regel. Dies bedeutet, dass Hochspan-
nungsleitungen nur mit 70 Prozent der
vorgesehenen Gesamtbelastbarkeit auf
Dauer betrieben werden sollen, um bei
Bedarf entsprechende Reserve- bzw.
Uberkapazititen aufnehmen zu kon-
nen. Wenn diese Reserve nicht aus-
reicht, oder durch eine bereits erhohte
Permanentlast ausgeschopft ist, kann
dies zu einer folgenschweren Sicher-
heitsabschaltung, wie im Jahr 2003 in
der Schweiz, fiihren.

Folgen eines Blackouts

Ein Zusammenbruch der Stromver-
sorgung wirkt sich ohne Vorwarnung
und iibergangslos zu 100 Prozent auf
alle elektrischen Gerdte und Einrich-
tungen aus, die nicht von Batterien
oder Akkus gespeist werden bzw. fiir
diesen Notfall nicht an eine Netzersatz-
anlage in Form eines Notstromaggre-
gates etc. angeschlossen sind.

Je nach Jahres- und Tageszeit wer-
den sich die Folgen entsprechend
rasch auswirken. Die groflen Black-
outs von 2003 und 2006 passierten in
der Nacht und wurden meist in dieser
Zeit noch behoben. Daher waren die
Folgen beschrinkt bzw. wurde der
Zwischenfall von der Masse der Be-
volkerung verschlafen. Passiert ein
solcher Zwischenfall wéhrend des Ta-
ges oder dauert dieser ldnger an, dann
ist mit vollig anderen Konsequenzen
zu rechnen.

Ursachen fiir ein Blackout

Die Ursachen fiir einen lang andau-
ernden und tiberregionalen Stromaus-
fall konnen vielfaltig sein:

- Menschliches Versagen (Schaltfehler,
Unaufmerksamkeit etc.);

- Systemische, organisatorische Méngel
(Netzaufsplitterung, tibertriebenes
Gewinnstreben etc.);

- Technisches Versagen (Wartungs-
mingel, Uberalterung von Anlagen,
Fehldimensionierungen von Be-

TRUPPENDIENST 1/2012

Grafik: www.smatgrids.at

Var-
braucher

Stromnetz morgen.

triebsmitteln, mangelhafte Planung
und Umsetzung, Materialfehler, Pro-
duktionsfehler, Ausfall von zentralen
Betriebsmitteln etc.);

- Kriminalitdt/Terrorismus (Betrug,
Erpressung, Sabotage, Anschldge,
Kabeldiebstahl, Cyber Angriff auf
Steuersysteme etc.);

- Ressourcenausfall der Priméarenergie
(Mangel an Wasser, Wind, Ol, Gas,
Kohle oder Brennstében etc.);

- Pandemie (krankheitsbedingter Aus-
fall von Betriebspersonal);

- Klima/Klimawandel/Naturereignisse
(Blitzschlag, Stiirme, Hochwasser,
Schnee/Eis, Erdbeben, Sonnenerup-
tionen etc.);

- Kriegerische Auseinandersetzungen
(Zerstorung von elektronischen Bau-
teilen durch einen Elektromagne-
tischen Puls/EMP, Einsatz von Cyber
Waffen).

Hier werden noch einige mogliche Ur-

sachen niher beschrieben, die jederzeit

unter Beriicksichtigung des (n-1)-Krite-
riums zu einem Blackout fiihren kon-
nen bzw. die Basis dazu liefern. Dabei
werden nur Ursachen beriicksichtigt,
die derzeit permanent anzutreffen sind.

Menschliche Ursachen, wie Sabotage

oder gezielte Angriffe werden in einem

nachfolgenden Beitrag behandelt.

Das europiische Verbundnetz

Das européische Verbundsystem
ist ein europaweites, engmaschiges
Stromnetz aus Hoch- und Hochstspan-
nungs-Leitungen zur Verteilung von

IT-Infra-
struktur

Spalchar

elektrischer Energie und besteht aus
mehreren physisch voneinander ge-
trennten Netzen (z. B. Zentraleuropa,
Skandinavien, GroBbritannien). Die
Vernetzung im jeweiligen Teilbereich
war bisher fiir die Stabilitdt des Ge-
samtnetzes sehr wichtig, da dadurch
Reserven grofirdumiger eingesetzt wer-
den konnten.

Das osterreichische
Stromnetz

In Osterreich treten ungefihr 10 000
kleine bis mittelgrole Stromausfél-
le pro Jahr auf. Die meisten davon
sind fiir die Endkunden, aufgrund der
sehr kurzen Dauer, in der Regel nicht
wahrnehmbar. Diese Unterbrechungen
sind meist lokal begrenzt und werden
durchschnittlich in etwa 70 Minuten
behoben. Fiir alle Stromkunden ergab
sich z. B. 2009 damit im Durchschnitt
(bei nicht angekiindigten Unterbre-
chungen) eine Stromunterbrechung
von 36,7 Minuten. In Deutschland
betrug die Ausfallszeit sogar nur 16,5
Minuten. Diese Zuverlédssigkeit der
Stromversorgung macht auch nachvoll-
ziehbar, dass es kein entsprechendes
Problembewusstsein hinsichtlich mog-
licher Blackoutszenarien gibt.

Das derzeit bestehende Osterrei-
chische Ubertragungsnetz ist grofteils
60 Jahre alt. Der Stromverbrauch hat
sich seit dieser Zeit nahezu verfiinf-
facht. Daher arbeitet das Ubertra-
gungsnetz an seiner Leistungsgrenze.
Insbesondere die Nord-Siid-Verbin-
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dungen sind massiv iiberlastet. Eine
nachhaltige Entspannung kann erst
durch den Liickenschluss des 380-kV-
Ringes entstehen. Ahnliche Szenari-
en gibt es auch in anderen Léndern.
Durch diese permanente Uberlastung
bestehen kaum Reserven, um bei Aus-
fall eines Teilstiickes die Lastvertei-
lung ohne Probleme durchfithren zu
konnen.

Strommarktliberalisierung

Mit der von der EU forcierten Strom-
marktliberalisierung ab Ende der
1990er Jahre sollte ein reibungsloser
Elektrizititshandel zwischen den Mit-
gliedstaaten umgesetzt werden. Die
Energieversorgung gehorte bis dahin
zu den Kernaufgaben des Staates und
daher waren grof3e Teile der Strompro-
duktion und des Energienetzes fest in
staatlicher Hand. Die urspriingliche In-
tention, die Monopolstellung aufzubre-
chen und durch den freien Markt auch
eine Preissenkung fiir die Verbraucher
zu ermoglichen, ist mittlerweile weit-
gehend hinféllig. Einerseits wird die
Moglichkeit eines Stromlieferanten-
wechsels kaum in Anspruch genom-
men und andererseits bleiben immer
weniger grofle Stromanbieter iibrig, so
dass die Preisunterschiede zunechmend
geringer werden.

Nachdem der Strommarkt nun markt-
wirtschaftlich ausgerichtet ist, miissen
die Unternehmen auch Gewinne erwirt-
schaften. Dies bedeutet, dass erforder-
liche Investitionen nicht in jedem Fall
umgesetzt oder hinausgeschoben wer-
den. Das ist zwar ldngerfristig teurer,
beschert aber kurzfristig Gewinne.
Diese Entwicklung konnte in einigen
europdischen Landern beobachtet wer-
den. In diesem Zusammenhang spielt
vor allem das Alter eines Bereiches der
europdischen Stromnetzinfrastruktur
eine Rolle. Teile davon sind 50 Jahre
alt oder noch dlter und erfordern daher
eine Wartung. Trotz Erfiillung der ent-
sprechenden Vorschriften, hat der rund
60 Jahre alte Stahl der Strommasten,
beim Blackout im Miinsterland 2005,
eine Rolle gespielt. ,,Als Ursache fiir
das Versagen des Mastens 65 in BL1503
konnte die Kombination aus wetterbe-
dingt hohen einseitigen Zusatzlasten und
Bauteilen aus versprodetem Thomas-
stahl widerspruchsfrei identifiziert wer-
den.” (Bundesamt fiir Materialforschung
und -priifung: Schadensanalyse an im
Miinsterland umgebrochenen Strom-
masten. Internet, 2006, URL: http://
www.bundesnetzagentur.de/SharedDocs/
Downloads/DE/BNetzA/Sachgebiete/
Energie/Sonderthemen/Versorgungssto-
erungMuensterland05/BAMGutachte-
nld6409pdf.pdf? blob=publicationFile
[12.12.11], S. 2))

Mastbruch im Miinsterland 2005.
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Die wesentliche Rolle spielten jedoch
mehrere Extremwetterereignisse, wie
starke Schnee- und Eislasten auf den
Stromleitungen, starke Winde und zu-
sdtzlicher Regen. In Folge wurden fiinf
Fernleitungen schwer beschddigt und
rund 50 Strommasten sind reihenweise
zusammengebrochen.

Ein Untersuchungsbericht hilt dazu
fest ,,Zu der Schadenssituation im
Miinsterland ist es nur gekommen, weil
mehrere Schadensausloser gleichzeitig
aufgetreten sind. ... Eine Erkenntnis
aus den Ursachen der Versorgungs-
storung im November 2005 ist, dass
ein solcher Storfall sich tiberall erneut
ereignen kann.*

Der mehrtégige Stromausfall im diinn
besiedelten Miinsterland im Jahr 2005
16ste Schiden von schitzungsweise 130
Millionen Euro aus. Die Vernachléssi-
gung von Betriebsmitteln hinsichtlich
Wartung und Erneuerung aus Gewinn-
streben ist ein stidndig wiederkehrender
Vorwurf an die Elektrizitdtsgesell-
schaften. Bisher werden vor allem in
den USA immer wieder grofere Zwi-
schenfille damit in Zusammenhang
gebracht.

Ein anderer Vorwurf richtet sich
seitens der Elektrizitidtswirtschaft an
die Politik. Durch den marktregu-
lierenden Eingriff und die Aufsplit-
tung des hochkomplexen Systems der
Stromversorgung in moglichst viele
Teile der Lieferkette haben sich nicht
zu vernachlédssigende Risiken ergeben.
So kann es nun vorkommen, dass jene
Funktionstrager, die friher rdumlich
in einer Leitstelle zusammengefasst
waren und ein eingespieltes Team
bildeten, nun viele Kilometer vonei-
nander getrennt sind. Dariiber hinaus
kann es aus rechtlichen Griinden, z. B.
bei Haftungsfragen, zu Verzogerungen
oder gar Unterlassungen von Informa-
tionsiibermittlungen kommen, weil die
beteiligten Stellen nicht derselben Or-
ganisation angehoren.

Bisherige Beispiele haben gezeigt,
dass besonders in Notféllen ein rasches
und entschiedenes Handeln erforder-
lich ist, um folgenschwere Zwischen-
fille zu verhindern. Es bleiben nur we-
nige Minuten, um zu reagieren, bevor
das Versorgungssystem kollabiert.

Der finanzmarktorientierte Eingriff
in das komplexe System der Stromver-
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sorgung konnte langfristig negative Fol-
gen fiir die Versorgungssicherheit nach
sich ziehen. Die tiberhastete Implemen-
tierung von intelligenten Stromzdhlern
(,,Smart Meter*) in das hoch komplexe
System verstarkt diese Befiirchtung.

Erneuerbare Energietriger

Erneuerbare Energietrager, wie etwa
Wind- oder Sonnenenergie, spielen in
Europa bereits heute eine nicht mehr
vernachldssigbare Rolle in der Stro-
merzeugung. GroBfliachige Ausfille,
z. B. durch schneebedeckte Photovol-
taik-Anlagen oder fehlenden Wind fiir
Windkraftanlagen, konnen rasch die
vorgehaltenen Primérregelleistungen
(Reserven) ausreizen, insbesondere
nach der mittelfristig absehbaren Ab-
schaltung zahlreicher Atomkraftwerke.
Auch die verstirkte Einspeisung von
Strom aus Photovoltaikanlagen und
Windkraftwerken kann zur Destabili-
sierung des Stromnetzes fithren (das
50,2 Hertz-Problem). Erneuerbare Ener-
giequellen haben den Nachteil, dass sie
nicht permanent zur Verfiigung stehen.
Daher miissen die Speicherkapazititen
erheblich ausgebaut und zusétzlich vol-
lig neue technische Wege beschritten
werden. Dieses Erfordernis kann aber
nicht zeitlich mit den sonstigen Ent-
wicklungen mithalten. Der Ausstieg aus
der Atomenergie ist zwar zu begriifien,
durch die kurzfristige Umsetzung muss
jedoch mit einer Destabilisierung der
europdischen Stromversorgungssicher-
heit gerechnet werden.

Dass eine Dringlichkeit zum raschen
Ausbau von stérkeren Verteilungsnet-
zen (,,Stromautobahnen®) besteht, lasst
sich auch aus einer in Bearbeitung
befindlichen EU-Verordnung ableiten.
Diese sieht fiir die Planung und Geneh-
migung wichtiger europdischer Gas-
und Stromleitungen eine Verkiirzung
auf drei Jahre vor. Bisher dauerten di-
ese Verfahren in vielen Landern haufig
langer als zehn Jahre.

Intelligente Stromnetze
Unsere bisherige Stromversorgung

ist auf relativ einfache Strukturen aus-
gelegt. Es gab grof3e, zentrale Erzeuger
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bzw. GroBkraftwerke, ein Verteilungs-
netz, Speicher (z. B. Pumpspeicher-
kraftwerke) und die Verbraucher. Der
Vorteil einer zentralen Struktur ist ein
verringerter Koordinierungsaufwand,
der aber zu Lasten der Flexibilitdt der
Netzwerke geht.

Durch den verstarkten Einsatz von
erneuerbaren Energien (insbesondere
Sonnen- und Windenergie) und der da-
mit einhergehenden dezentralen Strom-
erzeugung, sowie durch das Verbrau-
cherverhalten entstehen deutlich mehr
Anforderungen an die Stromnetze und
erfordern eine komplexe Netzwerksteu-
erung. Es laufen derzeit die Vorberei-
tungen zur Implementierung von intel-
ligenten Stromnetzen (,,Smart Grids®),
wodurch die Komplexitét aber erheblich
steigen wird, da es zu einer verstérkten,
direkten Vernetzung und damit auch Ab-
héangigkeit zwischen Strom- und (IKT-)
Steuerungsnetzen kommt. In der Fachwelt
spricht man bereits von den grofiten IKT-
Projekten, die in diesen Bereichen jemals
durchgefiihrt wurden. Betrachtet man die
sicherheitskritischen Entwicklungen im
Bereich der IKT der vergangenen Monate,
dann bedeutet das wohl eine erhebliche
Herausforderung fiir die Zukunft, da die
Stromversorgungssicherheit weiterhin ge-
wihrleistet werden muss.

Intelligente Stromzihler

Obwohl die genauen Anforderungen
an die intelligenten Stromnetze noch

.
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nicht beschrieben sind, wird eifrig an
der Umsetzung eines moglichen Teil-
aspektes gearbeitet. Die Vorbereitung
bzw. Einfithrung von intelligenten
Stromzéhlern (,,digitale Stromzahler -
Strommesscomputer*), statt der bishe-
rigen mechanischen Ferariszahler, lauft
auf Hochtouren.

In der Forschungsarbeit ,, Smart Me-
tering und mégliche Auswirkungen auf
die nationale Sicherheit” wurden erheb-
liche Bedenken zur derzeit geplanten
Einfiihrung von intelligenten Strom-
zdhlern festgestellt. Grofites Manko
sind die fehlenden Risikoanalysen und
Technikfolgen-Abschitzungen.

Durch die bisherige Trennung des
Stromnetzes von sonstigen 6ffentlichen
Netzen ist ein relativ hohes Sicherheits-
niveau gegeben. Durch die Absicht,
IKT-Netze mehr oder weniger direkt
mit dem Stromnetz zu verbinden, zu-
mindest aber bisher im IKT-Bereich als
unsicher geltende Systeme im Bereich
der Stromnetze einzusetzen, ergibt sich

Digitaler Stromzihler - Strommesscomputer
links, mechanischer Ferariszihler rechts.
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,Cyber Security Austria - Verein zur Forderung der Sicherheit Osterreichs strategischer Infrastruktur® ist eine gemein-

niitzige, unabhingige, iiberparteiliche Organisation auf Vereinsbasis. Die Zusammenarbeit erfolgt auf ehrenamtlicher

Basis. Ziel ist die Steigerung des Sicherheitsbewusstseins in Osterreich, insbesondere mit Fokus auf die Erhohung der

Widerstandsfahigkeit Osterreichs strategischer Infrastruktur. Zweck ist die Sicherstellung der Wohlfahrt fiir Osterreichs

Biirger und Biirgerinnen.

www.cybersecurityaustria.at

Die Sensibilisierung steht im Vordergrund: res publica (zum Volk gehorig/cffentlich).

Die Schaffung von 6ffentlichem Bewusstsein ist erforderlich, da mit dem Einsatz moderner Technik auch erhebliche

Risiken eingegangen werden, die bis hin zur Gefédhrdung des gesellschaftlichen Lebens gehen konnen.

Strategische Ziele:

- Schaffung von Bewusstsein und Losungen fiir organisatorische und nicht technische Probleme.

- Schaffung von Grundlagen fiir das staatliche Krisenmanagement.

- Identifizierung der IKT-EinflussgroBen auf die Verwundbarkeit Osterreichs und der gesellschaftlichen
Lebensféhigkeit.

- Bewusstseinsschaffung bei Entscheidungstrigern fiir die Etablierung eines addquaten Krisenmanagements und
entsprechender Praventivmalnahmen.

Zielgruppen:

Sicherheit ist ldngst eine Querschnittsmaterie geworden. IKT-Sicherheit muss daher in moglichst viele Bereiche der

Ausbildung einflieBen - z. B. im Management- oder Marketingbereich und nicht nur in einschldgigen technischen

Fachgebieten. Interessensvertretungen in Wirtschaft und Politik, die Gesellschaft, NGOs wie Blaulichtorganisationen

oder die offentliche Hand, sind Zielgruppen von Cyber Security Austria.

eine vollig neue Situation. Diese wird
mit dem Wissen, dass es auch in den
bestehenden Stromnetzen ausreichend
Schwachstellen gibt, welche jedoch
so gut wie nicht ausgenutzt werden
konnen, noch erheblich erschwert.
Als Hohepunkt wird mit dem Smart
Meter eine neue, in der derzeitigen
Form wahrscheinlich als unsicher ein-
zustufende Technologie in eine vor
unbefugtem Zugriff ungesicherte Um-
gebung beim Endkunden als Netzein-
trittspunkt eingebaut. Bisherige Unter-
suchungen zeigen, dass es zahlreiche
Moglichkeiten gibt, diese Endgeréte
(Smart Meter) zu manipulieren.

Im schlimmsten Fall ist damit zu
rechnen, dass es gelingt, iber das
Endgerét direkt in das restliche Steu-
ernetz einzudringen. Die Folgen sind
unabsehbar, die Folgekosten dieser
manipulativ verursachten Schéiden
wiren enorm. Daher wird mit der, in
der derzeitigen Form, geplanten Im-
plementierung von Smart Meter eine
sehr gefahrliche Angriffsschnittstel-
le geschaffen. Die Betriebssicherheit
(,,safety*) von intelligenten Stromnet-
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zen und -zdhlern hingt wesentlich von
der Angriffssicherheit (,,security) ab.
In der bisherigen Diskussion kommt
die Angriffssicherheit und Risikobe-
wertung weitgehend zu kurz. Ein Ge-
genargument dazu kdnnte sein, dass es
schon zahlreiche Lander mit flichen-
deckenden Implementierungen von in-
telligenten Stromzdhlern und langerer
Betriebserfahrung gibt, bis dato aber
kaum groBere Zwischenfélle bekannt
wurden. Diesem Argument ist mit den
Erfahrungen aus dem IKT-Bereich zu
entgegnen.

Die Angriffe auf Computersysteme
haben sich im Laufe der Jahre entwi-
ckelt und mittlerweile ein bedenkliches
Ausmal erreicht. Eine dhnliche Ent-
wicklung muss auch im Bereich von in-
telligenten Stromzéhlern erwartet wer-
den. Die Verwundbarkeit wird mit dem
Umfang der Implementierung steigen.
Einerseits, weil damit die Komplexitét
des Gesamtsystems steigt und ande-
rerseits, weil sich damit fiir mogliche
Angreifer lohnendere Ziele ergeben.
Im Unterschied zum IKT-Bereich sind
aber bei einem Angriff auf die Strom-

infrastruktur die Folgen wesentlich
verheerender und weitreichender. Bei
der etablierten Strominfrastruktur gibt
es keine Moglichkeit von ,,Testphasen™
und kein stdndiges Nachbessern, wie im
IKT-Bereich.

50,2 Hertz-Problem

Um die Verbraucher mit elektrischer
Energie zu versorgen, bendtigt man
Leitungen von den Stromerzeugern
(Kraftwerken und Windkraftanlagen)
zu den Verbrauchern. Dazu verwen-
det man Stromnetze mit verschie-
denen, festgelegten Spannungen; bei
Wechselstrom sind auch Frequenzen
festgelegt.

In Europa wird die elektrische Ener-
gie mittels Dreiphasenwechselstrom
mit einer Netzfrequenz von 50 Hz
und einer Netzspannung von im Re-
gelfall bis zu 400 kV im Verbundnetz
iibertragen. Bisher mussten sich Wech-
selrichter (ein elektrisches Gerit, das
Gleichspannung in Wechselspannung
bzw. Gleichstrom in Wechselstrom
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umwandelt) von Photovoltaik-Anlagen
bei einer Uberschreitung der Netzfre-
quenz bei 50,2 Hertz unverziiglich vom
Netz trennen.

Im Extremfall schalten sich dann
mehrere Gigawatt an Leistung gleich-
zeitig ab. Dieser Leistungsabfall kann
dann moglicherweise nicht mehr sta-
bilisiert werden. Der Ausgleich dieser
Spannungsschwankung bei einer Fre-
quenzerholung kann durch ein zeit-
gleiches Wiederzuschalten von zusitz-
lichen Kraftwerken zu einem erneuten
Uberschreiten der Frequenz von 50,2
Hertz und damit zu einem neuerlichen
Abschalten der Erzeugungsanlagen am
Niederspannungsnetz fithren (,,Jo-Jo*-
Effekt). Die Folgen wiren wahrschein-
lich katastrophal. Daher miissen in
Deutschland die Wechselrichter der
Photovoltaik-Anlagen ab 2012 durch
»fehlertolerantere Systeme* nachgeriis-
tet bzw. ausgetauscht werden.

Elektromobilitit

Derzeit gibt es umfangreiche Dis-
kussionen zur Zukunft der Elektromo-
bilitdt, worin eine grofle 6konomische
und okologische Chance gesehen wird.
Damit wird auch die Komplexitit der
Stromnetze und -versorgung sowie
deren Abhéngigkeit weiter massiv an-
steigen.

Der moglicherweise zukiinftige ver-
starkte Einsatz von Elektroautos und
der damit verbundene Anstieg im
Strombedarf ist an sich noch keine
Ursache fiir ein Blackout. In Kom-
bination mit den bisher aufgezdhlten
Problembereichen, wie teil- bzw. zeit-
weise unzureichende Produktionskapa-
zitdten, aber vor allem mit den bereits
jetzt iiberlasteten Stromleitungen, wird
das Risiko deutlich erhoht werden. Ob
dieses, durch den mdglichen Ansatz
Elektroautos in der Stehzeit als Strom-
speicher bzw. als Puffer zu verwenden,
kompensiert werden kann, muss erst
verifiziert werden.

Daher muss auch in diesem Bereich
eine gesamtheitliche Betrachtung be-
reits in der frithen Planungsphase er-
folgen. Der Fokus darf dabei nicht am
Einzelsystem héngen bleiben. Umfas-
sende Risikoanalysen dazu sind un-
verzichtbar.
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Koronaler Massenauswurf
(KMA)

Bei einem KMA (Coronal Mass
Ejection/CME) handelt es sich um
eine Sonneneruption, bei der riesige
Mengen elektrisch geladener Gase
(Plasmawolken) in den Weltraum hi-
nausgeschleudert werden. Wenn die-
se Gase Richtung Erde geschleudert
werden, wird das Erdmagnetfeld stark
deformiert und die von der Sonne
kommenden Teilchen flieBen als elek-
trischer Strom in Spiralbahnen zu den
Polen der Erde, wo sie Polarlichter aus-
16sen. Diese Teilchen bendtigen etwa
24 bis 36 Stunden, bis sie auf die Erde
treffen. Die Wirkung dauert etwa 24
bis 48 Stunden an. Je nach Stirke des
Sonnensturmes und der auftreffenden
Teilchen konnen durch induzierte
Uberspannungen Schiden an Satel-
liten, Stérungen im Funkverkehr (inkl.
GPS-Navigation) oder im schlimmsten
Fall Blackouts verursacht werden. Im
Mairz 1989 wurde dadurch in Kanada
ein mehrstiindiges Blackout verurs-
acht, von dem sechs Millionen Men-
schen betroffen waren. Dabei wurden
zum Teil Stromnetze und elektrische
Gerite zerstort. Die Masse der heu-
tigen Informations- und Kommuni-
kationstechnikinfrastrukturen wurde
aber erst in den vergangenen 25 Jahren

Foto: ESA

Sonnensturm.

entwickelt. Daher konnen wir die mog-
lichen Folgen eines solchen Zwischen-
falles heute wahrscheinlich gar nicht
richtig erfassen oder beurteilen. Sicher
ist jedoch, dass nach einer langen Pha-
se an relativer Inaktivitét, die Aktivitat
der Sonne in den vergangenen Monaten
deutlich gestiegen ist. Die NASA er-
wartet in den nichsten Jahren erhohte
Sonnenaktivitdten.

Mangelndes
Risikobewusstsein

Das Deutsche Rote Kreuz gab 2008
eine Umfrage in Auftrag: ,,Stellen Sie
sich bitte vor, es gdbe 14 Tage Strom-
ausfall. Das bedeutet unter anderem,
kein Geld aus dem Bankomat, kein

Die Erde

Koronaler Massenauswurf und Plasmawolken treffen auf das Magnetfeld der Erde.
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Komplexe Systeme

Komplexe Systeme zeichnen sich dadurch aus, dass sie viele relevante Variable besitzen und diese in uniibersicht-
lichen, meist nicht-linearen Beziehungen zusammenhédngen. Sie verhalten sich anders als die reine Summe ihrer
Einzelteile.

Komplexitit hat sehr viel mit Vernetzung zu tun, sie kommt eigentlich erst durch diese zustande. Die Wirkung eines
Eingriffes in ein komplexes System tritt {iblicherweise nicht sofort ein bzw. kann oft auch nur indirekt festgestellt
werden. Daher wird durch Entscheidungstrager hdufig kein unmittelbarer Handlungsbedarf gesehen.

Durch den Drang, alles exakt zu planen, entsteht die Notwendigkeit, Fehler auszuschlieBen, was eigentlich genau den
gegenteiligen Effekt auslost, da es keine Fehlerfreiheit gibt. Zielfiihrender wire die Steigerung der Fehlertoleranz, um
damit die Erhohung und Sicherung der Uberlebensféhigkeit eines Systems zu fordern. Bestes Beispiel dafiir ist die
Natur oder der Mensch selbst. Nur durch eine Fehlerfreundlichkeit und Symbiose mit seiner Umwelt konnte die Uber-
lebensfahigkeit langfristig gesichert werden.

Zwei wichtige Erkenntnisse aus der Kybernetik lauten, dass Storungen und Fehler an einer Stelle sich moglichst nicht
automatisch auf alle anderen tibertragen sollen. Unter Kybernetik ist die Erkennung, Steuerung und selbsttitige Regelung
ineinander tibergreifender, vernetzter Ablaufe bei minimalem Energicaufwand zu verstehen. Sie ist der Natur abgeschaut,
wo bisher nur Systeme iiberlebt haben, die ihren Energieaufwand bestmdglich minimieren und optimieren konnten.

Ein unvernetztes System ist nicht stabil. Mit wachsender Vernetzung steigt die Stabilitdt zunéchst an, bis sie ab einem
bestimmten Vernetzungsgrad wieder absinkt. Es sei denn, es bilden sich Unterstrukturen. Dann bleibt das System
auch bei hoher Vernetzung lebensfihig. Ein Negativbeispiel aus der Biologie ist der Tumor, wo der anfanglich grof3-
artige Erfolg im Wachstum letztendlich zur Selbstzerstérung fiihrt. Zur Optimierung der Uberlebensfihigkeit muss

ein System laufend hinsichtlich Selbstregulation, Flexibilitdt und Steuerbarkeit analysiert und angepasst werden.

Sprit an der Tankstelle, keine Kiihlung
im Supermarkt. Glauben Sie, Sie wiiren
in der Lage, sich selbst zu versorgen? .
Auf diese Frage antworteten von 1 000
Personen 76 Prozent mit ,,ja“.

Dieses Ergebnis wurde auf ,eine
triigerische Annahme* und Selbstiib-
erschdtzung zuriickgefiihrt, die auf
einem volligen Mangel an Informa-
tion und daher auf mangelndem Ri-
sikobewusstsein begriindet ist. Das
Deutsche Rote Kreuz sieht die Lage
realistischer und geht davon aus, dass
das offentliche Leben in kiirzester Zeit
zusammenbricht und chaotische Zu-
stande ausbrechen werden. Die Hand-
lungsfdhigkeit der Einsatzorganisation
wird sich dabei auf wenige Stunden
beschrianken.

In einer Studie zum Blackout im
Miinsterland im Herbst wird u. a. die
Wichtigkeit aufgezeigt, dass seitens
der staatlichen Stellen Konzepte zur
Notfallversorgung im &ffentlichen wie
auch im privaten Bereich zu aktualisie-
ren und weiterzuentwickeln sind. Die
wihrend des Kalten Krieges vorhan-
denen Eigenvorsorgemafnahmen, wie
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etwa die Eigenbevorratung, werden
heute von vielen Menschen mit den
Attributen ,,veraltet und ,,nicht mehr
zeitgemalB verkniipft, was jedoch im
Anlassfall fatal sein konnte.

Eine weitere Erkenntnis war, dass die
Erwartungshaltungen auf beiden Sei-
ten - Behorden und Bevoélkerung - auf
Dauer nicht miteinander zu vereinbaren
sind. Vor allem wurden erhebliche De-
fizite in der Kommunikation zwischen
Staat und Bevolkerung festgestellt. Die
an den Erwartungen der Katastrophen-
schutzbehdrden gemessene liickenhafte
Selbsthilfefidhigkeit der privaten Haus-
halte und das im Krisenfall nicht aus-
reichende Bevorratungsverhalten sind
jedoch keine neuen Themen. Deshalb
muss eine Verbesserung in der Infor-
mation der Bevolkerung stattfinden. Im
Rahmen einer Erhebung wurde festge-
stellt, dass die Bereitschaft und ein In-
teresse an Themen zur Selbsthilfe und
zur Notfallvorsorge auf Seiten der Be-
volkerung durchaus vorhanden sind.

Die Studie kommt daher zum Schluss,
dass Politik, Verwaltung und die mit
Aufgaben des Katastrophenschutzes

beauftragten Organisationen in der
Bevolkerung das Bewusstsein fiir die
Notwendigkeit privater Notfallvorsorge
fordern miissen. Derzeit verlassen sich
zu viele Menschen ausschlieBlich auf
die offentliche Hilfe von Hilfsorganisa-
tionen oder staatlichen Stellen, anstatt
entsprechende Eigenverantwortung und
Eigenvorsorge zu iibernehmen.

Die Menschen sind heute an ihre
komfortablen Lebensumstinde so ge-
wohnt, dass sie nicht dariiber nachden-
ken bzw. sich einen anderen Zustand
gar nicht vorstellen kdnnen oder wollen.
Standig vorhandene Gefahren wie ein
teilweiser bis génzlicher Ausfall unserer
gewohnten Infrastruktur im tiefsten
Frieden, werden nicht wahrgenommen,
oder aus dem Denken ausgeblendet.

Zusammenfassung

Ziel ist die Sensibilisierung der Be-
volkerung hinsichtlich der Bedeutung
eines moglichen zeitlichen Verlustes
der fiir die Gesellschaft selbstverstdnd-
lichen, da bisher weitgehend stindig
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vorhandenen, lebenswichtigen Res-
source Strom. Dabei sollen auch die
groBBen Abhéngigkeiten vom Strom, die
steigende Komplexitdt und die damit
einhergehende Verwundbarkeit, vor
Augen gefiihrt werden.

In den vergangenen Monaten konnte
eine stetig steigende Anzahl von Mel-
dungen zu moglichen, bevorstehenden
Blackouts in Europa beobachtet wer-
den. Es besteht durchaus die Mog-
lichkeit, dass dieses Thema auch dazu
genutzt wird, um mehr Ressourcen zu
lukrieren, etwa fiir den Netzausbau.
Nichtsdestotrotz sind die derzeit statt-
findenden, kritischen Verdnderungen
in der bestehenden Strominfrastruktur
nicht wegzuleugnen. Die Folgen sind
gegenwartig noch nicht absehbar, je-
doch bergen diese konkrete Risiken
fiir groBere Netzausfille in sich. Es
ist daher eine steigende Anzahl von
(Teil)Blackouts zu erwarten. Dies
inkludiert, dass die Netzbetreiber in
kritischen Situationen Teilbereiche des
Netzes abschalten konnen, um das Ge-
samtnetz wieder zu stabilisieren.

Die Vorbereitungen auf ein Blackout
sind in Osterreich, wie auch in vielen
anderen europdischen Léndern, nicht
zentral organisiert. Nach wie vor gehen
viele Verantwortungstrager der Politik,
der Behorden und der Wirtschaft davon
aus, dass es zu keinem lang andauernden
und iiberregionalen Stromausfall kom-
men wird. Dabei sind ihnen weitgehend
weder die Komplexitét eines solchen
Stromausfalles noch die wechselwirk-
samen Abhidngigkeiten der Infrastruk-
turen bekannt oder tatsdchlich bewusst.
Vor allem die Bevdlkerung in urbanen
Gebieten ist auf ein solches Szenario
nicht vorbereitet: Weder Selbstschutz-
noch Selbsthilfepotenziale sind in nen-
nenswertem Umfang vorhanden.

Grundsitzlich bedarf es eines nach-
haltigen Risiko- und Krisenmanage-
ments, das die Pravention in den Vorder-
grund stellt. Sowohl die Risikosteuerung
als auch das Krisenmanagement miissen
von einer sektoralen Betrachtung zu
einer prozessualen und ganzheitlichen
Betrachtung fithren. Der Fokus auf Ein-
zelsysteme fiihrt in die Sackgasse.

Zu beobachten ist auch, dass Ver-
antwortliche von unrealistischen An-
nahmen ausgehen, was hiufig auf die
mangelnde Kommunikation zwischen
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diesen zuriickzufiihren ist. Risiko-
und Krisenmanagement miissen nach
standardisierten Regeln ablaufen und
regelméBig geilibt werden. Nur so kann
das Zusammenspiel aller erforderlichen
Akteure gefestigt und kdnnen die er-
forderlichen Lehren daraus rechtzeitig
gezogen werden.

Das Blackout ist ein Schliisselszena-
rio. Es besitzt Wechselwirksamkeiten
mit anderen lebenswichtigen Infrastruk-
turen und hat Auswirkungen auf nahe-
zu alle Lebens- und Geschéftsbereiche.
Sollte es zu einem solchen iiberregio-
nalen und lang anhaltenden Stromaus-
fall kommen, wird dies erhebliche Be-
eintrdchtigungen fiir die Bevolkerung
und enorme volkswirtschaftliche Sché-
den nach sich ziehen. Die Sicherheit und
die Grundversorgung der Bevolkerung
konnten von staatlichen Einrichtungen
und privaten Hilfsorganisationen nicht
mehr aufrechterhalten werden. Ein
Stromausfall dieser Groenordnung
wiére eine nationale Katastrophe mit
kurz-, mittel- und langfristigen Sché-
den fiir alle Bereiche der Gesellschaft.

Daher ist jeder Einzelne gut beraten,
Eigenverantwortung zu iibernehmen
und Eigenvorsorgemafinahmen zu tref-
fen. Fiir die staatlich organisierte Hilfe
sind weitere Analysen zu erarbeiten
und daraus Konsequenzen zu zichen.
Diese werden auch in einem weiteren
Folgebeitrag ndher beleuchtet.

Die westlichen Gesellschaften wen-
den fiir MaBnahmen zur Erhéhung der
allgemeinen Sicherheit viel Geld auf
wie z. B. zum Schutz vor Terrorismus.
Vergleicht man diese Szenarien, dann
steht der Aufwand fiir den Terrorschutz
in keinem Verhéltnis zum Schutz vor
einem Blackout. Jeder einzelne Betrof-
fene eines moglichen Terroranschlages
ist zu viel, aber im Vergleich zur An-
zahl der Betroffenen und den Schiden
eines Blackouts, wird dieser Bereich

Foto: Fotolia.com

Vorsorge mit Kerzen allein wird nicht reichen.

derzeit noch striflich vernachldssigt.
Es sollte nicht erst zu einer Katastro-
phe kommen miissen, um Anderungen
herbeizufithren. Daher sind alle Ver-
antwortungstriger auf allen Ebenen
aufgefordert, sich mit diesem Katastro-
phenszenario auseinanderzusetzen. Das
Eintreten eines Blackouts nach mangel-
hafter Vorbereitung auf dessen Bewilti-
gung wiirde einen massiven Vertrauens-
verlust in die verantwortlichen Stellen
nach sich ziehen.

Im néchsten TD-Heft wird eine La-
geentwicklung nach einem iiber 24
Stunden hinaus anhaltenden Blackout
detailliert analysiert. Eine Betrachtung
von moglichen Cyber Angriffen auf
die Strominfrastruktur und mogliche
Losungsansitze fiir das Krisen- und
Katastrophenschutzmanagement werden
die Beitragsserie abschlieBen.

(wird fortgesetzt)

Mag. Udo Ladinig, Herbert Saurugg,
Cyber Security Austria

Selbsthilfe

Wichtige Informationen rund um das Thema Eigenvorsorge stellen der
Osterreichische Zivilschutzverband (OZSV) www.zivilschutzverband.at
bzw. die Sicherheitsinformationszentren http://www.siz.cc/ zur Verfiigung.
Weiterfithrende Informationen bietet das deutsche Bundesamt fiir Bevolke-
rungsschutz und Katastrophenhilfe www.bbk.bund.de an.
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Ein Blackout ist kein Schicksalsszenario ohne Ausweg. Bei entsprechender Vorbereitung ist ein solches
Krisenszenario iiber einen bestimmten Zeitraum durchaus zu bewiltigen. Eine unvorbereitete Gesellschaft
wird jedoch schwer getroffen und eine vollige Uberraschung ist der Nihrboden fiir Panik und Lihmung
in der Bevolkerung, in der Fiihrung, und bei den Einsatzkriften.

Der erste Teil der Serie Blackout
(TD 1/2012) stellte die Charakteristika
und die vielféltigen, moglichen Ursa-
chen fiir einen groBen, liberregionalen
Ausfall der Stromversorgung - einem
Blackout - dar.

Die ersten 24 Stunden

Zur Verhinderung von bosen Uber-
raschungen nach dem Eintritt eines
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Blackouts mit allen nur erdenklichen
negativen Auswirkungen auf die Gesell-
schaft, muss man sich vorher mit den
moglichen Lageentwicklungen wéhrend
eines Blackouts, insbesondere aufgrund
der derzeitigen Rahmenbedingungen,
auseinandersetzen.

Der Betrachtungszeitraum erstreckt sich
in diesem Beitrag auf die ersten 24 Stun-
den nach dem Eintritt eines Blackouts.

Das hier gezeichnete Bild wird in
Teilbereichen iibertrieben erscheinen,

ist aber leider nicht unrealistisch. Es
liegt im Wesen einer militdrischen
Lage- oder Risikobeurteilung, den fiir
die eigenen Interessen oder Ziele jeweils
nachteiligsten Fall (worst case) anzu-
nehmen, um vor bésen Uberraschungen
bestmoglich geschiitzt zu sein. Aus mi-
litdrischer Sicht ist im Einsatz nur die
positive Uberraschung zulissig, dass
es doch nicht so schlimm gekommen
ist, wie erwartet. Anderenfalls stehen
mit hoher Sicherheit weder die erfor-
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BLACK

derlichen Ressourcen noch ausreichend
Zeit fiir eine schadensbegrenzende Be-
wiltigung der Krise zur Verfiigung.
Bei giinstigen Voraussetzungen be-
notigen die Netzbetreiber etwa 24
Stunden, um nach einem Osterreichwei-
ten Blackout die Stromversorgung wie-
der flachendeckend herstellen zu kdn-
nen. Das ist eine sehr lange Zeit, mit
einem sehr hohen Schadenspotenzial.
Durch das Energieinstitut der Johannes
Keppler-Universitét Linz wurde im KI-
RAS-Projekt ,, BlackO.I* (KIRAS ist
ein Osterreichisches Forderprogramm
fiir Sicherheitsforschung), aufbauend
auf bereits vorhandene Grundlagen
und Erkenntnisse, ein umfangreiches
Berechnungsmodell iiber den wahr-
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Nichts geht mehr

scheinlichen volkswirtschaftlichen
Schaden durch ein Blackout in Oster-
reich erstellt, in welchem sehr viele
Parameter beriicksichtigt werden.

890 Millionen Euro Schaden

Das Projekt lieferte Erkenntnisse,
dass je nach Jahres- und Tageszeit,
enorme finanzielle Verluste zu erwar-
ten sind. So ist etwa bei einem Oster-
reichweiten, 24 stiindigen Blackout an
einem Arbeitstag im November, mit
einem Gesamtschaden von rund 890
Millionen Euro zu erwarten. Der zu
erwartende volkswirtschaftliche Scha-
den iibersteigt damit auf jeden Fall

Foto: Schleinzer/Montage Rizzardi

deutlich das durchschnittlich pro Tag
erwirtschaftete Bruttoinlandsprodukt
von 765 Millionen Euro (2010). Da-
riiber hinaus hat ein solches Ereignis
das Potenzial, jede Euro- oder Staats-
schuldenkrise zu ibertreffen. Eine
Missachtung oder Bagatellisierung
eines derartigen Szenarios ist daher
unverantwortbar.

Natiirlich darf davon ausgegangen
werden, dass die Netzbetreiber und En-
ergieversorgungsunternehmen (EVU)
alles daran setzen werden, grolraumige
und ldnger andauernde Stromversor-
gungsunterbrechungen zu verhindern
bzw. so kurz wie mdglich zu halten.
Es ist aber unverantwortlich, nicht eine
derartige Moglichkeit in Betracht zu
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Osterreichische Sicherheitsstrategie 2011

Osterreich verfolgt unter anderem folgende Interessen und politisch-strate-
gische Ziele:

Umfassender Schutz der osterreichischen Bevolkerung.

Schutz der rechtsstaatlich-demokratischen Verfassungsordnung samt den
Grund- und Freiheitsrechten.

Sicherstellung der Verfiigbarkeit lebensnotwendiger Ressourcen.

Starkung der Widerstandsfahigkeit des dffentlichen und privaten Sektors gegen
natiirliche oder von Menschen verursachte Stérungen und Katastrophen.
Aufrechterhaltung einer leistungsfahigen Volkswirtschaft und Vorsorge ge-
gen krisenbedingte Storungen der Wirtschaft; Sicherstellung der Versorgung
der Bevolkerung mit lebensnotwendigen Giitern sowie der Schutz kritischer
Infrastruktur.

Erhaltung einer lebenswerten Umwelt im Rahmen des umfassenden Um-
weltschutzes und Minimierung der negativen Auswirkungen von Natur- oder
technischen Katastrophen.

Aus- und Aufbau effizienter ziviler und militdrischer Kapazititen und Struk-
turen entsprechend internationalen Standards zur Erfiillung sicherheitspo-

litischer Aufgaben.

Forderung eines breiten Sicherheitsbewusstseins der Bevolkerung.

ziechen und die gesamte Verantwortung
bei diesen Unternehmen zu sehen, vor
allem nachdem diese Moglichkeit auch
offiziell als realistisch eingeraumt wird.
Der Staat hat die Pflicht, alles in seiner
Macht stehende zu unternehmen, um
seine Biirger zu schiitzen. Das trifft
auch bei der Krisenprdvention und -
reaktion fiir ein, vielleicht derzeit auf
dem ersten Blick unwahrscheinliches,
Szenario zu. Dass der Schein triigt,
wurde u. a. in der Forschungsarbeit
von Herbert Saurugg, ,,Blackout - Eine
nationale Herausforderung bereits vor
der Krise™ belegt.

Staat und Gesellschaft

Der Staat und die Gesellschaft funk-
tionieren nur dann, wenn
- die Versorgung mit Trinkwasser und
Lebensmitteln,
- das Gesundheitswesen,

ohne wesentliche Beeintrachtigungen
funktionieren.

Diese, bzw. Teile dieser Strukturen
werden daher hédufig als kritische bzw.
strategische Infrastrukturen bezeich-
net. Fiir den Gro8teil der Bevolkerung
ist es langst zur Selbstverstandlichkeit
geworden, dass diese Strukturen in ho-
her Qualitdt und jederzeit zur Verfii-
gung stehen. In den meisten Bereichen
geht das Ausmal der Verfiigbarkeit
weit liber das Lebensnotwendige hi-
naus und kann im Vergleich mit an-

deren Landern zu Recht als Luxus be-
zeichnet werden.

Die rasante Entwicklung jeglicher
Art von Technologie - insbesondere
die Informations- und Kommunika-
tionstechnik (IKT) - ermdglicht den
Menschen einen sehr hohen Lebens-
standard. Dieser technologische Fort-
schritt hat zu einem komplexen System
gefiihrt, dessen einzelne Elemente ei-
nen hohen Grad an Vernetzung aufwei-
sen. Dadurch ist es praktisch unmdog-
lich, die Funktionsweise der einzelnen
Elemente und deren Zusammenwirken
und gegenseitige Abhangigkeit voll zu
erfassen bzw. serids zu beurteilen.

Die jederzeitige Verfiigbarkeit von
Technologien wie Telekommunikation,
Computer, Transportmittel etc., verbun-
den mit einem gut funktionierenden
Gemeinwesen, das uns Schutz, Rechts-
sicherheit und jederzeit abrufbare Hilfe
gewidhrleistet, vermitteln uns eine Fik-
tion von Stabilitit und Sicherheit.

Tatséchlich wéchst aber parallel mit
der rasch voranschreitenden techno-
logischen Entwicklung mit allen ih-
ren positiven Auswirkungen auch die
Verwundbarkeit unserer Infrastruktur
und mit ihr die Verletzbarkeit unseres
Gesellschafts- und Sozialsystems.

Intakte Stromversorgung

Die zwei Kernbereiche
- Telekommunikation und
- Mobilitét
sind von vitaler Bedeutung fiir die Auf-
rechterhaltung unseres Gemeinwesens.

| Telekommunikation

Stromversorgung

Treibstoffversorgung

Festnetztelefon, Handy
BOS-Digitalfunk
Bundesheer-FM-Netz

Betrieb in Kfz
Mit Kfz-Stromnetz
zivile Einsatzfahrzeuge,
Bundesheer: FM-Kfz,
Flhrungsfahrzeuge

Supply Chain:
1. Tanklager

2. Tanklastziige
3. Tankstellen

N

- die Notfall- und Rettungsdienste, Akku -
- die Sicherheitsorgane, s Batterien
- die Regierung und die offentliche J t

Verwaltung, ;: Auflade.
- die Telekommunikation, 3 gerite
- das Verkehrswesen und 3

- die Wirtschaft
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\ Mobilitat

* Polizei

* Rettung

* Feuerwehr

* Bundesheer
* Transporte

Die intakte Stromversorgung in der Telekommunikation und in der Treibstoffversorgung.
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Telekommunikation/IKT

Im gewohnlichen Alltag konnen die
verschiedensten draht und drahtlosen
Ubertragungswege fiir den Informations-
und Datenaustausch genutzt werden.

Bei Eintritt eines groferen Scha-
densereignisses (z. B. Uberflutungen,
Erdbeben, Lawinenungliicke) stehen
grundsitzlich folgende Telekommuni-
kationsnetze zur Verfiigung:

- das Fest- und Mobilfunknetz - fiir
Behorden, Einsatzorganisationen,
Wirtschaft und private Anwender;

- der BOS-Digitalfunk - fiir Behorden
und Organisationen mit Sicherheits-
aufgaben, sofern bereits flachen-
deckend ausgebaut;

- das Fernmeldenetz des Osterrei-
chischen Bundesheeres - fiir die
heeresinterne Kommunikation, das
im Bedarfsfall durch mobile Anteile
wesentlich erweitert werden kann.

Zum Aufladen der Akkus von Mobilte-
lefonen und mobilen BOS-Funkgeriten
sind entsprechende Ladeeinrichtungen
erforderlich. Die Feuerwehren haben
zusétzliche Ladegeréte in den Ein-
satzfahrzeugen. Im Osterreichischen
Bundesheer verfiigen alle Fernmel-
de- und gepanzerten Fahrzeuge iiber
ein im Fahrzeug eingebautes bzw.
mitgefiihrtes Stromaggregat, um den
autarken Betrieb der Fernmeldeeinrich-
tungen und der Kommunikationsanla-
gen jederzeit zu gewihrleisten.

Die Telekommunikationsnetze und
das Rundfunksystem, vor allem das
Radio, sind in Krisen- und Katastro-
phenfillen besonders wichtig fiir
- die Informationsgewinnung und Er-

stellung eines entsprechenden Lagebil-

des in den jeweiligen Krisenstdben,

- die Auftragserteilung an die Einsatz-
und Zivilschutzorganisationen,

- die Koordinierung von Einsitzen,

- die Anforderungen von Assistenz-
leistungen durch das Osterreichische
Bundesheer und

- die Informationen und Warnungen
der Bevolkerung.

Mobilitit
Zur Sicherstellung der erforderlichen

Mobilitét ist die ununterbrochene Ver-
fiigbarkeit einer Treibstoffversorgung
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(Tanklager - Tanklastzug - Tankstelle)
von vitaler Bedeutung.

Der Gesamtverbrauch an Treib-
stoffen fiir Personen- und Gitertrans-
porte lag in Osterreich im Jahre 2010
bei 9 700 Millionen Liter. Dazu kamen
noch 850 Millionen Liter Flugturbinen-
treibstoff und 2 030 Millionen Liter
Heizol (Extraleicht 84 Prozent, Leicht
16 Prozent), wobei letzteres im Notfall
auch als Treibstoff fiir Dieselmotoren
verwendet werden konnte.

Entwicklung des Lagebildes

Die folgende Entwicklung des La-
gebildes konzentriert sich vorwiegend
auf zwei ganz wesentlichen Bereiche,
da diese die Schliisselbereiche fiir die
Grundversorgung der Bevolkerung mit
lebenswichtigen materiellen und imma-
teriellen Glitern darstellen, sowie durch
ihre Bedeutung fiir die Bewiéltigung
von Krisen und Katastrophen:

- Telekommunikation und

- Treibstoffversorgung.

Blackout - Unmittelbare
technische Folgen

Ein Zusammenbruch der Stromver-
sorgung wirkt sich ohne Vorwarnung

und iibergangslos zu 100 Prozent auf
alle elektrischen Gerdte und Einrich-
tungen aus. Ausgenommen sind jene
Stromverbraucher, die durch Batterien
oder Akkus, zumindest ersatzweise,
etwa durch eine tempordre Unterbre-
chungsfreie Stromversorgung (USV),
versorgt werden. Ebenfalls nicht un-
mittelbar betroffen sind jene Verbrau-
cher, die fir diesen Notfall an eine
Netzersatzanlage angeschlossen sind,
etwa in Form eines Notstromaggre-
gates. Dariiber hinaus bedeutet das
aber, dass die Grundversorgung sofort
und iiberall zusammenbricht.

Ausfall von Systemen und direkter

Leistung
Bei jenen Systemen, die Strom di-

rekt in Leistung umsetzen wird der

Stromausfall und dessen Folgen sofort

spiirbar. Dies betrifft:

- Licht: Alle Beleuchtungsanlagen (im
privaten und im 6ffentlichen Raum),
die nicht an eine Notstromversor-
gung angebunden sind, fallen sofort
aus. Folgen wie eine steigende Un-
fallgefahr, Panik, Brandgefahr durch
ErsatzbeleuchtungsmafBnahmen
(Kerzen etc.) und Anstieg der Kri-
minalitdt (Einbriiche, Raub) sind zu
erwarten.

- Elektromotoren: Alle mit Elektro-
motoren betriebenen Anlagen und

Ausfille:
sofort

Strom%rgung

| Telekommunikation |

Treibstoffversorgung

Festnetztelefon, Handy
BOS-Digitalfunk
Bundesheer-FM-Netz

Betrieb in Kfz
et Mit Kfz-Stromnetz
zivile Einsatzfahrzeuge,
Bundesheer: FM-Kfz,
Flihrungsfahrzeuge

Supply Chain:
1. Tanklager
2. Tanklastziige

N

Akku -
Batterien

Auflade-
gerite

Bahn

Com-
puter

Notstrom-
aggregate

Pro-
duktion

Licht
Radio
TV

3. Tankstellen
Mobilitat
* Polizei
* Rettung

* Feuerwehr
¢ Bundesheer
* Transporte

Wasser

Lebenswichtige
Infrastruktur-
einrichtungen

(Krankenhéuser, etc.)

Die Ausfille sofort nach Eintritt eines Blackouts.
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Auch U-Bahnziige bleiben stehen, die Insassen miissen evakuiert werden.

Einrichtungen, die nicht an eine Not-
stromversorgung angebunden sind,
fallen ebenfalls sofort aus.

Folgen

Aufziige bleiben mit Insassen stecken,
Verkehrsmittel (Eisenbahn, Straflen-
bahn, E-Bus, U-Bahn) bleiben abrupt
stehen, in Tunnels genauso wie auf Brii-
cken, voll mit zu rettenden Passagieren,
Verkehrsflichen werden blockiert und
Unfille hiufen sich, Pumpen und Pro-
duktionsanlagen fallen aus etc.

Gravierend wirkt sich der Ausfall
von Pumpen fiir die Wasserversorgung
(Trink-, Brauch- und Abwasser) und
fiir Tankstellen aus. Ohne betriebsfa-
hige Tankstellen gibt es keinen Treib-
stoff. Ohne Treibstoff kommt es rasch
zum volligen Verlust der Mobilitét
beim Personen- und Giitertransport,
die wesentliche Voraussetzungen fiir
das Funktionieren der Infrastruktur
und der Gesellschaft sind.

Ausfall von Systemen und
indirekter Leistung

Zu Systemen die Strom indirekt in
Leistung umsetzen, gehoren vor allem
Computer im engeren und im weiteren
Sinne, wie Regeltechnik, Kassensy-
steme, Bankomaten sowie Telefone
und Funksysteme. Als besonders gra-
vierend stellt sich fiir die Bewéltigung
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eines solchen Notfalles der Verlust der
Telekommunikation heraus. Dadurch
fallen bereits in der ersten Phase weite
Bereiche der Informations- und Datenii-
bermittlung aus. Die weitrdumige Koor-
dinierung von notwendigen Mafinahmen
z. B. zur Wiederherstellung der Strom-
versorgung, Steuerung von Einsatz- und
Hilfskréften etc. wird dadurch erheblich
erschwert. Eine besondere Rolle beim
Wiederhochfahren der Stromversorgung
werden vor allem die eigenen Telekom-
munikationsleitungen der Elektroversor-
gungsunternechmen (EVUs) und mogli-
cherweise Kurzwellenfunksysteme und
Satellitentelefone einnehmen.

Es gibt heute kaum noch technische
Einrichtungen, die ohne Computerchips
funktionieren. Diese Einrichtungen
fallen generell sofort aus, auller sie
verfiigen iiber eine entsprechende Er-
satzstromversorgung. Die Kapazitat
fiir die Ersatzstromlieferung liegt da-
bei zwischen wenigen Minuten bis hin
zu mehreren Tagen bei groen Netzer-
satzanlagen. Diese Art der Stromver-
sorgung kann so lange aufrechterhalten
werden, solange Treibstoff in den Tanks
der Notstromaggregate vorhanden ist.
Wenn die Anschlussversorgung mit
Treibstoff gesichert ist, kdnnen diese
Einrichtungen theoretisch unbeschriankt
lange in Betrieb gehalten werden. Was
aber voraussetzt, dass die Transport-

Foto: Ladinig

fahrzeuge und Tankanlagen zur Verfii-
gung stehen und eine Kommunikation
zwischen Bedarfstrager und Lieferant
moglich ist, oder auf addquate Notfall-
pline zuriickgegriffen werden kann.

Einsatz von Netzersatzanlagen

In besonders sensiblen Bereichen,
wie in Krankenhauseinrichtungen,
gibt es standardméfBig fiir Stromaus-
fille Vorsorgemafnahmen. Bei jedem
Stromausfall springen automatisch
die lokalen Netzersatzanlagen an, um
zumindest die Notbeleuchtung und
das Funktionieren der wichtigsten
Krankenhauseinrichtungen (Opera-
tionssdle etc.) sicherzustellen. Durch
die Auslagerung von immer mehr
Serviceleistungen (z. B. Essenszube-
reitung) an externe Firmen, konnte
- trotz verfiigbarer Stromversorgung
- sehr rasch eine Betriebseinschrin-
kung eintreten.

Ebenso verfiigen auch andere wich-
tige Infrastruktureinrichtungen wie
etwa Einsatzleitstellen liber eine
Notstromversorgung. Ublicherweise
sollten diese stationdren Notstrom-
aggregate, abhingig vom Wartungs-
zustand und vom Tankinhalt, 48 bis
72 Stunden Strom liefern konnen. Fiir
den Betrieb iiber diesen Zeitraum hi-
naus ist ein Nachschub von Treibstoff
erforderlich.

Ausfille und Folgen

Telekommunikation

Im Bereich der Telekommunikati-
on fallen sofort oder nach kurzer Zeit
grof3e Bereiche der Infrastruktur aus.
Davon betroffen sind vor allem di-
gitale Festnetztelefone und analoge
Schnurlostelefone. Das Mobilfunk-
netz bleibt teilweise noch verfiigbar,
wird aber wahrscheinlich nur mehr
sehr eingeschrankt nutzbar sein. Gro-
Bere Basisstationen sind iiber einen
kurzen Zeitraum notstromversorgt.
Die Sprachkommunikation wird durch
Uberlastung rasch zusammenbrechen.
Das Versenden von SMS konnte noch
am ldngsten funktionieren. Ein so-
fortiger Zusammenbruch ist im ur-
banen Bereich, mit seinen vorwiegend
nicht notstromversorgten Microzellen
(Kleinstfunkzellen ohne nennenswerte
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Infrastruktur, die z. B. auf Hausern
angebracht sind), zu erwarten.

Erforderliche Notrufe bei medizi-
nischen Notfillen, Unféllen, Brinden
oder kriminellen Handlungen kénnen
nur mehr eingeschrankt getétigt wer-
den, selbst wenn der Akku eines Mo-
biltelefons noch geniigend Kapazitat
aufweisen wiirde. Dies birgt die Ge-
fahr von aufkommender Panik, wenn
beispielsweise Eltern ihre Kinder im
Kindergarten oder in den Schulen
nicht mehr erreichen kénnen. Akkus
vorhandener Funkgerite kénnen ohne
Notstromversorgung auch nicht mehr
geladen werden.

Analoge Telefone bleiben weiter
funktionsféahig, da sie iiber das Tele-
fonnetz mit der erforderlichen Ener-
gie betrieben werden. Sind sie ein Teil
einer digitalen Nebenstellenanlage, so
funktioniert sie nur, so lange die Not-
stromversorgung der Anlage sicher-
gestellt ist. Weitgehend im Betrieb
bleiben das digitale BOS-Funknetz
und das Fernmeldesystem des Oster-
reichischen Bundesheeres.

Computer- und Kassensysteme
Computer- und Kassensysteme (die
vorhandenen unterbrechungsfreien
Stromversorgungseinrichtungen kon-
nen die Stromversorgung nur wenige
Minuten aufrechterhalten) und vor
allem die Zapfsdulen von Tankstellen

fallen fast zeitgleich aus. Damit besteht
keine Méoglichkeit mehr Fahrzeuge zu
betanken. Eine Notbetankung direkt
aus Tanklastziigen ist nicht moglich,
da an diese nur 4-Zoll-Schlduche an-
geschlossen werden konnen. Fiir die
Fahrzeugbetankung sind aber 2-Zoll-
Schlduche erforderlich. Somit fallt
die Treibstoffversorgungskette auch
sofort aus.

Obwohl durch die EU-Richtlinie
2009/119/EG Osterreich einen Kri-
senvorrat an Treibstoffen fiir 90 Tage
verfiigbar halten muss, gibt es derzeit
keine Moglichkeit, bei einem Strom-
ausfall eine halbwegs funktionierende
Treibstoffversorgung aufrechtzuerhal-
ten. Fahrzeuge konnen je nach aktu-
ellem Tankinhalt noch unterschiedlich
lange betrieben werden. Die Reichwei-
te wird dabei von wenigen Kilometern
(fast leerer Tank) bis zu mehreren 100
Kilometern (Tank fast voll) liegen.

Wasserversorgung

Die Wasserversorgung bricht zusam-
men, auller die Quellfassungen liegen
hoher als die Vorratsbehilter, und diese
wieder hoher als die Entnahmestellen
der Verbraucher. Wien hat durch die
Hochquellwasserleitung einen we-
sentlichen Vorteil, da dadurch ca. 97
Prozent des Wasserbedarfes verfiigbar
bleiben. Uberall, wo fiir die Wasserver-
sorgung Pumpen bendtigt werden, gibt

Das Festnetz ist im Wesentlichen in 3 Hierarchien aufgebaut:

1. Hauptknoten zB. WIEN

2. Hauptgruppenknoten O

3. Untergruppenknoten O

Teilnehmero O
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Akku 5 - 8 Stunden
Betriebsdauer
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es nach Verlust des Betriebsdruckes in
den Leitungen kein Wasser mehr. Dies
betrifft nicht nur das lebenswichtige
Trinkwasser, sondern auch das Brauch-
wasser fiir die Korperpflege und fiir die
Toilettenspiilungen.

Haustechnik

Der Ausfall der Haustechnik wie
Beleuchtung, Heizung, Kochstellen,
Kiihlung, Alarmanlagen, elektrische
SchlieBsysteme (z. B. Garagentore),
Aufziige, Liftungssysteme etc., wird
grofle Herausforderungen verursachen.

Rundfunkanlagen

Bei den Rundfunkanlagen wird sich
der Betrieb auf das Radio beschrianken.
Hier sind insbesondere die Sendean-
lagen des ORF notstromversorgt, um
auch in einem solchen Anlassfall eine
Einwegkommunikation und eine Infor-
mation der Bevolkerung sicherstellen
zu konnen. Dies erfordert jedoch die
Verfiligbarkeit von entsprechenden,
notstromversorgten Empfangsgeriten
(batteriebetriebene Radios, Mobilte-
lefone mit Radioempfénger und Frei-
sprecheinrichtung, Autoradio) bei der
Bevdlkerung.

Verkehr

Der Verkehr bricht vor allem in
urbanen Gebieten rasch zusammen.
Die gesamte Verkehrssteuerung (z. B.
Ampeln) féllt sofort aus. Besonders
betroffen ist der o6ffentliche Verkehr
(Zige, StraBenbahnen, U-Bahnen
und O-Busse), der sofort und an jeder
auch unmoglichen Stelle zum Erliegen
kommt. Dadurch kann es zu zusitz-
lichen Behinderungen von Verkehrs-
flichen, insbesondere in Kreuzungs-
bereichen, kommen.

Die Osterreichischen Bundesbahnen
(OBB) beziehen zwar rund ein Drit-
tel ihres Strombedarfs aus eigenen
Kraftwerken, der Rest wird jedoch
aus dem Verbundnetz bezogen und
teilweise iiber Umformerstationen in
Fahrstrom umgewandelt. Der Strom
fiir Signalanlagen, Stellwerke und fiir
den Bahnhofsbetrieb kommt aus dem
offentlichen Netz und steht damit bei
einem Blackout nicht mehr zur Ver-
fiigung. Ein geregelter Fahrbetrieb ist
auch mit Dieselloks nicht mehr, oder
nur mehr sehr eingeschrankt moglich.
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Die Wiener Verkehrsbetriebe konnen
zwar mit Notstromaggregaten die Be-
leuchtung und den Stationsbetrieb auf-
rechterhalten, die U-Bahnziige konnen
damit jedoch nicht betrieben werden.
Der Einsatz von mobilen Netzersatzan-
lagen erfordert jedoch, dass das dazu
erforderliche Personal zur Verfiigung
steht und die Anlagen auch zum Be-
darfsort gebracht werden konnen.

Zahlungsverkehr

Der sofortige Ausfall vieler Com-
putersysteme hat fiir die Bevolkerung
eine einschneidende Auswirkung, da
dadurch auch Bankomaten und Kas-
sensysteme nicht mehr funktionieren
und weder Bargeld bezogen noch re-
gulédr bezahlt werden kann.

Versorgung

Ebenso werden computergesteuerte
Logistiksysteme, etwa fiir die Lager-
haltung von Lebensmitteln und anderen
lebenswichtigen Giitern sofort lahm-
gelegt. Lebensmittel, Medikamente,
Verbandsmaterial etc. kdnnen von der
Bevolkerung nicht mehr legal erworben
werden. In weiterer Folge steigt die Ge-
fahr durch Pliinderungen.

Durch den Ausfall von Elektromo-
toren und Computern stehen auch
Produktionsanlagen sofort still, sofern
nicht eine entsprechende Notstromver-

sorgung vorgesehen ist. In sensiblen
Fabrikationsumgebungen reichen oft
schon Stromausfille im Millisekunden-
bereich, um die Anlagen und die Pro-
duktion zu stdren. Besonders betroffen
ist hiervon die Anschlussversorgung
mit Lebensmitteln.

Diese Problematik wird durch die
modernen Logistiksysteme, die Liefe-
rungen vom Produzenten weg zu den
Verteilern (Supermirkte, Apotheken
etc.) im ,,Just in Time“-Verfahren ab-
wickeln, verschérft. Eine fiir normale
Zeiten durchaus sinnvolle Mafinahme,
wirtschaftlichen Uberlegungen folgend,
die Lagerbestinde und damit die Ka-
pitalbindung moéglichst niedrig zu hal-
ten, ist fiir Krisenzeiten katastrophal.
Die Versorgung der Bevolkerung bei
einem iiberregionalen Zwischenfall ist
nur mehr eingeschrankt moglich. Da-
riiber hinaus sind Lebensmittelhdndler
derzeit gesetzlich dazu verpflichtet, bei
einem linger als vier Stunden dauernden
Stromausfall, simtliche Kiithlwaren zu
vernichten. Ein Verkauf dieser von der
langen Unterbrechung der Kiihlkette be-
troffenen Ware ist untersagt.

Blackout + 6 Stunden

Neben den bereits aufgezihlten Fol-
gen kommen weitere hinzu. Das Fest-

Ausfille:
sofort

Stromgrgung

Telekommunikation |

innerhalb von 6 Stunden

Treibstoffversorgung

Festnetztelefon, Handy Betrieb in Kfz

BOS-Digitalfunk
Bundesheer-FM-Netz

Fihrungsfahrzeuge

Mit Kfz-Stromnetz
zivile Einsatzfahrzeuge,
Bundesheer: FM-Kfz,

Supply Chain:
1. Tanklager
2. Tanklastziige

Akku -
Batterien

Auflade-
gerate

Bahn

Com-
puter

Notstrom-
aggregate

ro-
duktion

Licht
Radio
TV

3. Tankstellen
Mobilitat
* Polizei
* Rettung

* Feuerwehr
* Bundesheer
* Transporte

Wasser.

Lebenswichtige
Infrastruktur-
einrichtungen

(Krankenhauser, etc.)

Die Ausfille innerhalb von sechs Stunden nach Eintritt eines Blackouts.
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netz besteht im Wesentlichen aus drei
Hierarchien/Ebenen (Abbildung). Bei
einem Stromausfall springen die Not-
stromaggregate der 1. und 2. Ebene an.
Dariiber hinaus ist vorgesehen, dass die
Akkumulatoren der 3. Ebene mit mobi-
len Notstromaggregaten laufend aufgela-
den werden - sofern diese auf dem Ver-
kehrsweg erreicht werden konnen. Die
Notstromaggregate konnen mit vollem
Treibstofftank bis zu 72 Stunden Strom
und so dem Telefonnetz die notwendige
Versorgungsspannung bis zu den Unter-
gruppenknoten liefern. Die Akkumula-
toren der Untergruppenknoten liefern
ca. fiinf bis acht Stunden Strom, um
den Betrieb bis zu den Endteilnehmern
aufrechterhalten zu konnen.

Solange das Festnetz (Ebenen 1 bis
3) mit Strom versorgt ist, kann jeder
Teilnehmer mit analogen Telefonen tele-
fonieren, unabhéngig von der Stromver-
sorgungssituation in der unmittelbaren
Umgebung des Teilnehmers. Um im
Notfall den Strombedarf zu reduzieren,
konnen vom Netzbetreiber ganze Teil-
nehmergruppen abgeschaltet werden.
Das analoge Festnetz weist somit eine
hohe Verfiigbarkeit auf, zumindest so-
lange die Treibstoffversorgung sicherge-
stellt werden kann. Gelingt es aufgrund
von Treibstoffmangel oder dem Ver-
kehrschaos nicht, die Akkumulatoren
der 3. Ebene aufzuladen, fallt nach fiinf
bis acht Stunden auch das Festnetz in
den betroffenen Bereichen aus.

Derzeit wird durch alle Netzbetreiber
sukzessive auf Glasfaserverbindungen
(Fiber-to-the-home) umgestellt. Damit
fallt diese Notversorgungs- und -kom-
munikationsmdglichkeit in Zukunft
auch weg, sofern nicht eine entspre-
chende und durchgingige Notstrom-
versorgung zur Verfiligung steht.

Es ist zu erwarten, dass innerhalb der
ersten sechs Stunden Teile der zivilen
Einsatzfahrzeuge durch Treibstoffman-
gel zum Stehen kommen. Damit wiir-
den auch die am Fahrzeug befindlichen
Kommunikationsmoglichkeiten wegfal-
len. Fur Teile, der mit Akkus betrie-
benen BOS-Funkgerite, wird in diesem
Zeitraum bereits eine kritische Nut-
zungsdauer erreicht und ein Aufladen
oder ein, nur teilweise vorgesehener,
Ersatzakku ist erforderlich. Damit gibt
es auch im Bereich des BOS-Digital-
funknetzes erste Ausfille. Der autarke
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Betrieb der Basisstationen ist jedoch
bis zu 24 Stunden vorgeschen.

Durch die fehlende Treibstoffver-
sorgung konnen Transporte nur mehr
eingeschriankt durchgefiihrt werden.
Schliisselpersonal zur Behebung der
Notsituation und Einsatzkréfte kommen
nicht rechtzeitig oder gar nicht mehr an
ihre Bestimmungsorte. Lebenswichtige
Giiter wie Grundnahrungsmittel, Trink-
wasser und Medikamente kommen nicht
mehr zur Verteilung.

Gestrandete Personen
In diesem Zeitraum wird sich die
Lage bei den gestrandeten Personen
verschirfen. Dies betrifft vor allem
Personen, die
- mit 6ffentlichen Verkehrsmitteln un-
terwegs waren,
- mit dem eigenen Fahrzeug unterwegs
liegen geblieben sind,
- in Ziigen und U-Bahnen auf offener
Strecke oder in Tunnels festsitzen,
- auf Bahnhofen und Flughéfen fest-
sitzen oder auch
- als Hotelgéste nicht mehr weg konnen.
Selbst wenn Notunterkiinfte zur Verfii-
gung stiinden, miisste erst der Transport
dorthin oder die Versorgung dieser orga-
nisiert werden. Daher ist eine organisierte
Losung fast unmdglich. Eine wesentliche
Rolle wird in diesem Fall die ,,Nachbar-
schaftshilfe” darstellen - auch wenn man
die Person vorher noch nie gesehen hat.

Fremdhilfe
Eine besondere Herausforderung stellt

auf jeden Fall die Versorgung und Be-

treuung von Personen dar, die auf fremde

Hilfe angewiesen sind.

Dies sind insbesondere

- Kinder in Schulen und Kindergérten,

- Patienten in Krankenh&dusern und
Pflegeheimen,

- alleinstehende, bettldgerige und pfle-
gebediirfte Personen aullerhalb von
betreuten Einrichtungen oder

- Insassen von Haftanstalten.

Je nach Jahres- und vor allem Tages-

zeit, zu der ein Blackout eintritt, kann

in Osterreich die Gesamtzahl der be-
troffenen Personen die Millionengren-
ze weit iiberschreiten.

Versorgungslage

Geldautomaten und Kassensysteme
sind bereits zu Beginn des Blackouts
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Auch Transporte konnen nur mehr eingeschrinkt durchgefiihrt werden.

ausgefallen. Daher kann nichts mehr
reguldr eingekauft werden. Die ersten
Versorgungsprobleme mit lebenswich-
tigen Giitern wie Grundnahrungsmitteln,
Trinkwasser in Flaschen, Medikamenten
erreichen moglicherweise die erste kri-
tische Versorgungsgrenze. Dies trifft vor
allem jene Personen, die zu Hause iiber
keine entsprechende Eigenbevorratung
verfiigen oder nicht nach Hause gelangen
konnen. In weiterer Folge sind daher auch
kritische Situationen vor Lebensmittelge-
schéften und Apotheken zu erwarten und
Eskalationen zu befiirchten.

Im Haushalt fallen rasch fast alle Koch-
moglichkeiten aus. Nur Festbrennstoffo-
fen sind davon ausgenommen. Auch die
Gas- und Fernwirmeversorgung wird
schnell zusammenbrechen, da diese
ebenfalls von der Stromversorgung ab-
hdngig ist. Dariiber hinaus entsteht eine
zunehmende Explosionsgefahr durch aus-
gefallene, jedoch nicht abgedrehte Gas-
verbraucher. Durch Restdriicke oder bei
Wiederanlauf der Stromversorgung kann
ein moglicher, unbeobachteter Gasaustritt
erfolgen. Nicht mehr funktionierende To-
ilettenspiilungen fiihren zunehmend zu
Sanitdrproblemen und erhohen in wei-
terer Folge die Seuchengefahr.

Sicherheitslage

In diesem Zeitraum fallen immer
mehr Einsatzfahrzeuge aufgrund der
fehlenden Treibstoffversorgung aus.
Z. B. sind Patiententransporte und die
Versorgung von verunfallten Personen

in fortschreitendem Ausmaf nicht mehr
moglich. Gleichermaflen betroffen sind
Arzte, medizinisches Personal sowie
Kréfte der Hauskrankenpflege. Auch
sonstige BOS-Organisationen sind
davon betroffen. Die Fahigkeit dieser
Organisationen ordnend und helfend
einzugreifen geht dadurch relativ rasch
verloren. Bei einem Blackout werden
die Einsatzorganisationen, im Unter-
schied zu anderen Krisen und Katastro-
phen, ebenfalls sofort zu Opfern.

Ohne die jederzeitige Verfiigbar-
keit dieser Einsatzkréfte kann die 6f-
fentliche Ordnung und Sicherheit nur
mehr bedingt aufrechterhalten werden.
Entsprechende Eskalationen sind daher
mit zunehmender Dauer des Stromaus-
falles zu erwarten.

Schwer vorhersagbar ist das Verhalten
der Bevolkerung. Grundsétzlich kann
davon ausgegangen werden, dass auf-
grund des Kulturellen Hintergrundes
die Ruhe bewahrt wird. Eine praven-
tive Risikokommunikation kénnte dazu
einen wichtigen Beitrag leisten. Ein
wesentlicher Faktor wird auch die Kris-
senkommunikation sein. Dariiber hinaus
werden regionale Unterschiede im Ver-
halten eine Rolle spielen. Am Land ist
Nachbarschaftshilfe noch tiblich, in den
Stadten verldsst sich die Bevolkerung
hiufig auf Hilfsorganisationen. Daher
sind vor allem in diesem Bereich am
ehesten Konflikte zu erwarten.

Das Bundesheer ist zu diesem Zeit-
punkt mit den meisten Ressourcen noch
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weitgehend einsatzfahig, da u. a. eine
eigene Treibstoffversorgung mit mobi-
len Feldbetankungsgeriten zur Verfii-
gung steht. Nicht zuletzt auch deshalb
stehen das Fernmeldesystem und grof3e
Bereiche der Transportféhigkeiten in-
klusive Luftfahrzeuge zur Verfiigung.
Grundsitzlich kdnnten mit dieser au-
tarken Treibstoffversorgung des Oster-
reichischen Bundesheeres auch zivile
Einsatzfahrzeuge versorgt werden. Al-
lerdings werden fiir eine umfassende
Versorgung auch diese Ressourcen nicht
ausreichen.

Bereits nach wenigen Stunden mani-
festiert sich das Fehlen der Treibstoff-
versorgung.

Der volkswirtschaftliche Schaden
betrdgt nach sechs Stunden moglicher-
weise bereits 400 Millionen Euro, je
nach Eintrittszeit des Blackouts.

Blackout +7 bis 24 Stunden

Zu den bisherigen Ausfédllen und
Einschrankungen verschlechtert sich
vor allem die Versorgungslage.

Versorgungslage
Je nach Jahreszeit kann eine fehlende
Trinkwasserversorgung in diesem Zeit-

raum bereits zu ernsthaften, gesundheit-
lichen Folgen (Dehydrierung) bei Teilen
der Bevdlkerung fiihren.

Ein GroBteil der Bevolkerung ver-
fiigt iiber keine oder eine unzurei-
chende Eigenbevorratung. Fiir einen
Teil davon, insbesondere fiir Babys und
Kleinkinder oder alte und pflegebe-
diirftige Menschen kdnnten bereits kri-
tische Situationen entstehen. Dennoch
ist zu erwarten, dass dies vorerst kein
generell dringliches Problem wird, da
zum Beispiel Tiefkiihlgiiter dringend
verbraucht werden miissen. Die ent-
scheidende Frage ist, ob diese Giiter
auch zubereitet werden koénnen. Beim
groflen Blackout 2003 in den USA, gab
es - weil Sommer - in New York viele
Grillpartys. Im Winter konnte sich das
nicht so einfach darstellen. Daher muss
vor allem im urbanen Bereich mit kri-
tischen Situationen gerechnet werden,
was Pliinderungen inkludiert.

Gesundheitswesen

Das medizinische Personal kann
mangels Beforderungsmdglichkeiten
die Krankenhéduser wahrscheinlich
nur mehr eingeschriankt erreichen.
Durch den Ausfall eines erheblichen
Teiles der Transportmittel konnen ab
diesem Zeitraum verunfallte oder akut

Ausfalle:
sofort

Strom%rgung

Telekommunikation |

innerhalb von 6 Stunden
7 - 24 Stunden

Treibstoffversorgung

Festnetztelefon, Handy
BOS-Digitalfunk
Bundesheer-FM-Netz

Betrieb in Kfz
Mit Kfz-Stromnetz
zivile Einsatzfahrzeuge,
Bundesheer: FM-Kfz,
Flhrungsfahrzeuge

Supply Chain:
1. Tanklager

2. Tanklastziige
3. Tankstellen

Notstrom-
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Lebensnotwendige Bereiche:
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L = Lebensmittel
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Die Ausfille innerhalb von vierundzwanzig Stunden nach Eintritt eines Blackouts.
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erkrankte Personen kaum mehr medi-
zinisch versorgt werden.

Die fehlende Miillabfuhr spielt bei
Hausmiill noch keine wesentliche Rol-
le, die sich aber zunehmend entwickeln
wird. Frither auswirken werden sich
die fehlenden und ordnungsgemédfen
Entsorgungsmoglichkeiten von verder-
benden Lebensmitteln, aufgrund des
Ausfalles von Kiithlméglichkeiten in
Haushalten und Supermairkten.

Eine fehlende oder mangelhafte Ab-
wasserentsorgung kann sich in diesem
Zeitabschnitt bereits negativ auswir-
ken. So ist zu erwarten, dass z. B.
Hochhéduser aus Sicherheitsgriinden
evakuiert werden miissen. Eine zuneh-
mende Notdurftverrichtung im Freien
wird zusétzliche hygienische Probleme
schaffen. Die Jahreszeit wird die stei-
gende Seuchengefahr, vom eiskalten
Winter bis zum sehr heilen Sommer,
nachhaltig beeinflussen. Hier sind vor
allem die verantwortlichen Gemein-
den und Sanitdtsbehorden gefordert,
geeignete Maflnahmen zu treffen bzw.
vorausschauend zu planen.

Sicherheitslage

Da immer weniger Einsatzfahrzeuge
betrieben werden koénnen, konnte bereits
eine kritische Sicherheitslage entstehen
bzw. regional eskalieren. Die Gefahr
ist dabei besonders hoch, wenn bereits
vor dem Ereignis Spannungsverhlt-
nisse in der Bevolkerung herrschten,
die nun offen zum Ausbruch kommen.
Wesentliche Stérungen im Gemeinwe-
sen werden nun durch den Zusammen-
bruch der Wirtschaft und des Verkehrs
deutlich merkbar. In dieser Situation
ist, wegen des zunchmenden Fehlens
von staatlicher Prasenz und Hilfe, mit
verzweifelten und zornigen Biirgern zu
rechnen. In diesem Umfeld wird die
Kleinkriminalitat ansteigen.

Das Osterreichische Bundesheer ist
wahrscheinlich zu diesem Zeitpunkt,
vor allem durch die eigene Treibstoff-
versorgungsfahigkeit, noch mit vielen
Ressourcen einsatzfahig.

Der volkswirtschaftliche Schaden ist
nach 24 Stunden auf rund 890 Millio-
nen Euro angestiegen.

(wird fortgesetzt)

Mag. Udo Ladinig, Cyber Security Austria
Herbert Saurugg, Cyber Security Austria
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Bedeutende Ausfille und einschneidende Einschrinkungen durch ein Blackout sind bereits in den ersten 24
Stunden eingetreten. Danach verdichten sich die negativen Auswirkungen mit zunehmender Dauer. Etwa
ab Ende des zweiten Tages fallen auch jene Notstromaggregate sukzessive aus, die unsere wichtigsten In-
frastruktureinrichtungen bis dahin noch betriebsbereit gehalten haben. Dann beginnt die Katastrophe!

Trotz aller Bedrohlichkeit eines Black-
outs sind wir einem solchen Szenario
nicht hilflos ausgeliefert. Durch geeig-
nete materielle Vorsorgen und voraus-
schauende Maflnahmenplanung kénnen
die Folgen deutlich reduziert und auch
eine Katastrophe weitgehend beherrsch-
bar gemacht werden. Der dafiir notwen-
dige Aufwand ist gemessen am dadurch
vermeidbaren Schaden sehr gering.

Im ersten Teil der Serie Blackout
(TD-Heft 1/2012) wurde versucht, die

224

Charakteristika und die vielfiltigen,
moglichen Ursachen fiir einen grof3en,
iiberregionalen Ausfall der Stromversor-
gung - eben eines Blackouts - darzustel-
len. Im zweiten Teil (TD-Heft 2/2012)
wurden wahrscheinliche Szenarien dar-
gestellt, die eine unvorbereitete Gesell-
schaft in den ersten 24 Stunden eines
Stromausfalles zu erwarten hat. Im
dritten Teil dieser Serie wird nun dieses
Bild weiter verdichtet und es werden ers-
te Losungsansétze aufgezeigt.

24 Stunden ohne Strom! Was kommt
dann? Dieses Szenario will sich kaum
jemand ausmalen. Dariliber hinaus
wird die Wahrscheinlichkeit fiir einen
groflen Stromausfall im Allgemeinen
als eher gering angesehen.

Der Eintritt von Ereignissen - posi-
tive wie negative - richtet sich grund-
sdtzlich nicht nach Wahrscheinlich-
keiten. Sie treten dann ein, wenn die
Voraussetzungen dafiir erfiillt sind. Bei
einem Hochwasser geniigt eine einzige
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BLACK

Voraussetzung als Ausldser: eine ent-
sprechende Wettersituation.

Wie im ersten Teil dieser Serie ge-
zeigt wurde, kann es fiir ein Blackout
viele und sehr unterschiedliche Aus-
l16ser geben. Mangels Erfahrung gibt
es keine realistischen Abschétzungen
der moglichen Folgen. Durch den ho-
hen Vernetzungsgrad und den wech-
selseitigen Abhédngigkeiten, muss aber
vom schlimmeren Fall ausgegangen
werden.

In Osterreich gibt es rund 10 000
kleine bis mittelgroBe Stromausfille
pro Jahr. Die meisten davon - Unter-
brechungen im Millisekundenbereich
(,,Flackern®) - sind fiir die gewohn-
lichen Endkunden aufgrund der sehr
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Die Katastrophe ...

kurzen Dauer nicht bzw. kaum wahr-
nehmbar. Die Unterbrechungen sind in
der Regel lokal begrenzt und werden in
durchschnittlich 70 Minuten behoben.
Weltweit - auch in Europa - kommt es
immer wieder zu liberregionalen und

Es muss vom schlimmsten

mehrere Stunden andauernden Strom-
ausfillen. Daraus eine geringe Wahr-
scheinlichkeit fiir den Eintritt eines
groflen und ldngere Zeit andauernden
Blackouts abzuleiten, und damit das
,,Restrisiko*“ ohne besondere Vorkeh-
rungen in Kauf zu nehmen wire fatal

Foto: Schleinzer/Montage: Rizzardi

und verantwortungslos. Der Gradmes-
ser fiir das Ausmal} der notwendigen
Vorsorgen kann daher nicht eine nebu-
lose Wahrscheinlichkeitseinschitzung
sein, sondern der Grad der Gefdhr-
dung, die von einem solchen Ereignis

Fall ausgegangen werden

fiir die Bevolkerung und das Gemein-
wesen ausgeht.

Unser technologisch weit fortge-
schrittenes, komplexes und vernetztes
System weist einen hohen Grad der
Verwundbarkeit auf. Schon wahrend
der ersten 24 Stunden fallen beinahe
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alle wesentlichen Teile unseres Ver-
sorgungssystems aus. Als Folge kann
die Sicherheit sowie die Befriedigung
der wichtigsten Grundbediirfnisse der
Bevolkerung nicht mehr ausreichend
gewdhrleistet werden.

Jene Systemteile, die gegen Ende
des ersten Tages eines Blackouts rein
technisch noch funktionieren, hingen
ausschliellich von den verfiigbaren
Notstromkapazitdten ab. Deren Lauf-
zeit iiber die ersten 24 Stunden hinaus
ist teilweise vom Wartungszustand der
Notstromaggregate abhéngig, vor allem
aber von der Treibstoffmenge in den
zu den Aggregaten gehérenden Treib-
stofftanks und dem Verbrauch pro Be-
triebsstunde. Da wegen der derzeit nicht
notstromversorgten Treibstoffversor-
gungskette (von Tanklagern tiber Tank-
stellen in die Treibstofftanks) keine Fol-
geversorgung mit Treibstoff moglich ist,
werden diese Notstromaggregate nach
und nach ihren Dienst einstellen. Das
kann unterschiedlich lange dauern, aber
nach insgesamt 48 Stunden Laufzeit
werden wohl die meisten Aggregate
keinen Strom mehr erzeugen, und damit
auch die letzten lebensnotwenigen Teile
(Krankenhduser, Krisenstibe etc.) des
Versorgungssystems ausfallen.

Theoretisch konnten bei Beginn des
Blackouts gerade unterwegs befindliche
aufgefiillte Tanklastwagen zu den Be-

darfstragern umdirigiert werden. Dazu
wiren allerdings Sprechverbindungen
per Mobiltelefon oder Funk erforder-
lich, die aber bei fortschreitender Zeit
nicht mehr zur Verfiigung stehen. Das
Zeitfenster fiir solche MaBnahmen ist
bereits nach wenigen Stunden geschlos-
sen. Es sei denn, man hat eigens fiir
diesen Zweck ein autarkes Funksystem
eingerichtet. Genau das wird derzeit in
Berlin erprobt (http:/www.berliner-
feuerwehr.de/2504.html).

Die Frage, ob denn ein Stromaus-
fall wirklich so lange dauern kann, ist

Versagen und menschliches Versagen.
Man kann hoffen, dass Stromausfélle
mit Ursachen aus dieser Kategorie auch
in Zukunft relativ rasch behoben wer-
den konnen. Allerdings kann man sich
nicht darauf verlassen, denn nach Ex-
pertenmeinung kann das Wiederhoch-
fahren des Stromnetzes nach einem
europaweiten Blackout bis zu einer
Woche oder auch lianger dauern.

Dazu ein Ausspruch des Technikvor-
standes eines groflen Osterreichischen
Stromversorgers: ,, Wir hatten bisher
mehr Gliick als Verstand “.

Das Wiederhochfahren des Stromnetzes nach einem
europaweiten Blackout kann bis zu einer Woche oder
auch langer dauern.

durchaus berechtigt. Bisher konnten
auch grofere Ausfille in Europa iiber-
wiegend binnen weniger Stunden wieder
behoben werden. 2003 waren in Italien
56 Millionen Einwohner 18 Stunden
ohne Strom. Das war der bisher langs-
te Stromausfall, der eine Flache die-
ser GroBenordnung (ca. 300 000 km?)
betroffen hat.

Alle bisher in Europa aufgetretenen
Blackouts hatten unbeabsichtigte Aus-
16ser wie Naturereignisse, technisches

Selbstverwirklichung

/

ICH-Bediirfnisse
Anerkennung, Status, Wohlstand

N\

[

Soziale Bediirfnisse
Freundschaft, Liebe, Gruppenzugehdorigkeit

\

Sicherheitsbediirfnisse
Materielle und berufliche Sicherheit, Geborgenheit, Recht & Ordnung

[

Grundbediirfnisse zum Uberleben
Essen, Trinken, Schlafen, Gesundheit, Unterkunft

\

Die Bediirfnispyramide zeigt auf welcher Ebene das Sicherheitsbediirfnis liegt.
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Mit Sicherheit ist eine Dauer {iber 24
Stunden hinaus anzunehmen, wenn ein
Blackout durch Anschlage und/oder Cy-
ber-Angriffe absichtlich herbeigefiihrt
wird. Cyber-Angriffe sind im Vergleich
zu konventionellen Angriffen sehr giin-
stig und erfordern relativ wenig Auf-
wand. Kein herkommliches Waffensy-
stem ist derart ,,preiswert, hat eine so
kurze Entwicklungszeit und ist vor allem
nicht derart schlagkriaftig, um einen
Staat oder eine gesamte Region binnen
weniger Stunden lahm zu legen.

Die Motivation dafiir kann im kri-
minellen Bereich (etwa Erpressung)
liegen, oder genauso im terroristischen
Bereich angesiedelt sein. Es kdnnen
auch politische (Destabilisierung,
Machtiibernahme) oder ideologische
Ziele (Umformung der Gesellschaft)
verfolgt werden.

Die Stromversorgung lahm zu le-
gen, ist sicher die effektivste Art
eines Cyber-Angriffes mit dem Ziel,
einen Staat oder ganze Staatengemein-
schaften zu destabilisieren. Bei einem
Cyber-Angriff ist damit zu rechnen,
dass dieser nach einem erfolgreichen
Erstschlag langere Zeit gendhrt wird,
um Cyber-Defence-MalBBnahmen der
angegriffenen Einrichtungen so lange
zu unterbinden bis das eigentliche Ziel
erreicht ist.

In der U.S.-Administration und auch
unter Regierungen Europas und Asiens
gibt es die berechtigte Angst vor Cy-
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ber-Angriffen oder Terroranschligen
im virtuellen Raum.

Richard Clarke, Experte fiir Internet-
sicherheit unter George W. Bush, hatte
bereits vor Jahren vor einem ,.elektro-
nischen Pearl Harbor* gewarnt; UN-
Generalsekretdr Ban Ki-moon schlug
Anfang 2009 sogar vor, Cyberwaffen
in die Liste der Massenvernichtungs-
mittel aufzunehmen. Somit ist es not-
wendig, auch die Zeit 24 Stunden nach
dem Eintritt eines Blackouts ndher zu
betrachten.

Das Krisen- und Katastrophenma-
nagement kann nur so gut sein, wie die
Annahmen, auf denen es basiert, da die-
se als Handlungsgrundlage fiir alle Ent-
scheidungen dienen. Falsche Vorstel-
lungen oder gar Wunschvorstellungen
fiihren zu einem dysfunktionalen Kri-
sen- und Katastrophenmanagement, das
im Ernstfall scheitern wird.

Blackout - nach 24 Stunden

Ein einwdchiger Blackout verursacht
nach einem von der Johannes Kepler-
Universitét in Linz entwickelten Simula-
tionsmodell mit dem Namen APOSTEL
(Austrian Power Outage Simulation Tool
of Economic Losses, http:/www.ener-
gyefficiency.at/web/projekte/blacko.html)
einen Gesamtschaden in Osterreich von
rund drei Milliarden Euro.

Zu berticksichtigen ist auch der Aus-
fall der volkswirtschaftlichen Gesamt-
leistung (Bruttoinlandsprodukt) das
durchschnittlich pro Tag ca. 775 Milli-
onen Euro betrédgt. Das sind fiir sieben
Tage ca. 5,4 Milliarden Euro.

Nur sehr schwer abzuschétzen sind
jene irreparablen Schédden, die durch
den abrupten Ausfall von Strom ent-
stehen. Das betrifft beispiclsweise
Produktionsanlagen in der Metallindus-
trie (Hochofen, Schmelzanlagen) und
in der chemischen Industrie, in denen
Prozesse laufen, die nicht von einem
Augenblick auf den anderen gestoppt
werden konnen, ohne die Anlagen un-
brauchbar zu machen (z. B. Polymeri-
sationsprozesse). Schiaden dieser Art
treten bereits in den ersten Stunden
eines Blackouts ein.

Beispiele dieser Art gibt es noch viele.
Sie zeigen deutlich, dass ohne entspre-
chende Vorsorgen mit erheblichen Sché-
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Die Ausfille 24 Stunden nach Eintritt eines Blackouts.

den und mit empfindlichen Einschran-
kungen des gewohnten Lebens auch
nach der Wiederherstellung der Strom-
versorgung gerechnet werden muss.

Auch das sukzessive Wiederhoch-
fahren aller Teile unseres Systems bis
auf einen Level, der unser gewohntes
Leben wieder ermoglichen kann, wird
mit sehr hohen Kosten verbunden sein
und in Teilen mehrere Wochen in An-
spruch nehmen. Beispielsweise sei eine
mogliche Reinigung von verkeimten
Wasserleitungsrohren, oder die Freima-
chung und Reinigung von verstopften
Abwasser- und Kanalisationsrohren
angefiihrt.

Es wiirde den Rahmen dieser Be-
trachtung bei weitem sprengen, auf
alle Auswirkungen und Aspekte dieser
Lageentwicklung eingehen zu wollen.
Es sollen hier lediglich die direkten
sehr personlichen, jeden von uns tref-
fenden Folgen schlaglichtartig aufge-
zeigt werden.

Alle Bereiche, die wihrend der ers-
ten 24 Stunden ausgefallen sind, sind
auch weiterhin nicht verfiigbar. Die un-
mittelbaren Folgen davon, die anfangs
eventuell nur als drgerlich und unange-
nehm empfunden wurden, steigern sich
in ihrer Auswirkung mit zunehmender
Zeit zu realen Bedrohungen fiir jeden
Einzelnen.

Wegen der ausgefallenen Treibstoff-
versorgung muss davon ausgegangen
werden, dass nach 24 Stunden nur mehr
sehr wenige bis gar keine Einsatzfahr-
zeuge von Rettung, Feuerwehr und Po-
lizei wegen leerer Treibstofftanks zur
Verfiigung stehen. Das gleiche muss
fiir alle anderen Transportmittel (PKW,
LKW) angenommen werden.

In dieser Situation stehen als Trans-
portmittel nur mehr die im gesamten
Bundesgebiet vorhandenen ca. sechs
Millionen Fahrrdder und ca. 120 000
Pferde zur Verfiigung.

Der vollige Ausfall von leistungsfa-
higen und schnellen Transportmitteln
wird zum groBlen Problem und hat
unmittelbare Auswirkungen auf die
wichtigsten Lebensbereiche.

Trinkwasser und Nahrung

Fir Ansiedlungen, deren Trinkwas-
ser aus hoher gelegenen Quellfassungen
kommt, stellt sich das Problem der
Wasserversorgung kaum. Dazu gehd-
ren Wien und die meisten Gemeinden
in den alpinen Regionen. In Gegenden
hingegen, in denen die Trinkwasser-
versorgung auf Pumpwerke angewie-
sen ist, ergeben sich fiir die dortige
Bevolkerung sehr rasch gravierende
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Gesundheitsprobleme durch Durst und
in der Folge durch Dehydrierung. Im
urbanen Bereich ist die Trinkwasser-
versorgung ohne verfiigbare Wasser-
tankfahrzeuge ein praktisch unlosbares
Problem. Im ldndlichen Bereich stehen
geniigend Hausbrunnen und flieBende
und stehende Gewisser zur Verfiigung.
Wenn aber das dort entnommene Was-
ser nicht durch Abkochen keimfrei
gemacht wird, drohen Erkrankungen
des Verdauungstraktes, die sich zu
Seuchen ausweiten konnen.

Es muss davon ausgegangen werden,
dass die Lebensmittel in Geschéften
innerhalb von zwei Tagen aufgekauft
oder gar gepliindert wurden. Die Aus-
tro Statistik 2010 fiir die Nahrungsmit-
telproduktion im Inland zeigt, dass Os-
terreich durchaus in der Lage ist, sich
mit den wichtigsten Nahrungsmitteln
autark zu versorgen.

Dies setzt aber voraus, dass die ent-
sprechenden Logistik- und Produkti-
onsketten funktionieren. Es kann sonst
die absurde Situation entstehen, dass
geniigend Nahrungsmittel vorhanden
sind, diese aber mangels Transportmit-

tel nicht an die Bevolkerung herange-
bracht werden konnen.

Im ldndlichen Raum wird es durch
die rdumliche Néhe zu landwirtschaft-
lichen Betrieben eher moglich sein,
durch Eigeninitiative und Nachbar-
schaftshilfe an Nahrungsmittel zu
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Leere Regale in den Geschéiften verschiirfen die Versorgungssituation innerhalb kiirzester Zeit.

kommen. Im urbanen Bereich aber
wird die Nahrungsmittelversorgung
ohne einsatzbereite Transportmittel
unldsbar. AuBler es gelingt, die Bevdl-
kerung rechtzeitig - am besten schon
ab morgen - davon zu {liberzeugen, eine
standige Notbevorratung an Trinkwas-
ser und unverderblichen Lebensmitteln
zu Hause bereit zu halten (http:/www.
siz.cc/file/download/Bevorratung.pdf).
Durch eine mangelhafte Grundversor-
gung wird zusitzlich die Sicherheits-
lage eskalieren.

Medizinische Versorgung

Akut erkrankte oder einer Dauerbe-
handlung bediirfende (z. B. Dialyse,
Bettlagrige) sowie verunfallte Personen
konnen wegen der ausgefallenen Ret-
tungsfahrzeuge nicht mehr in Kran-
kenhéuser gebracht werden und bleiben
somit sich selbst {iberlassen. In der né-
heren Umgebung von Arztpraxen kann
eventuell mit einer fachgerechten me-
dizinischen Erstversorgung gerechnet
werden. Eine dauerhafte Mindestver-

sorgung kann in dieser Situation nur
mehr durch Familienangehdrige oder
durch eine eventuell vorhandene Nach-
barschaftshilfe geleistet werden.

Was fiir die Lebensmittel- und Was-
serbevorratung gilt, gilt natiirlich auch
fiir stindig benotigte Medikamente

Foto: Ladinig

und fiir Verbandsmaterial. Auch in
Apotheken werden diese Produkte
wegen der fehlenden Folgeversorgung
bereits nach kurzer Zeit nur mehr ein-
geschriankt, wenn liberhaupt, zur Ver-
fligung stehen.

Aufgrund der fehlenden Folgeversor-
gung mit Medikamenten und allem an-
deren Spitalsbedarf, sowie wegen des
sukzessiven Ausfalles von Notstrom-
aggregaten wird in Krankenhédusern
die medizinische Versorgung nur mehr
sehr eingeschriankt moglich sein. Der
Ausfall der Versorgung mit Lebensmit-
teln verschirft diese Situation.

Seuchengefahr

Je nach Jahreszeit - von sehr kalt
bis sehr heil} - ist durch die fehlende
Entsorgung von verdorbenen Lebens-
mitteln aus Kiihlanlagen und von Tier-
kadavern mit einem langsamen bis
beschleunigtem Anstieg der Seuchen-
gefahr zu rechnen.

Das Gleiche gilt fiir Abfélle ganz an-
derer Art, die im zutiefst menschlichen
Bereich liegen und zwangsweise anfal-
len, wenn es gelingt, die Versorgung
mit Trinkwasser und Nahrung einiger-
mafen sicherzustellen. Man benétigt
taglich ca. ein Kilogramm Nahrung und
zwei Liter Wasser. Die gleiche Menge
wird auch wieder ausgeschieden. Bei in-
takter Toilettenspiilung ist das zunéchst
kein Problem. Da aber die Kanalisation
bis hin zu den Klédranlagen elektrische
Pumpsysteme bendtigen, werden die
Abwassersysteme mit fortschreitender
Zeit verstopft sein. Funktioniert die
Toilettenspililung wegen Wassermangel
von Anfang an nicht, tritt dieser Zu-
stand relativ rasch ein.

Jene, die in einem Haus mit Garten
wohnen und sich noch an ihren Grund-
wehrdienst und den Ausbildungsab-
schnitt ,,Leben im Felde* erinnern,
werden wissen, wie man mit einem
Spaten und ein paar Brettern eine Not-
latrine errichten kann.

Nicht so einfach stellt sich die Situa-
tion fiir die Bewohner in urbanen Ge-
genden dar. In Wien zum Beispiel woh-
nen ca. 20 Prozent der Bevolkerung
in Einfamilien- oder Reihenhédusern
mit Garten. Die restlichen 1,3 Millio-
nen Einwohner bewohnen Stadthéuser
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und grofle Wohnblocks. Dazu kommen
noch iiber hunderttausend Pendler und
Hotelgiste. Alle zusammen produzie-
ren allein in Wien téglich ca. 4 500
Tonnen Fékalien, die im Worst Case
nicht mehr durch die Kanalisation
entsorgt werden konnen. Diese Men-
ge wird sich notgedrungen in Hausern
und im Freien iiber das Stadtgebiet
verteilen, wenn nicht sehr rasch Not-
latrinenanlagen in Hinterhdfen und in
Parkanlagen angelegt werden.

So unangenehm dieses Thema ist,
so drdngend ist eine rasche Losung
des Problems, da sonst Seuchen unver-
meidlich sind. Ohne vorherige Planung
wird dieses Problem nicht zu bewiltigen
sein. Dafiir ist allerdings eine intakte
Treibstoffversorgung fiir Materialtrans-
porte und Baumaschinen erforderlich.

Atomkraftwerke (AKW)

Atomkraftwerke stellen kein direktes
Problem in Osterreich dar, da es keine
betreibt. Es kann aber ein sehr grofes in-
direktes Problem entstehen. Auch wenn
AKWs wegen eines Blackouts vom Netz
genommen werden und keinen Strom
mehr produzieren, muss die Kiihlung der
Brennstibe und des Reaktors inklusive
der Regeleinrichtungen weiter funkti-
onieren. Dies ist durch entsprechend
groBBe Notstromaggregate gesichert,
solange der Treibstoffnachschub fiir
diese Aggregate aufrechterhalten wer-
den kann. Die Vorfille in Tschernobyl
und Fukushima haben klar vor Augen
gefiihrt, was passiert, wenn die Kiihl-
systeme nicht mehr funktionieren. Die
Moglichkeit eines GAUs in Nachbarlan-
dern mit einem Austritt von radioaktiven
Partikeln in die Atmosphére und deren
Windverfrachtung iiber dsterreichisches
Gebiet, ist unter diesem Umstédnden nicht
auszuschlieBen.

Osterreich hat in solchen Notfillen
keinen direkten Einfluss auf die Treib-
stoffversorgung im Ausland. Dafiir gibt
es die EU-Richtlinien 114 und 119, die
auch bei uns noch umzusetzen sind.

Sozialer Zusammenhalt

Aufgrund der bisherigen Erfah-
rungen lber das Verhalten unserer
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Nachbarschaftshilfe organisieren ist besser als allein zu Hause sitzen.

Bevdlkerung in Katastrophenfillen
kann mit Sicherheit damit gerechnet
werden, dass zu Beginn einer solchen
Notsituation die gemeinsame Not die
Menschen zusammenschweil3t, und die
gegenseitige Hilfe im Sinne der Nach-
barschaftshilfe einsetzt. Je besser sich
die Mitglieder solcher sich spontan
gebildeter, kleiner Selbsthilfegruppen
schon aus ,,guten Zeiten* kennen, desto
langer ist die Durchhalteféhigkeit.

Es muss allerdings erwartet werden,
dass dieses positive Verhalten nur so
lange anhilt, als eine gemeinsame
Hoffnung auf baldige Beendigung
dieses Zustandes und die Hoffnung auf
Hilfe von AuBen aufrecht bleibt.

Werden diese Hoffnungen enttéuscht
und gehen die letzten Ressourcen an
Lebenswichtigstem (Nahrung und
Trinkwasser) zur Neige, steigt die an
sich natiirliche und tiberlebensnotwen-
dige Egozentrik. Dann kann bei jenen,
die nichts mehr haben, die Hilfsbereit-
schaft sehr rasch in Neid und Hass um-
schlagen und sich gegen jene richten,
die noch etwas haben, aber nichts mehr
abgeben wollen oder konnen, weil sie
selbst iiberleben wollen. Die Folgen
werden dann vermutlich je nach Men-
talitdt Lethargie oder hohe Gewaltbe-
reitschaft sein.

Im urbanen Bereich kann diese Ent-
wicklung rascher eskalieren als im
landlichen Raum, wo Bindungen in-
nerhalb der Gemeinschaften intensiver
und weiter greifend traditionell vorhan-
den sind. Aber auch diese Bindungen

sind nicht unbegrenzt belastbar, wenn
der Selbsterhaltungstrieb mehr und
mehr zur Handlungsmaxime wird und
aufler Kontrolle gerit.

Es wire gut moglich, gerade im ur-
banen Bereich die Bildung von Nach-
barschaftsgruppen zur gegenseitigen
Hilfe auch schon in ,,normalen Zeiten*
zu fordern, um die Durchhaltefahigkeit
in Notzeiten zu stidrken. Gemeint sind
ausdriicklich nicht Biirgerwehren oder
Ahnliches, denn die Aufrechterhaltung
von Ordnung und Sicherheit muss zu
jeder Zeit - erst Recht in Krisenzeiten -
in der Hand von dazu autorisierten und
entsprechend ausgebildeten staatlichen
Sicherheitskriften bleiben. Gemeint
sind Initiativen wie proNACHBAR, die
sich in Wien schon gut etabliert hat.

(http://www.pronachbar.at/cms/
front_content.php?idcat=78&client=1

&lang=1).

Begrenzte Unterstiitzung

Das Osterreichische Bundesheer
(OBH) ist aufgrund seiner autarken
Treibstoffversorgung noch iiber einen
gewissen Zeitraum mit allen seinen
Ressourcen verfiigbar. Eine sehr wich-
tige Funktion wird dabei der Ersatz der
in diesem Zeitraum mit Masse schon
langst ausgefallenen zivilen Telefon-
und Funkeinrichtungen sein.

Mit dem Fernmeldesystem (FM-
Sys-OBH) besteht die Moglichkeit
ein ,,Staatsgrundnetz® aufzubauen,
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das den Informations- und Datenaus-
tausch zwischen den wichtigsten Be-
horden (Krisenstébe) aufrechterhalten
kann. Das Gleiche gilt auch fiir Fern-
meldeverbindungen zu den Strom-
gesellschaften, deren vordringlichste
Aufgabe das Wiederhochfahren des
Stromnetzes ist. Die friedensméBige
Anbindung der wichtigsten zivilen
Stellen an das Fernmeldesystem des
OBH ist anzustreben, damit bei kom-
plexen Schadenslagen, mit sehr kurzen
Reaktionszeiten, unverziiglich ein Kri-
sennetz betrieben werden kann.

Das OBH verfiigt iiber netzstrom-
unabhingige Feldbetankungsgerite
und auch {ber Transportkapazitéten.
Beides wiirde aber in keinem Fall aus-
reichen, um damit den Transportbedarf
fiir Wasser und Nahrungsmittel fiir die
Versorgung der Bevolkerung auch nur
anndhernd zu decken. Alleine fiir die
Grundversorgung wéren tidglich ca.
8 500 LKW-Ladungen erforderlich.
Dazu wiirden die vorhandenen Heeres-
fahrzeuge bei weitem nicht ausreichen.
Die unterstiitzende Betankung von zi-
vilen Einsatzkréften ist zwar moglich,
muss aber auch vorbereitet werden.
Das OBH wird aufgrund seiner viel-
seitigen Fahigkeiten und Ressourcen
eine Schliisselrolle bei der Bewdltigung
eines Blackouts einnehmen miissen.

Mit zunehmender Zeit wird die
Treibstoffversorgungsfihigkeit des
OBH sukzessive ausfallen. Dadurch

sind dann die noch funktionierenden
Fernmeldeverbindungen sowie zu-
nehmend alle Kraftfahrzeuge auBer
Betrieb. Somit fillt die wesentliche
und letzte Reserve aus und das staat-
lich organisierte Gemeinwesen droht
weitgehend zusammenzubrechen. Es
kann damit gerechnet werden, dass
einzelne Bereiche durch Improvisation
eingeschriankt weiterhin funktionieren.
Ein funktionierendes und zusammen-
héngendes Staatswesen wird aber nicht
mehr aufrechtzuerhalten sein.

Sicherheitslage

Vor dem Hintergrund dieser Lage-
entwicklung mit dem zunehmenden
Fehlen der staatlichen Prdsenz und
dem Verlust ihrer Fihigkeit helfend
und ordnend einzugreifen, muss nach
und nach mit dem Auftreten verzwei-
felter und zorniger Biirger gerechnet
werden, die staatliche Hilfe einfordern.
Zusammenrottungen und Demonstrati-
onen konnen in mutwillige Zerstérung
aus Zorn und auch in Pliinderungen
aus Selbsterhaltungstrieb ausarten. In
diesem Umfeld kann es zu Ausschrei-
tungen zwischen Angehorigen unter-
schiedlicher Ethnien oder Religions-
bekenntnisse kommen, wenn vorher
schon Spannungen bestanden haben,
die sich nun ein Ventil suchen. Poli-
tisch extremistische Gruppen kdnnten

Ohne Treibstoffversorgung gibt es z. B. auch keine Loscheinsiitze des Bundesheeres.
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sich dazu ermutigt fiihlen, die Krisen-
situation fiir ihre Ziele zu nutzen um
bewusst chaotische Zustdnde herbei-
zufiihren.

Mit dem fortschreitenden Verlust
der Mobilitdt der staatlichen Einsatz-
kréfte (Polizei, Bundesheer) schwindet
ihre Fihigkeit jederzeit ordnend und
helfend einzugreifen. Moglicherwei-
se werden sich ortliche Biirgerwehren
bilden, andererseits kann es auch zum
Auftreten von marodierenden Banden
kommen, die auf der Suche nach Nah-
rung fiir sich und ihre Angehorigen
durch das Land ziehen.

Kleine regionale Zonen relativer Si-
cherheit werden dann vermutlich nur
noch in der ndheren Umgebung von Po-
lizeiinspektionen und Heeres-Kasernen
aufrechterhalten werden konnen.

Alle Einsatzkréfte - gleichgiiltig ob
verpflichtet oder freiwillig - von Ret-
tung, Feuerwehr, Polizei und Bundes-
heer sind in einer solchen Situation
ebenfalls Opfer wie der Rest der Be-
volkerung. Um die Einsatzbereitschaft
der Mitarbeiter aufrechterhalten zu
konnen, werden besondere Mafinah-
men - auch fiir die Familienangehdri-
gen - erforderlich sein.

Losungsansatze

Das Denken in ,,Endzeitszenarien®
wie Staatszerfall mit irreversiblen
Schiden an unserer Gesellschaftsform
ist nicht notwendig, wenn entspre-
chende vorausschauende Maflnahmen
getroffen werden.

Die wichtigste Aufgabe unseres Ge-
meinwesens ist es, die Erfiillung der
Grundbediirfnisse zum Leben in der
uns gewohnten Form zu gewihrleisten
und zu sichern.

Daher sind fiir Krisenszenarien
entsprechende Vorsorgemafinahmen,
inklusive der Bereithaltung von ent-
sprechenden Personal- und Materialre-
serven erforderlich, um Bedrohungen
abzuwenden und im unvermeidbaren
Schadensfall die Folgen bestmdglich
zu lindern.

Diese Forderung an das Gemeinwe-
sen enthebt allerdings den Einzelnen
nicht von der persdnlichen Eigenver-
antwortung. Wiirde jeder von uns ei-
nen Notvorrat an Wasser, Nahrung und
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Treibstoffversorgung in Osterreich

Verbrauch in Millionen Liter 2010

2 656 Tankstellen 4 OMV-Tanklager Total
Abgabe an Bedarfstrager aller Art Direkte Abgabe an GroBverbraucher
(Transportunternehmen, Industrie, etc.)
Diesel 4160 3140 7 300
Benzin 1600 800 2400
Total 5760 3940 9700
Pro Tag 15,8 10,8 26,6
Von Raffinerien LOBAU
AN ST. VALENTIN
BELGIEN Pipline
NIEDERLANDE m—— Eisenbahntransport N ~affinert
SCHWECHAT

LUSTENAU

GRAZ

Grafik: Ladinig/Rizzardi

Durch eine gesicherte Treibstoffversorgung konnen auch wesentliche Fihigkeiten zur Krisenbewiiltigung aufrechterhalten werden.

laufend benétigten Medikamenten fiir
rund 14 Tage zu Hause bereithalten,
konnte das staatliche Katastrophen-
und Krisenmanagement (SKKM) we-
sentlich entlastet werden. Die fiir die
Krisenbewiltigung verfiigbaren per-
sonellen und materiellen Ressourcen
konnten dadurch effizienter und effek-
tiver eingesetzt werden.

Gewisse, die gesamte Gesellschaft
umfassende Mallnahmen kdnnen
aber nur von einer verantwortungsbe-
wussten Staatsfithrung im Zuge einer
vorausschauenden Planung vorbereitet
und durchgefiihrt werden.

Treibstoffversorgung

Durch die bisherigen Ausfiihrungen
sollte klar herauskommen, dass bei
Ausfall der elektrischen Energie, Treib-
stoff als ein weiterer Energietrager zen-
trale Bedeutung erlangt. In Osterreich
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miissen Treibstoffreserven fiir ca. 90

Tage vorgehalten werden. Das sollte

bei weitem ausreichen, um auch einen

langeren Stromausfall zu tiberstehen.

Derzeit sind aber weder die Tank-
stellen noch die meisten Tanklager
mit Notstromaggregaten ausgeriistet,
was einen fatalen Fehler in der Ver-
sorgungskette darstellt. Denn gerade
dann, wenn der Treibstoff am drin-
gendsten benétigt wird, konnen die
erforderlichen Ressourcen nur sehr
eingeschrankt verfligbar gemacht wer-
den. Durch die gesicherte Treibstoff-
versorgung konnen auch wesentliche

Féahigkeiten zur Krisenbewiltigung

aufrechterhalten werden:

- Mobilitdt fiir Einsatzfahrzeuge und
fur Transporte lebenswichtiger Giiter
und von Schliisselpersonal.

- Die technische Kommunikation {iber
das analoge Festnetz, das digitale
BOS-Funknetz oder das Fernmel-
desystem des Bundesheeres.

- Die Folgeversorgung von Notstrom-
aggregaten fiir die Aufrechterhaltung
von lebenswichtigen Infrastruktur-
einrichtungen.

Die wesentliche Voraussetzung dafiir

ist der eingeschrénkte Betrieb der Ver-

sorgungskette auch ohne Verfiigbarkeit
des offentlichen Stromnetzes (Tankla-
ger > Tanklastwagen > Tankstellen >

Treibstofftanks).

Hierzu sind vor allem ortsfeste Netz-
ersatzanlagen in den grofen Tankla-
gern und bei ausgewdhlten, strategisch
wichtigen, Tankstellen erforderlich, um
auch bei Stromausfall die Befiillung
von Tanklastziigen zu gewihrleisten
bzw. den Pipelinebetrieb und die Not-
versorgung mit Treibstoff aufrechter-
halten zu konnen.

Besonders wichtig ist, dass die Not-
stromaggregate mit einer elektro-
nischen Spannungsregelung ausgeriistet
sein miissen. Diese Spannungsregler
sorgen dafiir, dass die gelieferte Strom-
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spannung innerhalb von +/- 1,5 Pro-
zent Schwankungsbreite bleibt. Hohere
Spannungsschwanken wiirden Compu-
ter und elektronische Regler von Tank-
lagern und Tankstellen zerstéren und
sie somit unbrauchbar machen.

Der tdgliche Durchschnittsbedarf
an Treibstoff in Osterreich liegt unter
normalen Bedingungen bei ca. 26,6
Millionen Liter. Davon werden ca. 15,8
Millionen Liter an 6ffentlich zugédng-
lichen Tankstellen verkauft. Der Rest
von ca. 10,8 Millionen Litern werden

Foto:Ladinig

Zur Deckung des Treibstoffbedarfes geniigt die Ausriistung mit Notstromaggregaten von nur
3,5 Prozent der aktuell vorhandenen Tankstellen.

EU-Richtlinie 2009/119/EG

Die Wichtigkeit der Treibstoffversorgung unterstreicht auch die EU-Richtlinie
2009/119/EG vom 14. September 2009 zur Verpflichtung der Mitgliedstaaten,
Mindestvorrite an Erdol und/oder Erdélerzeugnissen zu halten.

Dort wird unter anderem festgelegt:

Die Mitgliedstaaten stellen sicher, dass Erdolvorrite gehalten werden, die
insgesamt mindestens den tdglichen Durchschnittsnettoeinfuhren fiir 90
Tage oder dem tdglichen durchschnittlichen Inlandsverbrauch +/- fiir 61
Tage entsprechen.

Die Mitgliedstaaten gewihrleisten, dass die Vorrite zu jedem Zeitpunkt
verfiigbar und physisch zugénglich sind.

Notfallverfahren: Die Mitgliedstaaten miissen in der Lage sein, ihre Si-
cherheitsvorrite oder ihre spezifischen Vorrate erforderlichenfalls ganz oder
teilweise in den Verkehr zu bringen. Zu diesem Zweck miissen sie Interventi-
onspléne erstellen. Fiir den Fall einer bedeutenden Versorgungsunterbrechung
miissen sie Malnahmen fiir die Durchfiihrung dieser Plane vorsehen.

Der Termin fiir die Umsetzung der EU-Richtlinie 2009/119/EG ist der 31.
Dezember 2012.

EU-Richtlinie 2008/114/EG

Diese EU-Richtlinie vom 8. Dezember 2008 gehort ebenfalls zu diesem
Themenbereich, da sie die Mitgliedstaaten verpflichtet, fiir ihre kritische
Infrastruktur Mafinahmen zu deren Schutz auszuarbeiten.

Kritische Infrastruktur wird dabei wie folgt definiert:

., Eine in einem Mitgliedstaat gelegene Anlage, ein System oder ein Teil da-
von, die von wesentlicher Bedeutung fiir die Aufrechterhaltung wichtiger
gesellschaftlicher Funktionen, der Gesundheit, der Sicherheit und des wirt-
schaftlichen oder sozialen Wohlergehens der Bevilkerung sind und deren
Storung oder Zerstorung erhebliche Auswirkungen auf einen Mitgliedstaat
hdtte, da diese Funktionen nicht aufrechterhalten werden konnten.*

Im Text der Richtlinie werden Einrichtungen zur Erzeugung elektrischer
Energie (Kraftwerke) und deren Ubertragung (Hochspannungsleitungen und
Umspannwerke) eigens hervorgehoben.

Im Text heilt es unter Artikel 12 weiters: ,, Umsetzung: Die Mitgliedstaaten
treffen die erforderlichen Mafinahmen, um dieser Richtlinie spdtestens bis
zum 12. Januar 2011 nachzukommen.*
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von Tanklagern direkt an GroBver-
braucher (Transportunternehmen etc.)
abgegeben.

Derzeit gibt es ca. 2 600 Tankstel-
len in Osterreich. Zur Deckung des
Treibstoffbedarfes gentigt die Ausriis-
tung mit Notstromaggregaten von nur
3,5 Prozent der aktuell vorhandenen
Tankstellen, mit {iber je sechs betriebs-
bereiten Zapfsidulen und einer 24-stiin-
digen Verfiigbarkeit. Diese 91 Tank-
stellen haben eine Abgabekapazitét von
ca. 15,8 Millionen Litern innerhalb von
24 Stunden. Diese Menge entspricht
exakt der durchschnittlichen Tages-
menge in ,,normalen” Zeiten. Dies ist
zunichst nur ein grober Anhalt. Zur
endgiiltigen Festlegung der Anzahl und
der Standorte der strategisch wichtigen
Tankstellen ist eine genaue Bedarfs-
analyse je Region erforderlich. Da der
Bahntransport von Treibstoff nicht
moglich sein wird, wird die Versor-
gung der Tanklager Graz und Luste-
nau durch den vermehrten Einsatz von
Tanklastwagen erforderlich sein.

Die dafiir notwendigen Investitions-
kosten wiirden sich nach einer groben
Schitzung voraussichtlich im einstelli-
gen Millionen-Euro-Bereich bewegen.
Gemessen am menschlichen Leid und
den absehbaren ideellen Schiaden an der
Gesellschaftsform, die mit dieser Inves-
tition verhindert werden konnen, be-
wegt sich dieser Investitionsaufwand in
einer marginalen Gréf3enordnung. Wei-
ters kann erwartet werden, dass der bei
einem Blackout drohende volkswirt-
schaftliche Schaden und wirtschaftliche
Folgeschéden durch die Aufrechterhal-
tung der Treibstoffversorgung deutlich
reduziert werden konnen.

Moglicherweise konnten sich auch
mehr Unternehmen dazu entschlie-
Ben, sich mit der Installierung einer
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Links zu diesem Bericht

http://europa.cu/legislation _sum-
maries/energy/external dimensi-

on_enlargement/en0006_de.htm

http://eur-lex.europa.eu/LexU-
riServ/LexUriServ.do?uri=0J:
L:2009:265:0009:0023:DE:PDF

http://europa.cu/legislation _sum-
maries/justice_freedom_security/

fight against terrorism/jl0013
de.htm

http://eur-lex.europa.eu/LexU-
riServ/LexUriServ.do?uri=0J:
L:2008:345:0075:0082:DE:PDF

Notstromversorgung vom Netzstrom
unabhéngig zu machen, wenn die Ge-
wissheit besteht, dass die Treibstoff-
versorgung in jedem Fall gesichert
ist. Das konnte zu einem wesentlichen

Beitrag zur Anhebung der Durchhalte-
fahigkeit der Wirtschaft in Krisensitu-
ationen fiihren.

Die Vorsorge mit zentraler Bedeu-
tung fir die wesentliche Milderung
der Folgen eines Blackouts ist tech-
nisch durchfithrbar und finanzierbar.
Dariiber hinaus sollte eine solche
MaBnahme auch kein politisches Pro-
blem darstellen, da die EU-Richtlinie
2009/119/EG des Rates vom 14.Sep-
tember 2009 genau diese Vorsorgen
verlangt. (Sieche Kasten S. 232)

Kurz gefasst heifit dies im Klartext,
dass die Regierungen aller Mitglied-
staaten der EU verpflichtet sind, bis 31.
Dezember 2012 die Malinahmen fiir die
Treibstoff-Notversorgung umzusetzen.

Durchaus von Bedeutung in diesem
Zusammenhang ist auch die Richtlinie
2008/114/EG des Rates vom 8.12.2008
bestreffend den Schutz der kritischen
Infrastruktur in den EU-Léndern. Da-
rin heifit es unter anderem:

,In den im April 2007 verabschie-
deten Schlussfolgerungen wies der
Rat erneut auf die Verantwortung der
Mitgliedstaaten fiir die Vorkehrungen

Ausfalle:

A
Strom/ é\rgung

Telekommunikation

sofort
7 - 24 Stunden

auf notwendigem Mindestniveau
durch SKKM zu bewaltigen

zum Schutz der in ihren jeweiligen
Hoheitsgebieten gelegenen kritischen
Infrastrukturen hin*.

Diese beiden EU-Richtlinien sind
nicht nur sehr zu begriiBen, sie kon-
nen auch die Grundlage fiir die natio-
nale Gesetzgebung zur verbindlichen
Durchfiihrung der notwendigen Vor-
sorgemafinahmen bilden.

Damit ist auch die Basis fiir die Lo-
sung des weiter oben angesprochenen
Problems der Notstromversorgung von
abgeschalteten Atomkraftwerken zu-
mindest im EU-Raum vorhanden.

Lagebild bei
Notversorgung mit Treibstoff

Zur Krisenbewiltigung notwendige

Begleitmafinahmen:

- Unbegrenzte Abgabe von Treibstoff
nur an Einsatzorganisationen und ge-
gen Bezugsschein an Personen, die
eine Fahrberechtigung haben (Arzte,
Schliisselpersonal, Personal der Strom-
versorger, Frachter fiir lebenswichtige
Giiter mit behordlichem Auftrag etc.);

| Treibstoffversorgung
Festnetztelefon, Handy Betrieb in Kfz -
BOS-Digitalfunk Mit Kfz-Stromnetz Supply Chain: NO:FSTROMAGGREG_ATE
Bundesheer-FM-Netz Zivile Einsatzfahrzeuge,| | 1- Tanklager fiir Tanklager und fiir
Bundesheer: FM-Kfz, 2. Tanklastziige| strategisch wichtige
\ Fuhrungsfahrzeuge 3. Tankstellen Tankstellen
Akku - .
/ Ak @ @ @ Mobilitat
Mobile NSA f : :O::ItZ(EI Alle Einsatzfahrzeuge
direkt an BOS- Auflade- ___ | Wasser ettung und Transportkapazitaten
Eraljlls:ztsatﬂz?ze_n nd gerite ; i * Feuerwehr stehen voll zur Verfiigung
vermittlungen ; R?‘\’,i" ] " Bundesheer

~.

Ersatzteile)

* Transporte lebenswichtiger Giiter
(Trinkwasser, Lebensmittel, Treibstoff,

—_ | * Transporte von Schiliissel-Personal
Notstrom- K N 20 " | (Personal zur Wiederherstellung der Strom-
i Pro- 3 %ea- J Wirt- o -
aggregate " duktion; { schaft | Vversorgung, behdrdliches Krisenpersonal,
e . .7 med-Personal, Hilfskrafte) Ei
rafik: Ladinig/Rizzardi S=- e - ine
» Evakuierungen erreichbare
. . * Abschub von seuchengefahrlichen Materien | p_ . .o
Lebensnotwendige Bereiche: Lebenswichtige (Fakalien, Mill, verdorbene Lebensmittel aus durch gung
T = Trinkwasser _ Kuhlanlagen und Supermarkten, Tierkadaver)
L = Lebensmittel Iljfr'as;:uktur * Betrieb von Schubraupen und Baggern zum A‘ufrechterhaltung
G = Gesundheit (med. Basisversorgung) einrichtungen Anlegen von Latrinen und Not-Deponien fiir |  €In¢r
S = Sicherheit (Krankenhauser, etc.) seuchengefihrliche Materien N(‘)ttv;r Sf’brgt“;‘fg
mit Treibstoff.
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Weiterfuhrende Informationen

Bohme, Karl/Geifller, Sarah/
Schweer, Benedikt: Szenario eines
grofflichigen und lang anhal-
tenden Stromausfalls in Berlin. In:
Internet, 2011, http:/www.dtrg.org/
blog/wp-content/uploads/2012/01/
szenario-berlin.pdf

Biiro fiir Technikfolgen - Abschét-
zung beim Deutschen Bundestag
(Hg.): Gefihrdung und Verletzbar-
keit moderner Gesellschaften - am
Beispiel eines grofsrdumigen und
lang andauernden Ausfalls der
Stromversorgung. In: Internet, 2011,
http://dipbt.bundestag.de/dip21/
btd/17/056/1705672.pdf

CRO Forum (Hg.): Power Black-
out Risks/Risk Management Op-
tions/Emerging Risk Initiative -
Position Paper. In: Internet,
2011, http://www.thecroforum.
org/assets/files/publications/CRO-
Position%20Paper%20-%20Power
%20Blackout%20Risks-.pdf
Klein, Reinhard. Homepage ,, Black-
out - Eine Katastrophe?“ In: Inter-
net, 2012, http:/www.power-black-
out.info

Reichl, Johannes/Schmidthaler, Mi-
chael (Hg.): Blackouts in Osterreich
(BlackO.1) Teil I/Endbericht. Linz:
Energieinstitut an der Johannes
Kepler-Universitit Linz GmbH,
In: Internet, 2011, http:/www.en-
ergieinstitut-linz.at/dokumente/up-
load/Endberichtblackoe.pdf
Saurugg, Herbert: Smart Metering
und mégliche Auswirkungen auf
die nationale Sicherheit. In: Inter-
net, 2011, http:/www.cybersecuri-
tyaustria.at

Saurugg, Herbert: Blackout - Eine
nationale Herausforderung bereits
vor der Krise. In: Internet, 2012,
http://www.cybersecurityaustria.at
Zukunftsforum offentliche Sicher-
heit (Hg.): Risiken und Herausforde-
rungen fiir die dffentliche Sicherheit
in Deutschland. In: Internet, 2008,
http:/www.zukunftsforum-oeffent-
liche-sicherheit.de/downloads/Gru-
enbuch Zukunftsforum.pdf
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Rationierte und an den Bedarf ange-
passte Abgabe von Treibstoff an Un-
ternehmen und Privatpersonen, die
nachweislich iiber eine genehmigte
Notstromanlage verfiigen und einen
Bezugsschein haben;

Ausgabe von Bezugsscheinen und
Fahrberechtigungen vorbeugend
schon in normalen Zeiten;
Treibstofftransporte im gesicherten
Konvoi und Sicherung der Nottank-
stellen durch Ordnungskréfte (Polizei,
Bundesheer im Assistenzeinsatz);
Zuweisung der regionalen Einsatz-
kréfte und Bezugsberechtigten an die
jeweiligen regionalen strategischen
Tankstellen mit Notstromaggregaten;
Ausschilderung der Zufahrtswege
zu diesen Tankstellen im Bedarfsfall
mit vorbereiteten Hinweistafeln;
Freihalten des Stauraumes vor die-
sen Tankstellen, sowie Verkehrsre-
gelung und Objektsicherung durch
Ordnungskréfte;

Durch die Umstellung der Treib-
stoffversorgung auf Notversorgung
sollte genligend Treibstoff vorhan-
den sein, um alle wichtigen und er-
forderlichen Transportmittel fiir die
Bewiltigung der Krise betreiben
zu konnen. Dadurch bleiben auch
mobile, in Fahrzeugen eingebaute,
Funkgerite betriebsbereit;

Die Tanks der Notstromaggregate fiir
lebenswichtige Infrastruktureinrich-
tungen konnen laufend nachgefiillt
werden,;

Die BOS-Digitalfunkbasisstationen
kénnen mit Notstromaggregaten
auch iiber 24 Stunden hinaus betrie-
ben werden, ebenso die Ladegerite
fir sonstige Akkus. Somit bleibt die
notwendigste technische Kommuni-
kation fiir die Bewéltigung der Krise
aufrecht;

Die Festnetztelefonie mit analogen
Geridten kann aufrechterhalten wer-
den, digitale Telefone und schnurlose
Analogtelefone bleiben weiterhin
aufler Betrieb. Die Mobilfunknetze
werden, wenn lberhaupt, nur sehr
eingeschrankt in Teilen funktionieren
konnen. Hier wire eine Priorisierung
fiir Einsatzkrifte sehr wichtig;

Mit den verfiigbaren Kapazititen
zum Transport von Schliisselperso-
nal und Hilfskrdften konnen in Ver-
bindung mit den Einsatzkraften die

wichtigsten der virulent werdenden

Probleme geldst werden;

- Transporte und Verteilung von Trink-
wasser und Lebensmitteln an festge-
legten Verteilungspunkten gesichert
durch Ordnungskréfte;

- Herstellung einer katastrophenmedi-
zinischen Versorgung;

- Aufrechterhaltung von Ordnung
und Sicherheit durch die volle Ver-
fligbarkeit der dafiir vorgesehenen
Einsatzkrifte;

- Mit der Verfiigbarkeit von ausrei-
chendem Transportraum kdénnen
auch gestrandete Personen in Not-
unterkiinfte gebracht werden;

- Bei ldangerer Dauer des Blackouts
konnen Evakuierungen von groflen
Wohnblocks wegen des Ausfalles
von Toilettenspiilung und verstopften
Abflussrohren (Seuchengefahr) erfor-
derlich werden bzw. das Anlegen von
Notlatrinen im Freien;

- Das Anlegen von Notlatrinen ist den
Evakuierungen vorzuziehen, da ge-
eignete Notunterkiinfte mit den er-
forderlichen Kapazitdten vermutlich
nicht organisierbar sind;

- Durch in den Unternehmen vorhan-
dene Notstromeinrichtungen kénnen
zumindest kritische Produktions-
prozesse geordnet heruntergefahren
werden bzw. Teile der Wirtschaft im
Notbetrieb aufrechterhalten werden.

Mit der Aufrechterhaltung der not-

wendigsten Treibstoffversorgung und

technischen Kommunikationsfahigkeit
konnen wahrscheinlich die wichtigsten

Grundbediirfnisse der Bevolkerung be-

friedigt werden. Dariiber hinaus konnen

weitere, schwerwiegende Folgen, die

ohne Treibstoffversorgung ab ca. X + 6

Stunden sukzessive aufkommen, stark

gemildert bzw. vermieden werden.

Die funktionierende Treibstoffversor-
gung ist zwar ein Schliisselelement in der
Krisenbewidltigung, dennoch sind zahl-
reiche zusétzliche MaBinahmen erforder-
lich, die im nédchsten Beitrag behandelt
werden. Eine besondere Herausforderung
stellt dabei die Verfiigharmachung von
personellen Ressourcen - hier insbeson-
dere von Schliisselpersonal - zur rich-
tigen Zeit am richtigen Ort, dar.

(wird fortgesetzt)

Mag. Udo Ladinig
Herbert Saurugg
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Ein Blackout kann mit der zunehmenden Verwundbarkeit unserer komplexen Systeme nicht ausgeschlos-
sen werden. Durch entsprechende Vorbereitungsmafinahmen konnen die Folgen deutlich reduziert und
ein solches Szenario weitgehend beherrschbar gemacht werden. Dabei sind die Sicherstellung der Selbst-
hilfefahigkeit der Bevolkerung und die Treibstoffversorgung von entscheidender Bedeutung.

Im ersten Teil der Serie Blackout
(TD Heft 1/2012) wurden die Charak-
teristika und die vielfaltigen, mog-
lichen Ursachen fiir einen grofien,
iiberregionalen Ausfall der Stromver-
sorgung - einem Blackout - dargestellt.
Der zweite Teil (TD Heft 2/2012) the-
matisiert Szenarien, die eine unvorbe-
reitete Gesellschaft in den ersten 24
Stunden eines Stromausfalles zu er-
warten hat. Der dritte Teil (TD Heft
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3/2012) vertieft dieses Szenario weiter
und stellt die Auswirkungen iiber die
ersten 24 Stunden hinaus dar.

Im vierten Teil werden nun Losungs-
ansitze aufgezeigt, die fiir die Bewil-
tigung dieses Schreckensszenarios
einen Erfolg versprechen. Durch die
aufgezeigte Komplexitét ist hier kei-
ne vollstdndige Betrachtung moglich.
Dennoch werden wichtige Eckpunkte
herausgenommen und mdgliche An-

forderungen an das Osterreichische
Bundesheer beschrieben.

Ein Blackout ist kein unausweich-
liches Schicksalsszenario, sondern
wird ganz wesentlich von den Vorbe-
reitungen unserer Gesellschaft darauf
in seinen Auswirkungen beeinflusst.
Dass dessen Wahrscheinlichkeit eines
Ereigniseintrittes in den letzten Jahren
massiv zugenommen hat, wird un-
ter anderem durch eine Anfang 2012

TRUPPENDIENST 4/2012



BLACK

veroffentlichte Analyse der deutschen
Bundesnetzagentur festgestellt: ,,Der
hierfiir notwendige Umbau des Ver-
sorgungssystems (Anm.: u. a. durch
den Ausstieg aus der Atomkraft und
dessen Ersatz durch erneuerbare Ener-
giequellen) erfolgt dabei am ,offenen
Herzen', ndmlich im Vollbetrieb und
aus Netzperspektive zunehmend an sei-
ner Grenze.” Diese schwerwiegenden
Eingriffe in das komplexe System der
europdischen Stromversorgung werden
nicht ohne Folgen bleiben. In den USA
werden bereits heute Schidden in der
Hoéhe von 150 Milliarden Dollar pro
Jahr durch Blackouts kolportiert.

Die grofite Herausforderung bei der
Betrachtung unserer Stromversor-

TRUPPENDIENST 4/2012
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Selbsthilfefahigkeit

gungssicherheit wird die mdglichst kla-
re Trennung zwischen Erfordernissen
des Marktes und jenen, welche fiir die
Uberlebensfihigkeit des Systems und
der Infrastrukturen von entscheidender
Bedeutung sind. Derzeit muss auch

Foto: Schleinzer/Montage: Rizzardi

werden sich aber erst in der Zukunft
auswirken. Prioritdt miissen daher
MaBnahmen haben, die eine langfris-
tige Systemsicherheit gewéhrleisten.
Diese decken sich nicht automatisch
mit den heute oft kolportierten Forde-

MaBnahmen miissen Systemsicherheit gewéhrleisten!

eine kontraproduktive Vermischung
und damit auch Irrefithrung der Ent-
scheidungstriager beobachtet werden.
Marktwirtschaftliche Interessen, die
sich nicht zwangslédufig mit den Sys-
teminteressen decken, spielen dabei
eine wesentliche Rolle. Die Folgen

rungen nach noch mehr Bequemlich-
keit und vor allem nicht mit der ,,Geiz
ist geil“~-Mentalitdt. Hier miissen die
gesellschaftlichen Ziele angepasst und
insbesondere der Wert der kritischen
Infrastruktur stiarker verdeutlicht wer-
den. Eine moderne Gesellschaft kann
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Vorbeugende Maflnahmen

Zur Milderung der Folgen bei Eintritt eines Blackouts sind folgende MaB3-

nahmen notwendig:

- Erarbeitung eines detaillierten Krisenszenarios zur Lagebeurteilung;

- Vorausschauende Planung der erforderlichen NotmafBnahmen;

- Beschaffung der fiir die NotmafBnahmen erforderlichen Gerite;

- Planung zur Beschaffung der im Notfall erforderlichen Budgetmittel;

- Schaffung der erforderlichen legistischen Voraussetzungen (u. a. Treib-
stoff-Notversorgung gem. EU-Richtlinie 119);

- Information der Bevdlkerung iiber mogliche Risiken;

- Forderung der privaten Bevorratung von Trinkwasser und Lebensmitteln
sowie von MaBinahmen zur Sicherstellung der Wasserversorgung.

Konkrete Maflnahmen bei einem Blackout

Wegen der unbestimmten Dauer eines Blackouts sind die erforderlichen, vor-
bereiteten Mallnahmen sofort einzuleiten und sukzessive hochzufahren.

Prioritdt haben dabei:

- MaBnahmen zur Wiederherstellung der Stromversorgung;
- Sicherstellung der Treibstoffversorgung;
- Sicherstellung der Telekommunikation fiir Behorden (Krisenstidbe) und

Einsatzkrifte;

- Versorgung mit Trinkwasser und Lebensmitteln;
- Sicherstellung der medizinischen Versorgung;
- Aufrechterhaltung von Ordnung und Sicherheit (Prasenz zeigen, Vertrauen

der Bevolkerung aufrechterhalten).

es sich nicht leisten, mit ihrer Lebens-
grundlage leichtfertig umzugehen.

Selbsthilfefihigkeit der
Bevolkerung

Die Reaktionen einer unvorbereiteten
Bevolkerung sind sehr schwer abschitz-
bar und stellen fiir deren Bewiltigung
ein erhebliches Risiko dar. Besonders
wenn erschwerende Rahmenbedin-
gungen wie Niederschlage, Kilte, ein
Massenanfall von Verletzten, fehlende
Informationen, Versorgungsnotstinde,
eskalierende Hygienezustinde oder
sogar offen ausbrechende Feindselig-
keiten hinzukommen, sind lokale Es-
kalationen durchaus zu erwarten.

Dabher ist die Selbsthilfefdhigkeit der
Bevdlkerung fiir die Bewiltigung eines
solchen Ereignisses von elementarer
Bedeutung. Nur wenn diese vorbereitet
und in der Lage ist, sich einige Zeit wei-
testgehend selbst zu versorgen, werden
die Hilfsorganisationen ihre Ressourcen
richtig einsetzen konnen. Besonders
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zu berticksichtigen ist, dass bei einem
Blackout die Helfer (z. B. Behorden und
Organisationen mit Sicherheitsaufga-
ben; BOS) ebenfalls sofort zu Opfern
werden. Thr Handlungsspielraum wird
stark eingeschrénkt und die gewohnten
Einzelleistungen konnen nur fiir einen
kleinen Teil der Hilfsbediirftigen erbracht
werden. Dies wird die Helfer vor enorme
psychische Belastungen stellen, vor allem
mit zunehmender Dauer der Krise.
Die Selbsthilfefdhigkeit umfasst ein-
fache Dinge wie etwa
- die Bereithaltung von stromnetzun-
abhéngigen Rundfunkempfangern
(Radios), einer Notbeleuchtung,
Wasser- und Lebensmittelvorréten
sowie
- Kenntnisse in der Ersten Hilfe, im
Umgang mit offenem Feuer, von
NothygienemaB3inahmen und in der
Selbstorganisation im personlichen
Umfeld.
Der erste Schritt ist die personliche
Auseinandersetzung mit diesem The-
ma und die Entwicklung von entspre-
chenden personlichen Notfallpldnen.

Es gibt leider auch Beispiele, wo Men-
schen bei Stromausféllen gefroren ha-
ben, obwohl Schlafsicke im Haushalt
zur Verfiigung standen. Viele haben
nie gelernt, oder schon wieder verges-
sen, wie man sich in Notsituationen
richtig verhalt.

Eine minimale Eigenbevorratung
mit den wichtigsten Giitern fiir zumin-
dest ein bis zwei Wochen, stellt einen
wichtigen Schliisselfaktor bei der Be-
wiltigung eines Blackouts dar. Unsere
heutigen Lebensmittelversorgungsket-
ten mit ihrem just-in-time Konzept sind
nicht auf ein solches Szenario vorberei-
tet. Bei einem grofrdumigen Blackout
muss nach derzeitigen Einschitzungen
mit einem Stromausfall von rund 24
Stunden gerechnet werden. Einzelne
Regionen werden wieder friither ver-
sorgt werden konnen, andere erst viel
spater. Auch wenn die Stromversor-
gung innerhalb der ersten 24 Stunden
wiederhergestellt werden kann, muss
davon ausgegangen werden, dass es
Tage, wenn nicht sogar langer dauert,
bis die volle Versorgungssicherheit und
Normalitdt wiederhergestellt werden
kann. Eine Eigenbevorratung stellt
daher ein Mindestmal} an Eigenver-
antwortung dar. Dieser einfache und
wichtige Beitrag durch jeden Ein-
zelnen ist entscheidend, wie sich die
Lage entwickelt bzw. wie rasch es zu
Eskalationen kommt. Dabei ist beson-
ders der stiddtische Raum betroffen, da
hier viele Menschen auf engem Raum
zusammenleben und die Versorgungs-
giiter rasch vergriffen sind.

Bereits in den ersten Stunden ent-
scheidet eine funktionierende oder
nicht funktionierende Wasserver- und
Abwasserentsorgung (insbesondere
die Kanalisation) iiber den Verlauf der
Krise - und hier insbesondere wieder
im urbanen Raum. Wien ist beispiels-
weise in der gliicklichen Lage, dass
der Grofiteil der Bundeshauptstadt mit
Eigendruck versorgt wird und auch die
Abwasserentsorgung weitgehend mit
natiirlichem Gefélle und bei Bedarf
mit notstromversorgten Pumpen funk-
tioniert. Viele andere Stadte verfiigen
nicht iiber diesen Luxus.

Die Menschen sind heute gewohnt,
dass sie laufend mit Informationen
iiberflutet werden. Dies wird uns viel-
leicht erst richtig bei einem Blackout
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bewusst werden, wenn es kaum mehr
Informationen gibt. Nachdem so gut
wie fast alle Informationsquellen aus-
fallen, werden Radioaussendungen den
einzig wirklich verfiigbaren Informa-

Schutz vor Witterungseinfliissen zur
Verfiigung stehen. Im Generellen sollte
jede Organisation einen Notfallplan
erstellen und mdglicherweise erforder-
liches Schliisselpersonal namhaft ma-

Die Selbsthilfefahigkeit hat

elementare

tionskanal und damit das wesentliche
Krisenkommunikationsmittel darstel-
len. Daher sind die Verfiigbarkeit von
entsprechenden Empfangsgeriten und
die weitere nicht-technische Informati-
onsverbreitung im persoénlichen Umfeld
sehr wichtig. Bei Beginn eines Black-
outs konnen Autoradios oder Mobilte-
lefone mit Freisprecheinrichtungen (als
Antenne!) herangezogen werden. Mit
der Dauer des Stromausfalles werden
diese aber immer 6fter ausfallen. Da-
her empfiehlt es sich die Verwendung
von entsprechend stromnetzunabhén-
gigen Ladegeréten (Kurbelinduktion,
Solarzellen) oder gleich Radios mit
diesen Einrichtungen bereit zu halten.
Alternativ konnen auch Batterien ein-
gelagert werden, wobei hier immer die
Gefahr besteht, dass sie im Anlassfall
nicht mehr funktionieren. Das gleiche
gilt auch fiir Taschenlampen. Ein paar
Kerzen konnen hier zusétzliche Abhil-
fe schaffen bzw. die Nutzungsdauer der
Taschenlampen erhohen.

Uber Rundfunk wird die Informa-
tion erfolgen, dass es sich tatsdchlich
um ein Blackout handelt. Uber die
voraussichtliche Dauer wird es auch
konkrete Handlungsanweisungen ge-
ben. Etwa dass sich alle in Bewegung
befindlichen Personen - ausgenommen
Personen von BOS und Hilfsorgani-
sationen - nach Hause begeben, oder
dass alle Betreuungseinrichtungen wie
Kindergérten und Schulen geschlossen
werden. Das Aufsuchen des Arbeits-
platzes ist in der Regel zwecklos, da
ohne Strom so gut wie nichts mehr
funktioniert und ein Arbeiten, wenn
iiberhaupt, nur eingeschrankt moglich
sein wird. Sollte der Wohnort nicht
mehr einfach erreicht werden kon-
nen, kann es dennoch sinnvoll sein
den Arbeitsplatz aufzusuchen, da dort
vielleicht noch funktionierende Sa-
nitdreinrichtungen und vor allem ein
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Bedeutung!

chen, das auch bei einem Stromausfall
zum Arbeitsplatz kommen muss, um
wichtige Aufgaben zu libernehmen.

Dies kann nur durch eine vorange-
gangene Risikokommunikation erreicht
werden. Im Anlassfall wird sich das
Verhalten der Menschen zusitzlich an
der Krisenkommunikation orientieren.
Diese muss daher entsprechend profes-
sionell, transparent und ehrlich sein.
Diese wichtige Erfahrung wurde aus
zahlreichen Krisen und Katastrophen
gewonnen. Ob beim Erdbeben mit Tsu-
nami und Atomkatastrophe in Japan
oder beim grofen Blackout 2003 in den
USA, bis hin zu den Terroranschldgen
in London. Immer waren die praventive
Risikokommunikation sowie regelmé-
Bige Ubungen der Krisenstibe und Ein-
satzorganisationen ganz wesentlich fiir
die Eindimmung von Schéiden.

Nationales
Krisenmanagement

Das nationale Krisenmanagement
ist auf ein derartiges Szenario nicht
ausreichend vorbereitet. Das Osterrei-
chische Krisen- und Katastrophen-

Radio mit Kurbelinduktion.

schutzmanagement baut auf die pri-
mire Selbsthilfe in lokalen Strukturen
sowie auf dem Prinzip der subsididren
Intervention auf hoheren Verwaltungs-
ebenen auf.

Diese endet jedoch generell auf Lan-
desebene und bedeutet, dass jedes Bun-
desland iiber ein eigenes - mit den ande-
ren Bundesldndern nicht abgestimmtes
- Katastrophenhilfsgesetz verfiigt. Es ist
daher zu befiirchten, dass diese Situati-
on bei der Bewiltigung eines Blackouts
zu erheblichen Schwierigkeiten fiihren
wird. Als ein Beispiel kann die erforder-
liche Krisenkommunikation und Infor-
mation der Bevolkerung iiber den tat-
sachlichen Eintritt eines Blackouts und
mogliche Anordnungen herangezogen
werden. Neun (Anm.: Anzahl der &ster-
reichischen Bundeslidnder) unterschied-
liche Informationen und Anordnungen
sind mit Sicherheit kontraproduktiv.
Dariiber hinaus gibt es durch die Pend-
lerbewegungen, aber auch mit der Aus-
breitung der Rundfunksignale iiber die
Landesgrenzen hinaus, zahlreiche Uber-
schneidungen. Zum anderen muss nach
dem Ereigniseintritt rasch informiert
werden, damit vor allem Pendlerstrome
umgeleitet bzw. unterbrochen werden.
Es macht wenig Sinn, Pendler mit dem
eigenen Fahrzeug in das Verkehrschaos
in den urbanen Raumen zu schicken.
Auch die SchlieBung von Schulen und
sonstigen Betreuungseinrichtungen,
oder der Einsatz des Osterreichischen
Bundesheeres muss koordiniert ablau-
fen. Eine solche Vorgehensweise muss
bereits vor der Krise abgestimmt sein.
Daher sind hier auf gesamtstaatlicher
Ebene dhnliche Rechtsgrundlagen und
Rahmenbedingungen wie beim Strah-
lenschutz oder fiir die Bewaltigung von
Epidemien zu schaffen.

Die konkrete Vorbereitung auf Scha-
densereignisse muss weiterhin moglichst
an der Basis erfolgen, die iiberregionale
Koordinierung bzw. auch Unterstiitzung
und vor allem die Krisenpriaventions-
arbeit muss aber auf nationaler, wenn
nicht sogar internationaler Ebene er-
folgen. Die erfolgreiche oder nicht er-
folgreiche Bewiltigung auf regionaler
Ebene hat auch Auswirkungen auf die
Nachbarbereiche, daher kann es nicht
dem regionalen Krisenmanagement
iberlassen werden, wie es mit diesem
Thema umgeht.
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Subsidiarititsprinzip

., Das Subsidiaritdtsprinzip besagt,
dass die einzelne, unmittelbarste
Gemeinschaft moglichst viel Eigen-
verantwortung tibernehmen soll
und nur, wenn es Aufgaben alleine
nicht mehr erfiillen kann, auf die
Hilfe der grofieren Gemeinschaft
zuriickgreifen kann. Fiir die Stdd-
te und Gemeinden heifst das, dass
sie tiber lokale Themen auch lokal
entscheiden.*
http:/www.staedtebund.gv.at

Die Auswertung mehrerer grofler
Katastrophen der jlingsten Vergangen-
heit (u. a. Terroranschldge auf offent-
liche Verkehrsmittel in London 2005,
Deepwater Horizon 2010, EHEC-Epi-
demie 2011) hat ergeben, dass durch
unklare und vor allem zu stark struk-
turierte Verantwortungsbereiche die
Krisenbewiltigung erheblich behindert
wurde. Vor allem das foderale Prinzip
stoft bei komplexen, grofiflachigen und
vielschichtig abhidngigen Schadensla-
gen rasch an die Grenzen der eigenen
Kompetenz. Ein Grundsatz im Kri-
senmanagement lautet, lieber zu frith
als zu spit eskalieren. Eine Reduktion
der Krisenbewiéltigungsorganisation ist
wesentlich einfacher, als eine nachtrag-
liche Aufstockung. Diese fithrt immer
zu zusitzlichen Schwierigkeiten.

Die Gestaltung des jeweiligen re-
gionalen Krisenmanagements héngt

vorwiegend von den lokalen Gegeben-
heiten ab. So sind beispielsweise die
Anforderungen im Groraum Wien mit
mehr als zwei Millionen Menschen an-
dere, als etwa im Burgenland mit weit-
gehend landlichen Strukturen. Generell
muss davon ausgegangen werden, dass
vor allem im Grofiraum Wien die grof3-
ten Herausforderungen zu meistern
sein werden. Die Stadt Wien hat schon
zahlreiche Vorbereitungen getroffen.
Die grofle Unbekannte stellt aber die
Selbsthilfefahigkeit und das Verhalten
der Bevolkerung dar. Hier besteht vor
allem in der Risikokommunikation
noch ein massiver Nachholbedarf.

Als weitere, grole Herausforde-
rung wird sich, je nach Tages- und
Jahreszeit, das Verhalten der Pendler
herausstellen. Ein Blackout wihrend
der StoBzeit wiirde wahrscheinlich be-
deuten, dass hunderttausende Pendler
irgendwo im 6ffentlichen und privaten
Verkehr stecken bleiben. Durch den
Ausfall der 6ffentlichen Verkehrsmittel
wird es unter Umstdnden erforderlich
sein, viele Menschen vor Ort unterzu-
bringen und zu versorgen. Dies wird
wahrscheinlich nicht ohne Unterstiit-
zung der Bevolkerung moglich sein,
besonders bei Extremwetterlagen, wie
etwa im Winter. Die Koordination
muss dabei gédnzlich iiber sehr einge-
schriankte technische Kommunikati-
onsmoglichkeiten erfolgen.

Ein weiteres Problem sind Aufziige.
Die meisten haben kein Notverfahren
fiir den Fall eines Stromausfalles. Es
wird zwar vielleicht eine Kommuni-
kation mit der Liftbetreuungsfirma
moglich sein, die jedoch durch Uber-

Aufziige sollten bei einem Stromausfall automatisch in den niichsten Stock fahren und die Tiir 6ffnen.
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lastung sehr rasch zusammenbrechen
wird, sollte sie nicht schon vorher aus
Strommangel ausgefallen sein. Eine
Notrettung durch die Feuerwehr wird
sehr rasch an die Grenzen stoflen, da
diese mit Sicherheit eine Vielzahl von
anderen Aufgaben zu bewiltigen ha-
ben wird. Dariiber hinaus miisste je-
der einzelne Aufzug auf eingeschlos-
sene Personen iiberpriift werden. Eine
de facto unlosbare Aufgabe. Vielfach
miissen eingeschlossene Personen da-
mit rechnen, dass sie ihrem Gefangnis
bis zum Ende der Stromunterbrechung
nicht entkommen koénnen - eine Hor-
rorvorstellung! Hier kann mit einer
Norméanderung vorgebeugt werden, in-
dem z. B. Aufziige in die Lage versetzt
werden missen, bei einem Stromaus-
fall automatisch in den néchsten Stock
zu fahren und die Tiir zu 6ffnen. Eine
derartige Anderung kann nur auf natio-
naler Ebene herbeigefiihrt werden.

Auch die Lebensmittelversorgungs-
kette ist derzeit nicht auf ein solches
Szenario vorbereitet. Daher ist es zwin-
gend erforderlich, dass es dafiir Kri-
senpldne und bei Bedarf auch entspre-
chende gesetzliche Regelungen, wie im
Telekommunikationsbereich, gibt.

In vielen Bereichen wird im ldnd-
lichen Raum der Umgang mit einem
Blackout wesentlich einfacher ver-
laufen. Nicht zuletzt auch durch die
bestehenden sozialen Strukturen und
Vernetzungen. Eine nicht zu vernach-
lassigende Herausforderung wird es
wahrscheinlich bei grofleren landwirt-
schaftlichen Betrieben in der Tierhal-
tung geben, sofern nicht entsprechende
Vorkehrungen getroffen wurden. Dies
betrifft vor allem Massentierhaltungen
und Milchkiihe, die regelméBig gemol-
ken, gefiittert, getrankt und deren Stél-
le ausgemistet werden miissen.

Risikokommunikation

Die heutige Umwelt wird als sehr
sicher erlebt. Wo Unsicherheiten be-
stehen, gibt es Versicherungen, die ein
mogliches Restrisiko abdecken sollen,
und dariiber hinaus gibt es noch den
Staat, der fiir Schdden einspringen
kann oder muss. Daher wird gerne
von einer ,,Vollkaskogesellschaft*
gesprochen.
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Wie die Ereignisse der vergangenen
Jahre zeigen (Finanzkrise, Natur-
katastrophen, etc.), gerét dieses Sys-
tem jedoch immer stirker an seine
Grenzen, und die Gesellschaft kann
es sich nicht leisten, jegliches Risiko
auszuschlieBen. Dariiber hinaus zeigt
sich immer haufiger, dass trotz hoher
Sicherheitsstandards - oder gerade
deshalb - Krisen oder Katastrophen
zunehmen oder eintreten. Derzeit wird
viel daran gesetzt, Unsicherheiten oder
Risiken nicht zu kommunizieren und
damit eine Scheinsicherheit zu vermit-
teln. Passiert dennoch etwas, beginnt
sofort die Suche nach Schuldigen oder
das Ereignis wird als unausweichlich
dargestellt. Jede auch noch so professi-
onelle Krisenkommunikation scheitert
dann aufgrund der nicht vorangegan-
genen Risikokommunikation.

Dabher stellt die Risikokommunika-
tion - die Sensibilisierung auf mogliche
Unsicherheiten und die Forderung des
eigenverantwortlichen Umgangs durch
den Aufbau von Selbsthilfefédhigkeiten -
eine ganz entscheidende Rolle dar. Eine
solche Risikokommunikation fehlt fiir
einen Blackout-Krisenfall weitgehend.

Dariiber hinaus gibt es zwei vollig
kontrire Illusionen. Die Bevolkerung
lebt im Glauben, dass die Hilfsorga-
nisationen alles im Griff haben und
im Anlassfall die Probleme 16sen wer-
den. Die verantwortlichen staatlichen
Stellen nehmen wiederum an, dass
die Selbsthilfefdhigkeit der Bevolke-
rung ganz entscheidend und auch si-
chergestellt ist. Beide Einschédtzungen
stimmen ohne eine vorausschauende
MaBnahmenplanung von staatlicher
Seite nicht. Hier gibt es natiirlich re-
gionale Unterschiede. Im ldndlichen
Raum wird viel eher Eigeninitiative
und Nachbarschaftshilfe ergriffen. In
urbanen Gebieten muss leider das Ge-
genteil beobachtet werden.

Hier verldsst man sich lieber auf die
professionelle Hilfe und wartet auf die-
se, was bei den sehr geringen Zeiten
bis zum Eintreffen von Einsatzkréften
durchaus nachvollziehbar ist. Es ist eine
besondere Herausforderung, bei einer
weitgehend nicht vorhandenen Risi-
kowahrnehmung eine entsprechende
Risikokommunikation zu etablieren.
Vor allem besteht die Gefahr, in die
Ecke der Panikmache und Schwarz-
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Durch Eigenvorsorge konnten Einsatzkrifte und Hilfsorganisationen entscheidend entlastet werden.

malerei gestellt zu werden. Hier besteht
moglicherweise auch eine vollig un-
terschiedliche Wahrnehmung. Spricht
man Biirger auf dieses Thema an, so ist
durchaus Verstandnis und Bereitschaft
zur Eigenvorsorge festzustellen. Bei
zustdndigen Verantwortungstragern
besteht hingegen sofort die Sorge, dass

Foto: Osterreichischer Zivilschutzverband

Diese Broschiire
des Zivilschutz-
verbandes sollte
fiir eine
vorausschauende
Vorratshaltung in
keinem Haushalt
fehlen!

die Bevolkerung mit entsprechenden
Informationen verunsichert wird.
Wenn in der Bevdlkerung ausrei-
chende Eigenvorsorgen durch Bevor-
ratung von Lebensmitteln, Trinkwasser
und stdndig benotigten Medikamenten
vorhanden, und somit die Grundbediirf-
nisse zum Leben weitgehend aus der

Der krisenfeste Haushalt!

Bevorraten

Zivilschutzverband
Osterreich
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Eigenvorsorge gesichert wiren, konnten
die Einsatzkréfte und Hilfsorganisati-
onen ganz wesentlich entlastet werden.
Sie konnten dann von den Krisenstaben
gezielt dort eingesetzt werden, wo Not-
falle auftreten. Um der Bevolkerung die
Chance fiir Eigenvorsorgen zu geben,

Selbsthilfe

Wichtige Informationen rund um
das Thema Eigenvorsorge stellen
der Osterreichische Zivilschutzver-
band (OZSV) www.zivilschutzver-
band.at bzw. die Sicherheitsinfor-
mationszentren http:/www.siz.cc/
zur Verfiigung.

Weiterfithrende Informationen
bietet das deutsche Bundesamt fiir
Bevolkerungsschutz und Katastro-
phenhilfe www.bbk.bund.de an.
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Das Bundesheer kann u. a. auch beim Betrieb von Betreuungseinrichtungen inklusive Verpflegszubereitung und Wasserverteilung unterstiitzen.

ist eine offene und ehrliche Informati-
on iiber die Risiken in unserer techni-
sierten Gesellschaft erforderlich. Nur
wer eine Gefahr kennt, kann sich durch
Vorsorgen davor schiitzen.

Krisenkommunikation

Im Anlassfall spielt die Krisenkommu-
nikation - die Information der Bevolke-
rung, aber auch der Einsatzkréfte - eine
wesentliche Rolle bei der Bewiltigung
des Schadensereignisses. Diese muss
bereits vor dem Krisenfall vorbereitet
und tberpriift werden. Beginnend von
inhaltlichen Aussagen {iber
- wer ist dafiir verantwortlich und
- wie kommt die Nachricht zur Rund-

funkstation, damit diese auch ausge-

sendet werden kann, wenn dies elek-
tronisch nicht mehr mdglich ist?
In der ersten Phase wird sich diese
Kommunikation auf den Rundfunk

beschrianken und auch einseitig erfol-
gen. Nach zumindest einer teilweisen
Wiederherstellung der Stromversor-
gung sind viele kritische Stimmen und
selbst ernannte Experten zu erwarten.
Auch auf diese Situationen gilt es sich
vorzubereiten, da diese einen wesent-
lichen Einfluss auf die Bevolkerung
haben werden. Das ist ohne eine voran-
gegangene Risikokommunikation eine
fast unlosbare Aufgabe. Die sachliche
und professionelle Zusammenarbeit mit
den Medien - auch bereits vor dem Ein-
tritt der Krise wird dabei eine wichtige
Rolle spielen. Deren Ignoranz wird, wie
Beispiele aus der Vergangenheit zeigen,
fatale Folgen nach sich ziehen.

Amateurfunk
Ein zu Unrecht wenig beachtetes

und daher weitgehend unterschitztes
Kommunikationsnetz wird durch
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In Notfallplanungen muss selbststan-
diges Handeln vorgesehen werden.

Amateurfunker betrieben. Gerade in
Notsituationen, wenn die gewohnten
Kommunikationsnetze nicht mehr aus-
reichend oder liberhaupt nicht mehr zur
Verfiigung stehen, kommt dem Ama-
teurfunkwesen eine besondere Bedeu-
tung zu. Daher gibt es seit einiger Zeit
wieder Bestrebungen, die Amateurfun-
ker in die nationale Krisenkommunika-
tion einzubinden.

Die rund 6 300 osterreichischen
Amateurfunker sind sehr gut organi-
siert und verfiigen tiber Geréte mit sehr
hohen Reichweiten. Dariiber hinaus

Sicherheitspolizeilicher
Assistenzeinsatz

- Sicherung von wichtigen Infra-
struktur-Einrichtungen (Objekt-
schutz) und Raumsicherung.

- Sicherung von Lagern lebens-
wichtiger Giiter.

- Sicherung von Konvois und
Verteilstellen fir Trinkwasser,
Lebensmittel, Medikamente und
Treibstoff.

- Patrouillen:

-- Durch Préisenz auf die Bevol-
kerung beruhigend einwirken.

-- Informationen und Aufrufe
an die Bevolkerung weitergeben
(Plakate, Lautsprecher).

- Notrufe entgegennehmen und
per Funk an Einsatzorganisati-
onen weiterleiten, wenn notwen-
dig Soforthilfe leisten.

- Lagemeldungen an Krisenstidbe
durchgeben.

- Einschreiten bei kriminellen
Handlungen und bei Zusammen-
rottungen, wenn notwendig, Fest-
nahmen durchfiihren.

- Herbeirufen von Einsatzreserven.

- Bildung von regionalen Eingreif-
kraften fiir CRC (Crowd and
Riot Control).

- Verkehrsregelung.

- Betreiben von Check Points.
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sind sie weltweit vernetzt und verfiigen
héaufig iiber eine eigene Notstromver-
sorgung. Oft genug sind Amateurfun-
ker die letzte Verbindung zur Auflen-
welt aus Krisengebieten, um Hilferufe
oder Nachrichten abzusetzen.

Meist wird mit Amateurfunk aus-
schlieBlich Sprechfunk assoziiert.
Weitgehend unbekannt ist, dass es mitt-
lerweile moglich ist, iiber den Kurzwel-
lenfunk auch Daten (Dokumente, Fotos
etc.) zu libertragen und sogar Zugang
zum Internet zu erhalten. Dadurch kann
notdiirftig ein weites Spektrum der
gegenwirtigen technischen Kommu-
nikationsmoglichkeiten auch iiber das
Amateurfunknetz betrieben werden,
wenngleich mit starken, bandbreiten-
bedingten Einschrdnkungen.

Gerade bei einem Blackout, wo die
gewohnten Telekommunikationsein-
richtungen in sehr grofen Regionen
nur unzuverldssig oder gar nicht mehr
funktionieren, kann der Amateurfunk
zu einer wesentlichen Unterstiitzung
werden. Diese Fahigkeiten sollten aber
bereits vor der Krise etabliert und er-
probt werden.

Internationale
Zusammenarbeit

Ein tliberregionales Blackout muss
durch Zusammenarbeit aller natio-
nalen und bei Bedarf auch interna-
tionalen Akteure bewiltigt werden;
zunichst was den Wiederaufbau des
Netzes betrifft, aber auch in der Kri-
senpravention und Krisenreaktion. Die
Auswirkungen sind wahrscheinlich in
allen betroffenen Gebieten dhnlich,
daher muss auch die Bewiltigung ab-
gestimmt und koordiniert werden. Im
Sinne der Ressourceneffizienz soll-
ten daher, nicht zuletzt auch wegen
der kulturellen Gemeinsamkeiten, die
moglichen Verfahren und Erfahrungen
im Deutschland - Osterreich- Schweiz-
Raum (D-A-CH) abgestimmt und die
Zusammenarbeit gefordert werden.
Aber auch die anderen Nachbarldnder
sollten nicht vergessen werden.

Foto: Autor

Osterreichisches
Bundesheer

Da es in Osterreich keine eigene Ka-
tastrophenhilfsorganisation gibt, kommt
dem Osterreichischen Bundesheer bei
der Bewiltigung einer Krise und in
der Unterstiitzung der freiwilligen und
offentlichen Hilfsorganisationen eine
ganz wichtige Rolle zu. Insbesondere,
da es iiber personelle und materielle
Ressourcen verfiigt, die sonst keine
andere Organisation zur Verfiigung
stellen kann. Aber auch hier miissen
die Fahigkeiten und Anforderungen
bereits im Vorfeld, gemeinsam mit den
verschiedenen Organisationen, dem
regionalen und nationalen Krisenma-
nagement, definiert und geiibt werden.
Hierzu sind umfassende Planungs- und
Koordinierungsmafinahmen sowohl fiir
das interne als auch organisationsiiber-
greifende Zusammenwirken erforder-
lich. Besonders zu berticksichtigen ist
dabei, dass bei einem grofBrdumigen
Blackout die technische Kommunika-
tionsfahigkeit sehr rasch zusammen-
bricht, bzw. nicht mehr alle relevanten
Stellen erreichbar sein werden.

Warten bis es wieder Strom gibt.

Daher muss in den Notfallplanun-
gen auch ein selbststidndiges Handeln
vorgesehen werden, wie etwa der Auf-
bau von Notverbindungsnetzen. Nur so
kann gewéhrleistet werden, dass ein
moglichst rasches Einschreiten und
die Wiederherstellung des Normalzu-
standes gewahrleistet werden kann. Die
Anforderungen an das Osterreichische
Bundesheer werden sehr vielschichtig
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Kradmelder des Bundesheeres konnen bei jedem Wetter eingesetzt werden.

Blackout und Cyber Security Austria

Das Thema Blackout ist grundsétzlich kein Kernthema von ,,Cyber Security
Austria“. Dennoch gibt es mehrere Ankniipfungspunkte zur Cyber Securi-
ty. Dies betrifft u. a. mogliche Ursachen, wie die Schadsoftware ,,Stuxnet*
(2010), ,,Conficker* (2009) oder ,,I love you* (2003) vor Augen gefiihrt ha-
ben, aber auch mogliche Folgen bei einem grof3flichigen Ausfall im Bereich
der kritischen Informationsinfrastruktur. Dazu kommen immer stirker wer-
dende Abhdngigkeiten der gesamten strategischen Infrastruktur durch die
sich ausbreitende Vernetzung mit IKT. In einer moglichen Krisenbewalti-
gung stellen beide Infrastrukturbereiche Schliisselsektoren dar. Es gibt sehr
viele Parallelen. Beide Ereignisse sind sehr zeitkritisch und erfordern wahr-
scheinlich eine iiberregionale, iiber Organisationsgrenzen hinausgehende und
wenn nicht sogar internationale Koordinierung. Nur durch rasches Handeln
konnen mogliche Schaden so gering wie moglich gehalten werden. Hierzu
sind zahlreiche Praventiv- und Koordinierungsmaf3inahmen bereits vor einer
moglichen Krise erforderlich.

Ein Blackout stellt nicht das einzige Risiko fiir ein modernes und technikab-
hingiges Gesellschaftsleben dar. Es darf auch davon ausgegangen werden,
dass die Energiewirtschaft kein leichtfertiges Risiko eingeht. Sie hat in den
vergangenen Jahrzehnten das Stromnetz erfolgreich betrieben und entspre-
chendes Knowhow aufgebaut. Die aktuellen Entwicklungen, dieses sicher
betriebenen Systems nun immer starker mit IKT zu vernetzen, erfordern
jedoch auch kritische Hinterfragungen. Insbesondere durch die zahlreichen
negativen Erfahrungen aus der IKT-Welt. Die Betrachtung des Szenarios
Blackout stellt nur ein Puzzlestiick einer immer undurchsichtiger werdenden
Risikolandschaft dar. Weitere systemische Analysen von gesamtstaatlichen
Risiken sind daher unerlédsslich und miissen auch eingefordert werden. Durch
die umfangreichen tiberregionalen Vernetzungen und Abhingigkeiten ist vor
allem eine internationale Kooperation zu beriicksichtigen. Fehler oder Aus-
fille in einem Teilsegment des Systems, wie beim Blackout 2006, diirfen
sich nicht auf das Gesamtsystem auswirken. Das generelle Handeln muss
sich auf die Uberlebensfihigkeit (,,Resilienz*) von Systemen ausrichten.
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und auch regional unterschiedlich sein.

So sind etwa in den ersten 24 Stunden

ab Eintritt eines Blackouts folgende An-

forderungen zu erwarten:

- Unterstiitzung der Sanitédtsversor-
gung, Errichtung und Betreibung von
dezentralen Sanitétshilfsstellen;

- Unterstiitzung der Feuerwehr bei der
Notrettung aus Aufziigen;

- Unterstiitzung und Betrieb von In-
formationspunkten, vor allem im
Bereich von Verkehrsknoten und bei
Grofaufkommen von gestrandeten
Personen;

- Unterstiitzung beim Betrieb von
Betreuungseinrichtungen (inklusive
Verpflegszubereitung und Wasser-
verteilung);

- Einsatz von Notstromaggregaten;

- Einsatz von Meldern;

- Unterstlitzung bei Transportaufga-
ben jeglicher Art;

- Einbindung der Kurzwellenfihig-
keiten in das Amateurfunknetz;

- Einsatz von schwerem Bergegerit
zum Entfernen von liegengebliebe-
nen/blockierenden Straflenbahnen;

- Lufttransport/-aufklérung;

- Erstellung und Verteilung von Flug-
blattern (Heeresdruckerei);

- Abstellung von Verbindungsoffizie-
ren zu den Krisenstdben;

- Errichtung von Nottankstellen;

- Errichtung und Betrieb von Notkom-
munikationsnetzen;

- Errichtung von Anlagen zur Depo-
nierung und Entsorgung von seu-
chengefdhrlichen Materialien usw.

Je nach Lageentwicklung und Eska-
lation der Sicherheitslage ist mit der
Anforderung des Bundesheeres durch
das Bundesministerium fiir Inneres fiir
den sicherheitspolizeilichen Assistenz-
einsatz zum Schutz von wichtigen Ein-
richtungen und zur Aufrechterhaltung
von Ordnung und Sicherheit zu rech-
nen, da die vorhandenen Polizeikrifte
zur Bewiltigung einer Krise eines sol-
chen Ausmalfies voraussichtlich nicht
ausreichen werden.

Die moglichst hohe Prisenz von Si-
cherheitskréften in der Offentlichkeit
erscheint nicht nur erforderlich, um
kriminelle Handlungen zu verhindern,
sondern sie hat auch eine wesentli-
che psychologische Komponente. Die
sichtbare Anwesenheit der staatlichen
Autoritdt wird in einer solchen Aus-
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nahmesituation dazu wichtig sein,
das Vertrauen der Bevolkerung in das
Gemeinwesen aufrecht zu erhalten.
Dariiber hinaus kénnen Informationen
weitergegeben und Notrufe entgegen-
genommen werden.

Vor dem Hintergrund der aufgezeig-
ten Szenarien und den sich daraus erge-
benden Aufgaben fiir Einsatzkréfte ist
es wiinschenswert, deren Struktur sowie
ihre erforderliche Stdrke zu analysieren
und zu definieren. Letzteres geteilt in
standig verfiigbare présente und nicht
prasente Krifte, die hinsichtlich ihrer
Struktur und Ausbildung jederzeit zum
Einsatz einberufen werden konnen.

Wie sich aufgrund dieser Anforde-
rungen ableiten ldsst, ist ein rasches
Handeln erforderlich, das nur durch
entsprechende Planungen und Alarm-
plane ermoglicht wird. Eine wesentliche
Rolle wird dabei der Eintrittszeitpunkt
spielen, ob genug Bundesheerangeho-
rige in den Kasernen zur Verfiigung
stehen, oder ob diese erst geholt werden
miissen. Das zivile Krisenmanagement
bendtigt auch hier bereits entsprechen-
de Planungsgroflen zur eigenen Vorbe-
reitung, die wahrscheinlich periodisch
anzupassen sein werden.

Die Verfiigbarkeit von Ressourcen,
wie etwa Notstromaggregate, Feld-
betankungsgerite oder Fahrzeuge, ist
fiir eine Planung wesentlich. Dabei ist
wiederum zu beriicksichtigen, dass
diese Informationen auch offline zur
Verfiigung stehen miissen, da davon
ausgegangen werden muss, dass an-
sonsten kein Zugriff besteht.

Resiimee

Die Stromversorgung stellt die Le-
bensader einer modernen Gesellschaft
dar. Ein Blackout ist daher fiir eine
stromabhéangige Gesellschaft eine er-
hebliche Herausforderung und es muss
alles daran gesetzt werden, ein solches
zu verhindern bzw. es nach einem Auf-
treten so professionell wie moglich zu
bewiltigen. Es darf davon ausgegan-
gen werden, dass die Energiewirtschaft
kein leichtfertiges Risiko eingeht. Sie
hat dies in den vergangenen Jahrzehn-
ten auch sehr erfolgreich bewiesen.
Durch die Notwendigkeit, die Energie-
versorgungssysteme auf neue Beine zu
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Risikobewertung & Technikfolgenabschitzung

Immer hdufiger werden neue Technologien und Vernetzungen ohne eine ent-

sprechende Risikobeurteilung und Technikfolgenabschitzung implementiert.

Die technischen Innovationszyklen tiberholen rasch die dafiir vorgesehenen

Sicherheitsinstrumente bzw. hebeln vorgesehene Sicherheitsmafinahmen aus.

Auf der anderen Seite sind unzureichende Sicherheitsvorschriften und vor

allem auch Kontrollen zu beobachten - ein Teufelskreis. Eine entsprechen-

de Krisenpréavention beginnt bei der professionellen Erfassung von Risiken.

Hierzu bedarf es einer unabhiangigen Organisation, die sich mit derartig

komplexen Systemen auseinandersetzt und deren Expertise auch in Regula-

tive einflieBen muss. Das Thema Technikfolgenabschitzung kann nicht den

Herstellern von Komponenten iiberlassen werden, da hier immer ein Interes-

senkonflikt zu Tage tritt. Zum anderen existiert bereits aus der IKT-Welt die

Erfahrung, dass der Fokus hdufig auf die eigene Produktpalette beschrankt

ist. Mogliche Nebeneffekte werden nicht erfasst oder ignoriert, da diese nicht

im eigenen Zustidndigkeitsbereich gesehen werden. Diese Risikobeurteilungen

konnen und diirfen jedoch nicht nur einzelnen Experten tiberlassen werden.

Jeder Verantwortliche, auf welcher Ebene auch immer, muss in der Lage sein,

Dinge kritisch zu hinterfragen und vernetzt zu denken. In einer vernetzten

Welt gibt es immer Abhédngigkeiten und Fernwirkungen, die bereits bei der

Planung eines Eingriffes in ein System berticksichtigt werden miissen.

Bei den Beurteilungen sollten die Erkenntnisse aus der Natur berticksichtigt

werden:

- Der Vernetzungsgrad bestimmt ganz wesentlich die Komplexitit eines
Systems.

- Je komplexer ein System, desto weniger kann sein Verhalten vorhergesagt
werden.

- Eingriffe sind daher besonders behutsam vorzunehmen.

- Eingriffe in ein komplexes System wirken sich nicht unmittelbar und nicht
linear aus. Dabei miissen vor allem mdgliche Fern-, Neben- und Riick-
kopplungseffekte beachtet werden.

- Systeme sind langfristig nur iiberlebensfihig, wenn es ihnen gelingt, ihren
Energiebedarf bestmoglich zu minimieren und zu optimieren.

- Storungen und Fehler an einer Stelle des Systems sollen sich moglichst
nicht automatisch auf alle anderen Systemelemente tibertragen.

- Besonders der Umgang mit unvollstindigen und falschen Informationen
sowie Hypothesen stellen eine wichtige Herausforderung im Umgang mit
komplexen Situationen dar.

stellen, sind schwerwiegende Eingriffe
in ein komplexes System erforderlich,
deren Folgen noch nicht absehbar sind.
Und sie werden das bisherige System
an die Grenzen der Leistungsfahigkeit
bringen und moglicherweise bisher
erfolgreiche Konzepte liberholen. Ver-
dnderungen sind immer mit Risiken
verbunden. Es gibt aber derzeit noch
die Moglichkeit sich serids auf ein sol-
ches Szenario vorzubereiten, damit die
Bevolkerung und die Wirtschaft nicht
vollig hilflos und unvorbereitet ausge-
liefert sind. Es sind alle verantwortli-
chen Stellen gefordert, entsprechend

sorgsam und weitsichtig mit Eingriffen
in unser Stromversorgungssystem um-
zugehen. Daher ist auch die moglichst
frithzeitige Einbindung und Anpassung
des nationalen Krisenmanagements
unausweichlich und zwingend erfor-
derlich. Dazu ein Zitat des Kriminal-
psychologen Thomas Miiller: ,,Es gibt
zwei Dinge, die vermisst man, wenn
man sie verloren hat: Sicherheit und
Gesundheit”.

(wird fortgesetzt)

Mag. Udo Ladinig, Cyber Security Austria
Herbert Saurugg, Cyber Security Austria
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In den bisherigen Beitragen zum Thema ,,Blackout* erfolgte eine intensive Auseinandersetzung mit einer kom-
plexen Schadenslage. Dieses Szenario ist nicht das Einzige dieser Kategorie. Verschiedene Analysen gehen davon
aus, dass die Gesellschaft in Zukunft haufiger mit véllig unerwarteten und Gberregionalen GroRRschadenslagen
konfrontiert werden wird. Daher ist eine umfassendere Betrachtung der Umfeldbedingungen erforderlich, um
die Gesamttragweite, auch flir das nationale Krisenmanagement, erfassen zu konnen.

Niemand wiirde freiwillig mit dem
Auto vorwdrts fahren, indem er dabei
ausschlielich in den Rickspiegel blickt,
um zu sehen, wie erfolgreich die bishe-
rige Strecke bewaltigt wurde, wenn sich
dabei die Umfeldbedingungen andern.
Eine derartige Vorgangsweise ist aber
in anderen Lebenssituationen durchaus
gebrauchlich. Hierbei erfolgen die Ori-
entierung am bisherigen Erfolg und eine
lineare Projektion der Vergangenheit in
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die Zukunft. Diese lineare Fortschrei-
bung fuhrt auch dazu, dass Menschen
Daten und Informationen falsch inter-
pretieren und dabei mdgliche Fehlent-
wicklungen zu spat erkennen. Dies lasst
sich gut mit zyklischen Veranderungen
in der Natur, etwa an den Jahreszeiten,
beschreiben. Eine Warmeperiode im
Frahling oder im Herbst weist diesel-
ben Daten auf. Einmal ist jedoch eine
generelle Temperatursteigerung und im

anderen Fall eine Temperatursenkung zu
erwarten. Werden die sonstigen Rah-
menbedingen nicht mitbericksichtigt,
kommt es zu Fehlentscheidungen.

Systembetrachtung
Ganz wesentlich in einer Problem-

betrachtung ist die Herangehensweise.
Zur leichteren Nachvollziehbarkeit dient
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BLACK

folgender Vergleich: Werden bemalte
Ostereier auf einem Bild betrachtet, so
ergeben sich eine Reihe von Fragen.
Welche Farben wurden verwendet?
Welche chemische Zusammensetzung
haben diese? Was hat sich der Kiinstler

bei den Motiven gedacht? Welche Rolle
spielt die Anordnung? Und noch einige
mehr. Das Ergebnis ist eine Menge von
Daten und Informationen. Dieser Ansatz
ist weit verbreitet und wird vor allem
durch die Moglichkeiten der Informa-
tions- und Kommunikationstechnik
gefordert. Die Zunahme der Datenflut
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Die Netzwerkgesellschaft

und das nationale
Krisenmanagement

Foto: Schleinzer/Montage: Rizzardi

fuhrt aber selten zu einem besseren
Gesamtbild. Der zweite Ansatz ist eine
Systembetrachtung. Nimmt man etwas
Abstand und geht ein paar Schritte zu-
ruck, so ergibt sich plétzlich ein Bild.
Die Gesamtzusammenhénge werden

ersichtlich und begreifbar, die bei der
Detailbetrachtung verborgen geblieben
sind. Nicht die Details, also die Da-
tenmenge, sondern der Uberblick, das
,Bild“, hat zum Erfolg geflhrt. Dieser
Ansatz ist auch fiir die Betrachtung von
komplexen Schadenslagen und des nati-
onalen Krisenmanagements erforderlich.

Netzwerkgesellschaft

Seit einigen Jahren etabliert sich der
Begriff ,,Netzwerkgesellschaft* fur eine
neue Gesellschaftsform, die neben den
bisherigen - der ,,Agrar-* und der ,,Indus-

Autor: Major Herbert Saurugg, Jahrgang
1974, Militarrealgymnasium, Theresianische
Militarakademie - Jahrgang Ritter von Trapp,
Verwendungen im Bereich Fiihrungsunter-
stutzung und IKT-Sicherheit, Auslandsver-
wendung bei ATHUM/ALBA (1999), KFOR
(2000), Junior Projektmanager (PMA), Aka-
demischer Sicherheitsexperte fur IKT (FH-
Hagenberg), Krisen- und Notfallmanager,
BdSI, Masterstudium an der Hochschule fir
Management Budapest, Mitglied von Cyber
Security Austria.
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"

triegesellschaft” - entsteht. Bisher wur-
den auch die Begriffe ,,Informations-
oder ,Wissensgesellschaft* fur diese
Entwicklung verwendet. Das ,,Netzwerk*
symbolisiert dabei die bestimmende Or-
ganisationsform einer sich verandernden
Gesellschaft. Die Vernetzung mit Infor-

Systembetrachtung: Nimmt man etwas Abstand und geht ein
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mations- und Kommunikationstechnik
(IKT) und damit einhergehend die elek-
tronische Kommunikation, spielen dabei
eine zentrale Rolle.

Bei der Netzwerkgesellschaft handelt
es sich um kein temporares Phanomen,
sondern sie beschreibt einen funda-

Nationales Krisenmanagement

Unter ,,nationales” wird in diesem Artikel die Gesamtheit aller Akteure -
von der organisierten Hilfe, Uber die Behorden, die Wirtschaft bis hin zur
Bevolkerung - in einem Staat verstanden.

Derzeit deckt in Osterreich das ,,Staatliche Krisen- und Katastrophenschutz-
management“ (SKKM) den ,,Bevolkerungs-“ bzw. ,,Zivilschutz* ab. Die
Analysen des Autors im Rahmen des Masterstudiums fuihrten zur Erkennt-
nis, dass sich die vorhandenen nationalen Strukturen und Vorbereitungen
zur Bewidltigung von Krisen immer weniger mit neuen Anforderungen
durch die sich immer rascher &ndernden Umfeldbedingungen sowie den
zu erwartenden komplexen Schadenslagen decken. Dies betrifft weniger
die operativen Bewaéltigungsebenen (Gemeinde - Bezirk - Bundesland), als
viel mehr die nationale Koordinierung von préventiven und vorbereitenden
MaRnahmen und insbesondere die Steigerung der gesamtgesellschaftlichen
Widerstandsfahigkeit (,,Resilienz*). Diese muss vor allem durch eine aktive

Systemgestaltung erreicht werden.

Der Begriff ,,Krise* bezeichnet ein auBergewdhnliches Ereignis, das nicht mit
den vorbereiteten Ablaufen und Strukturen bewaltigbar ist und hohe Schaden
verursachen kann. Als ,,Krisenmanagement* werden generelle Vorbereitungen

) b R R
paar Schritte zurick, so ergibt sich ein Bild.
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mentalen gesellschaftlichen Wandel,
ab der Mitte des letzten Jahrhunderts
durch die Entwicklung von Computern
ausgeldst wurde. Die Netzwerkgesell-
schaft ist u. a. durch Personalisierung
und Individualisierung, Vielfaltigkeit,
Asynchronitét, Dezentralisierung und
Miniaturisierung, aber auch durch
Transparenz, Partizipation und Zu-
sammenarbeit gekennzeichnet. Hierzu
gibt es zahlreiche Beispiele, die laufend
mehr werden. Ob dies die dezentrale
Energieversorgung, die Nanotechno-
logie, die Produktwahlmdglichkeiten,
das Mit-mach-Web 2.0 oder den immer
grofRer werdenden Dienstleistungssek-
tor betrifft, wir sind taglich mit neuen
Entwicklungen der Netzwerkgesell-
schaft konfrontiert.

Die entstehende Netzwerkgesell-
schaft erfordert auch neue Spielregeln
flr das Zusammenleben. Transparenz,
Partizipation und Kollaboration spielen
dabei eine wichtige Rolle, um mit der
von Menschen geschaffenen Komplexi-
téat erfolgreich und nachhaltig umgehen
zu kdénnen. Diese Veranderungen fih-
ren ebenso zu innergesellschaftlichen
Konflikten, prallen doch dadurch auch
verschiedene Weltsichten aufeinander.

auf aulRergewohnliche Ereignisse bezeichnet, die zu einer mdglichst raschen
Wiederherstellung des Normalzustandes beitragen sollen. Krisenmanagement
bedeutet dabei nicht nur die akute Begegnung einer Krise, sondern inkludiert
auch alle MaRnahmen zur Vermeidung (Vorsorge und Pravention), Erkennung
und Bewaltigung sowie Nachbereitung von Krisen.

Eine Krise im Verantwortungsbereich der o6ffentlichen Hand kann durch eine
befugte Behorde zur Katastrophe erklart werden. Dadurch werden verschiedene
temporére rechtliche Rahmenbedingungen in Kraft gesetzt.

Komplexe Systeme

Diese fundamentalen gesellschaft-
lichen Veranderungen werden durch
eine massive technische Vernetzung
ermoglicht, die nicht nur zu positiven
Effekten fiihrt. So entstehen etwa kom-
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plexe Systeme, die sich durch Nichtli-
nearitdt und standige Ruckkoppelungen
auszeichnen, welche den weiteren
Prozessverlauf beeinflussen. Eingriffe
wirken sich héufig zeitverzogert aus,
was leicht zur Ubersteuerung fihrt.
Indirekte Wirkungen verhindern eine
Ursachenzuordnung.

Die Losung eines Problems fuhrt
daher zur Schaffung von mehreren
neuen und auch zeitverzdgerten Pro-
blemen. Erschwerend kommen expo-
nentielle Entwicklungen hinzu, die
fur Menschen oft schwer erfasshar
sind. Noch weitreichender wirkt sich
die unkontrollierte Vernetzung tber
Systemgrenzen hinaus aus. Diese
kommt einem medizinischen Krebs-
geschwiir gleich. Ein solcher Krebs
ist auch wahrend der Wachstumspha-
se sehr erfolgreich - bis zu dem Zeit-
punkt, wo er seinen Wirt tberfordert
und de facto Selbstmord begeht.

Fehler im System

In der Natur bewéhren sich nur Sys-
teme, wo sich ein Fehler im Subsystem
nicht automatisch auf das ganze System
negativ auswirken kann. Diesem Grund-
satz wird in unserer technischen Welt
vielfach widersprochen, ob dies beim
Internet ist, wo sich Schadsoftware in
wenigen Minuten Uber die ganze Welt
ausbreiten kann, oder im Bereich der
Stromversorgung, wo es heute riesige
Netzbereiche gibt.

Wie fatal sich das auswirken kann, hat
Ende Juli 2012 eine Serie von Blackouts
in Indien gezeigt, wo gleichzeitig bis
zu 700 Millionen Menschen betroffen
waren. Offenbar handelte es sich dabei
um ein einfaches Systemversagen durch
Uberlastung, da die Versorgung relativ
rasch wiederhergestellt werden konnte.
Denkt man einen Schritt weiter und
stellt sich ein Szenario vor, wo ein sol-
ches Systemversagen durch eine Schad-
software ausgeldst wird, wie dies etwa
bei der Schadsoftware ,,STUXNET" der
Fall war (siehe TD - Heft 2/2011), dann
kénnte das eine ganze Gesellschaft in-
nerhalb kiirzester Zeit in mittelalterliche
Verhaltnisse zuriickkatapultieren.

Mittlerweile steigt unter IKT-Sicher-
heitsfachleuten die Sorge, dass sich
die Schadsoftwareentwicklung ver-
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Komplexe Schadenslage

Eine ,,komplexe Schadenslage* beschreibt ein auBergewdhnliches Ereignis, das
einerseits sehr selten vorkommt, das bisher Erlebte jedoch bei weitem (ibersteigen
und das Potenzial aufweisen kann, das tégliche Leben zumindest lokal massiv
zu verandern. Dabei sind hohe menschliche Verluste oder Zerstérungen maoglich.
Darunter fallen vor allem tiberregionale Ereignisse, wie etwa ein Blackout, ein
groBraumiger Ausfall des Sektors Informations- und Kommunikationstechnik
oder eine Pandemie. Aber auch ein schwerer Kernkraftwerksunfall in Mitteleu-
ropa wiirde zu einer komplexen Schadenslage flihren, wenngleich dabei andere
zeitliche Rahmenbedingungen zum Tragen kommen. Fr die Bewéltigung einer
komplexen Schadenslage ist eine Uberregionale Zusammenarbeit erforderlich.
Die Ressourcen der organisierten Hilfe reichen nicht aus.

selbststandigen und genau zu solchen
Schreckensszenarien fiihren kénnte. Es
handelt sich hierbei um keine theore-
tischen Annahmen mehr. Eine solche
Fehlentwicklung kénnte jederzeit Rea-
litat werden!

Im Jahr 2011 wurde eine nicht repré-
sentative Umfrage der Sicherheitsfirma
McAfee bei deutschen Energieversor-
gungsunternehmen durchgefihrt. Dem-
nach gaben 59 Prozent der befragten
Unternehmen an, dass sie die Schadsoft-
ware ,,STUXNET* auf ihren Systemen
gefunden haben. Diese Schadsoftware
war zwar fir diese befallenen Systeme
ohne Folgen, zeigt aber die Verwund-
barkeit der Betreiber von Kritischer
Infrastruktur auf. Auch hier lassen sich
Parallelen zur Natur ableiten. Die stei-
gende Pandemiegefahr basiert besonders
auf der enormen Reisetétigkeit der Men-
schen, dem globalen Warenhandel und
dem engen Zusammenleben von Mensch
und Tier bzw. durch die dadurch entste-
hende ,Vernetzung“.

Wachstum in s-férmigen
Kurven

In den vergangenen zwei Jahr-
zehnten wurden in vielen Bereichen
Vernetzungen und Abhangigkeiten
geschaffen, die kaum bewusst sind.
Hinsichtlich der Stromversorgung wur-
de dies in der bisherigen Artikelserie
bereits ausfihrlich analysiert. In der
Natur gibt es Wachstum nur in s-for-
migen Kurven. Sie stellt das Grund-
muster eines gesunden und natdrlichen
Wachstums dar. Dieses verlauft zu Be-

ginn langsam, beschleunigt sich nach
einer bestimmten Zeit exponentiell,
erreicht einen Wendepunkt und flacht
dann wieder ab, bis ein Sattigungsni-
veau erreicht wird. Diese Entwicklung
hangt mit den Umfeldbedingungen zu-
sammen. Die Séttigungsgrenze kann
etwa durch Nahrungs- oder Platz-
mangel erreicht werden - das System
reguliert sich selbst. Damit eine Wei-
terentwicklung mdglich ist, muss bis
zum Kkritischen Wendepunkt eine neue
Entwicklung angestollen werden, die
wiederum in einer s-férmigen Kurve
verlauft. Dieses Verhalten ist auch im
Technologiebereich zu beobachten.
Beispielsweise stellt die Mobiltelefon-
technologie die Weiterentwicklung der
analogen Telefontechnik dar, die nun
wiederum durch Smartphones abgel6st
wird. Allen diesen Entwicklungen ist
gemein, dass ihre Dynamik und Ge-
schwindigkeit steigen, was sich wiede-
rum auch auf das gesamtgesellschaft-
liche Leben und damit auch auf das
nationale Krisenmanagement auswirkt.

Kritischer Wendepunkt

Eine exponentielle Wachstums-
phase ist grundséatzlich stabil. Daher
neigen Menschen in dieser Phase zu
einer linearen und zur fatalen Fehlin-
terpretation. Der fur einen Neubeginn
entscheidende, ,kritische* Wende-
punkt wird versdumt. Die Folge ist
ein unvermeidbarer Kollaps. Aktuell
gibt es einige Beispiele aus dem Tech-
nologiebereich, wie etwa bei Nokia
oder RIM (Blackberry), wo scheinbar
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der kritische Wendepunkt versdumt
wurde und ein Crash bereits kolpor-
tiert wird.

Krisen

Viele aktuelle und globale Krisen,
wie etwa die Finanz-, Wirtschafts-,
Staatsschulden- oder Energiekrise, der
Klimawandel oder die Bevolkerungs-
explosion, basieren auf den bisherigen
Denkweisen aus dem Industriezeitalter
und einer linearen Fortschreibung der
Vergangenheit (,,Ruckspiegeleffekt®).

Die bisherigen Lésungskompetenzen
und -wege sind immer weniger dazu
geeignet, die anstehenden Probleme
zu l6sen. Dies liegt auch daran, dass
hier die Einflisse der Netzwerkgesell-
schaft - wie etwa durch die Vernet-
zung - eine wichtige Rolle spielen, aber
noch zu wenig berticksichtigt werden.
Beispielsweise ist die bisher tbliche
Organisationsform der Hierarchie im-
mer weniger in der Lage, mit den An-
forderungen der Netzwerkgesellschaft
und damit einhergehend mit der immer
komplexer, vernetzter und dynamischer
werdenden Welt Schritt zu halten. Zur
Verdeutlichung dient auch die Gegen-
uberstellung einzelner Parameter in der
Grafik unten.

Eine zentrale Ursache fir viele Fehl-
entwicklungen ist auch in der seit den
1990er Jahren verfolgten kurzsichtigen
Gewinnmaximierung zu suchen. Durch
die Missachtung einer langfristigen und
nachhaltigen Planung wird die Uberle-

Industriewirtschaft

bensfahigkeit von Organisationen und
Systemen aufs Spiel gesetzt.

Vernetztes Denken

Um die steigende Komplexitét be-
waltigen zu kdnnen, ist vernetztes und
systemisches Denken unverzichtbar.
Niemand ist heute in der Lage, alle
Aspekte eines vernetzten Systems zu
erfassen. Daher ist es notwendig, mog-
lichst viele Aspekte durch unterschied-
liche Betrachtungswinkel zu erfassen.
Hier schafft die Netzwerkgesellschaft
vollig neue Méglichkeiten. Das neu ent-
wickelte ,,Mit-mach-Web 2.0“ ermdg-
licht etwa eine vollig unbirokratische
und sehr flexible sowie transparente
und auf Basis von Partizipation und
Kollaboration durchftihrbare Zusam-
menarbeit (Stichwort: ,,Schwarmin-
telligenz*). Damit kénnen Ergebnisse
geschaffen werden, die vor wenigen
Jahren noch vollig undenkbar waren.
So wurden etwa innerhalb kiirzester
Zeit, langjéhrig bewéhrte Lexika weit-
gehend durch die Online-Enzyklopédie
Wikipedia verdrangt, die auf diesen
Grundprinzipien erstellt und gewartet
wird. Ein anderes Beispiel sind Crisis-
Mapping-Projekte wie Ushahidi, mit
denen heute innerhalb kiirzester Zeit
und ohne zentrale Steuerung ein La-
gebild in Krisen- und Katastrophen-
regionen geschaffen wird. Vernetztes
Denken und Handeln ist aber nicht
nur auf technischer Basis relevant. In
vielen Bereichen sind Low-Tech- und

Informationswirtschaft

I [ e

Hierarchie Vernetzung
Hierarchiestufen viele wenige
Arbeitsteilung weitreichend gering
Mitarbeiterstellung austauschbar, gehorsam, angepasst engagiert, loyal, informiert, selbststandig
Vernetzung gering hoch

Arbeitsablaufe

streng geregelt, starre Zustandigkeiten

flexibel, ad-hoc; Projektorganis. auf Zeit

Einfluss/Macht

abhangig von Hierarchieebene

abhangig von Wissen und Kénnen

Mitwirkungsumfang | gering

grof}

Organis. Ausrichtung | betriebswirtschaftlich

Eigeninteresse, Betrieb & Gemeinschaft

Wichtigstes Ziel Outputmaximierung

Nutzenoptimierung

Gegenuberstellung einzelner Parameter zwischen Industrie- und Informationswirtschaft.
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No-Tech-Ldsungen gefordert. Technik
kann zwar oftmals untersttzen, aber
die zentrale Rolle werden auch weiter-
hin Menschen spielen. Daher ist eine
verstarkte zwischenmenschliche und
organisationsiibergreifende Vernetzung
erforderlich, um vielféltige und kom-
plexe Probleme nachhaltig 16sen zu
kdnnen. Vernetztes Denken ist keine
isolierte Fahigkeit, sondern im GrofRen
und Ganzen die Uberschreitung von
kinstlich geschaffenen (Denk-)Gren-
zen und der Einsatz eines ,,gesunden
Hausverstandes*.

Eine wesentliche Hurde stellt da-
bei unser bisheriges Ausbildungssys-
tem dar, das im Wesentlichen nach
wie vor auf die Anforderungen der
Industriegesellschaft ausgerichtet ist.
Dabei werden Sachverhalte relativ iso-
liert betrachtet, was sich etwa in der
Klassifizierung von Wissenschafts-
disziplinen niederschlégt. So erweist
sich die Klassifizierung des Themas
»(IKT-)Sicherheit* als Spezialfach
zunehmend als Sackgasse. Sicherheit
ist ein Querschnittthema und muss
von allen Akteuren verstanden und
bericksichtigt werden. Aber auch die
klassische Aufteilung in Innere und
AuBere Sicherheit spiegelt dieses alte
Klassifizierungsschema wieder, das
immer weniger den aktuellen Heraus-
forderungen entspricht. Daher sind
auch Querschnittprobleme, wie etwa
aus dem Cyberspace, nicht mehr mit
dieser ,,Silo-Kategorisierung* zu losen.

Um die erforderlichen Dimensionen
von vernetztem Denken bei komplexen
Schadenslagen zu verdeutlichen, dient
folgendes Beispiel: Bei einem Strom-
ausfall in einer Klédranlage kippt nach
rund 24 Stunden das duBerst wichtige
biologische Bakteriensystem. Betrifft
dies eine Anlage, ist ein temporarer
Ausfall fir die Umwelt verkraftbar bzw.
konnen erforderliche Ersatzmanahmen
getroffen werden. Betrifft dies aber eine
ganze Region oder hunderte Klaran-
lagen, dann sieht die Situation véllig
anders aus: einerseits, was die Umwelt-
vertréaglichkeit und andererseits, was die
Verfligbharkeit von Knowhow und Res-
sourcen (z. B. Bakterienkulturen) zum
Wiederaufbau des biologischen Systems
und damit der Kléranlagen betrifft.
Derartige Betrachtungen sind aber beim
Thema ,,Blackout* zwingend erforder-
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Die Grof3klaranlage der Stadt Wien in Simmering.

lich, um festzustellen, ob es vielleicht
einfache Mdglichkeiten gibt, das Worst-
case-Szenario - den Ausfall von vielen
Klaranlagen iiber einen langeren Zeit-
raum - zu verhindern. Hier wére auch
die Frage zu stellen, wer flr eine solche
Ubergeordnete Betrachtung zustandig
ist. Derzeit gibt es dazu in Osterreich
keine Strukturen oder Prozesse.

Im Bereich des Osterreichischen
Staatlichen Krisen- und Katastro-
phenschutzmanagementes (SKKM)
ist vernetztes Denken durchaus vor-
handen, wie auch die Aktivitaten in
einigen Bundeslandern erkennen las-
sen. Einen wesentlichen Beitrag dirfte
hierzu die in den vergangenen Jahren
durchgefiihrte Vereinheitlichung der
Flhrungsstrukturen und -prozesse
geleistet haben. Verbesserungspoten-
zial besteht jedoch besonders bei der
Vernetzung auf nationaler behérdlicher
und internationaler Ebene sowie zu
den Betreibern von Kritischer Infra-
struktur. Als ein positives Beispiel im
Bereich der strategischen Informati-
onsinfrastruktur kann die Vernetzung
Uber den Austrian Trust Circle (ATC)
angeflhrt werden. Diese Vernetzung
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soll vor allem bei der Behebung von
Sicherheitsproblemen in den jewei-
ligen Infrastruktursektoren unterstit-
zen und eine Vertrauensbasis schaffen,
um im Ernstfall gemeinsam agieren
zu koénnen.

Die Initiative wurde durch das nati-
onale Computer Emergency Response
Team Austria (CERT.at) mit dem Bun-
deskanzleramt (BKA) gestartet. Als
weiteres positives Beispiel ist der CERT-
Verbund Osterreich anzufiihren, wo
ebenfalls eine solche Vernetzung zur
Vertrauensbildung initiiert wurde. Diese
Vernetzung darf sich aber nicht allein
auf einzelne Bereiche oder Sektoren
beschranken.

Systemgestaltung

Wie sich am Beispielszenario Black-
out zeigt, bedeuten komplexe Scha-
denslagen eine véllige Uberforderung
der derzeit fur die Krisenhilfe vorge-
sehenen Hilfsstrukturen. Daher ist eine
aktive Einbindung der Bevdlkerung,
insbesondere durch die Starkung der
Selbsthilfefahigkeit (sieche TD Heft

FUhrung

Foto: EBS

4/2012) und die Erhéhung der gesamt-
gesellschaftlichen Resilienz, unver-
zichtbar. Dabei zeichnet sich immer
starker ab, dass diese zuklnftigen He-
rausforderungen nur durch eine ent-
sprechende proaktive Systemgestaltung
zu bewerkstelligen sein werden. Die-
se muss auf vielen Ebenen erfolgen:
beginnend von der technischen, wo
die unkontrollierte Fehlerausbreitung
verhindert werden muss, bis Uber die
gesellschaftliche Ebene, wo die Kri-
senprévention und -reaktion nicht auf
einzelne Akteure beschrénkt sein darf,
sondern eine umfassende Einbindung
aller moglicherweise betroffenen Ak-
teure erforderlich ist. Hierzu sind auch
komplett neue Lésungsansatze erfor-
derlich. Vor allem ist es notwendig, das
bisher noch weit verbreitete ,,Klassifi-
zierungsdenken“ zu Uberwinden und
vernetzt zu denken.

Von der Natur abschauen
In der Natur gibt es nur komplexe Sys-

teme, die keine zentrale Steuerung oder
Planung aufweisen. Diese Selbstregula-
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Crisis-Mapping - Ushahidi

Ushahidi (http://ushahidi.com) ist eine freie Software (Open-Source-Platt-
form), die zur Dokumentation von Wahlbetrug, Umweltvergehen oder Men-
schenrechtsverstolien, aber auch bei Katastrophen wie etwa beim Erdbeben in
Haiti oder Japan, mittlerweile weltweit zum Einsatz kam. Durch die offene
Einbindung der Bevolkerung und Visualisierung entsteht sehr rasch ein of-
fentliches Lagebild. Wie sich auf Haiti gezeigt hat, fiihrte dies auch zu einer
kybernetischen Selbstorganisation. Das fur die Hilfsorganisationen erforder-
liche Kartenmaterial war zum Zeitpunkt der Katastrophe voéllig veraltet. Es
fanden sich aber via Internet innerhalb kirzester Zeit genug Freiwillige, die
verflighare Satellitenbilder und sonstiges Kartenmaterial digitalisierten und
somit die Arbeit der Hilfsorganisationen wesentlich erleichterten.

tion hat sich Gber Milliarden von Jahren
bewahrt, natiirlich auch dadurch, dass
sich Systeme an die sich laufend veran-
dernden Umfeldbedingungen angepasst
haben oder verschwunden sind. \Von der
Natur kénnen daher viele praktische
Erkenntnisse, sowohl was die System-
gestaltung als auch das Krisenmanage-
ment betrifft, gewonnen werden. Eine
Wissenschaft, die sich damit sehr inten-
siv auseinandersetzt, ist die Kybernetik,
die Wissenschaft von der Regelung/
Lenkung/Steuerung und Kommunikati-
on in Lebewesen und Maschinen, oder
vereinfacht ausgedriickt - die Steuerung
von komplexen Systemen. Durch ihre
Erkenntnisse war es erst mdglich, Com-
puter zu bauen. Sie hat den AnstoR fir
die Netzwerkgesellschaft geliefert und
kann daher auch zur Entwicklung von
neuen Losungskompetenzen beitragen.

Energiebedarfssenkung

Eine solche Erkenntnis aus der Kyber-
netik bzw. aus der Natur lautet, dass sich
in der Natur bisher nur Systeme durch-
setzen konnten, die in der Lage waren,
ihren Energieverbrauch durch evoluti-
onédre Weiterentwicklungen zu senken.
Diese Energieverbrauchssenkung, die
sich bereits in wenigen Jahren massiv
auf die ,,energiehungrigen” Gesellschaf-
ten auswirken kénnte, ist vor allem in
Anbetracht des Riickganges von billigen
fossilen Energietragern (Stichwort ,,Peak
Oil*) eine enorme Herausforderung. Da-
her greifen die derzeitigen Debatten um
die Energiewende weitgehend zu kurz.
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Es geht nicht nur um die Umstellung
der Energieversorgung auf erneuerbare
Energietrdger, sondern um eine vollige
Neuausrichtung der Energieversorgung
und des Energieverbrauchs. Die abseh-
baren Energiepreissteigerungen werden
sich deutlich auf die Entwicklung der
Volkswirtschaften auswirken und ber-
gen enormes Potenzial fur gesellschaft-
liche Umbrdiche, die wiederum auch das
nationale Krisenmanagement betreffen
werden. Daher ist es umso wichtiger,
dass das nationale Krisenmanagement
nicht nur reaktiv tatig wird, sondern be-
reits aktiv bei der ,,Spielregelgestaltung*
mitwirkt und sich mit Themen auseinan-
dersetzt, die noch gar nicht aktuell sind.

Nationales
Kompetenzzentrum

Um die erforderliche nationale \er-
netzung zu verbessern, eine nationale
und organisationsubergreifende Risiko-
beurteilung aufzubauen oder aktiv bei
Systemgestaltungen mitwirken zu kén-
nen, sind entsprechende neue Struk-
turen erforderlich, die sich in Oster-
reich bisher noch nicht gebildet haben.
Ein nationales Kompetenzzentrum fir
Bevolkerungs- und Zivilschutz kénnte
die vorhandenen Ressourcen vernetzen
und biindeln und die bisherige ,,Silo-
Klassifizierung* iberwinden. Keines-
falls durfen damit neue Parallelstruk-
turen geschaffen werden.

Dieses Kompetenzzentrum sollte
auch eine Wissens-Drehscheibe dar-
stellen. Der 6sterreichische Staat gibt

viel Geld fir die Sicherheitsforschung
aus. Die Erkenntnisse daraus kdnnten
durch eine klar verantwortliche und
mit Querschnittthemen beauftragte
Stelle gezielter auf operativer Basis zur
Umsetzung gebracht werden. Dabei ist
die Ubergreifende Koordinierung und
Begleitung auch auBerhalb des For-
schungsbereiches in den Vordergrund
zu stellen.

Eine weitere wichtige Aufgabe wére
der Aufbau bzw. die Koordinierung
eines gesamtheitlich und gesamtstaat-
lich ausgerichteten Risikomanage-
mentes, was etwa fir die Einflh-
rung von intelligenten Stromzéhlern
dringend notwendig gewesen ware.
Gegenwartig gibt es keine klar ver-
antwortliche Stelle, die das Thema
Systemsicherheit umfassend und or-
ganisationsibergreifend betrachtet
und auch entsprechend in die Um-
setzungsplanungen einbringt. Dieser
Schritt ist vor allem proaktiv erforder-
lich, um frihzeitig Fehlentwicklungen
entgegenwirken zu kdnnen. Aktives
Krisenmanagement muss sich bereits
in der Entwicklungs- und Planungs-
phase von grof’en Neuentwicklungen
einbinden (,,Systemgestaltung®) und
beurteilen, ob das erwartbare gesamt-
gesellschaftliche Restrisiko durch ein
Krisenmanagement tberhaupt bewal-
tigbar ist. Andernfalls muss hier frih-
zeitig entgegengesteuert werden. Dies
verdeutlicht auch die Notwendigkeit
eines gesamtheitlichen und nicht nur
reaktiven Krisenmanagementes.

Eine andere Aufgabe wére die Un-
terstiitzung bei der Vereinheitlichung
und Qualitétssicherung der Ausbildung
fur die regionalen Krisenmanager,
aber auch bei den Hilfsorganisationen
und bei den Betreibern von kritischer
Infrastruktur. Dieser Schritt ist vor
allem fir eine Uberregionale Zusam-
menarbeit bei komplexen Schadens-
lagen unverzichtbar. Es gibt hierzu
zwar einzelne Ausbhildungsmodule
durch das Staatliche Krisen- und Ka-
tastrophenschutzmanagement, wie
etwa ,,Rechtliche und Organisatorische
Grundlagen“ oder ,,Fiihren im Kata-
stropheneinsatz”. Weitere Angebote fir
»Risiko- und Krisenkommunikation*
sowie ,,Risikoanalyse und Katastro-
phenschutzplanung* befinden sich in
Ausarbeitung. Diese Module erreichen
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aber nicht alle relevanten Akteure.
Direkt damit verbunden ist auch eine
Qualitétssicherung der regionalen Vor-
bereitungsmafnahmen. Hier geht es
nicht um lokale Kompetenzeingriffe,
sondern um die Schaffung und De-
finition von gemeinsamen Qualitats-
standards. Nur so kann gewahrleistet
werden, dass alle vom Selben sprechen
und im Anlassfall die gleiche Leistung
von den anderen erwarten kdnnen.

Ein nationales Kompetenzzentrum
sollte auch die Moderationsrolle zwi-
schen den verschiedenen Akteuren
einnehmen. Nur so kdnnen rasch Lo-
sungen auch bereits vor einer Krise
erzielt werden, was gerade bei der
Vorbereitung auf komplexe Schadens-
lagen mit ihrer sehr hohen Dynamik
unverzichtbar ist.

In Deutschland gibt es etwa das Bun-
desamt fiir Bevélkerungsschutz und
Katastrophenhilfe (BBK) oder in der
Schweiz das Bundesamt fiir Bevolke-
rungsschutz (BABS). Auch in anderen
Lé&ndern gibt es Kompetenzzentren fir
das nationale Krisenmanagement. Da-
bei kann grundsétzlich zwischen zwei
Anséatzen unterschieden werden:

Der prozessorientierte ,,Interagency*-
Ansatz, bei dem ein der Regierung
nahestehendes und entsprechend in
der Hierarchie verankertes Organ die
Bestrebungen der involvierten Behor-
den koordiniert und der institutionelle
Ansatz der ,,Homeland“-Security, bei
dem zahlreiche Institutionen in einer
einzigen Behdrde mit Befehlsgewalt
vereinigt sind.

In Osterreich existiert der prozess-
orientierte Ansatz, der aber aufgrund
verfassungsmagiger Einschrankungen
(Subsidiaritatsprinzip; siehe TD - Heft
4/2012), der steigenden Dynamik und
der neuen Herausforderungen im-
mer héufiger nur reaktiv zur Wirkung
kommt, was bei komplexen Schadens-
lagen zu kurz greift.

Nationales Lagebild

Das Einsatz- und Krisenkoordinie-
rungscenter (EKC) des Osterreichi-
schen Innenministeriums erstellt ge-
meinsam mit der Bundeswarnzentrale
(BWZ) ein permanent aktuelles Lage-
bild zur Sicherheit in Osterreich. Mitte

TRUPPENDIENST 5/2012

2012 wurde durch das Osterreichische
Bundeskanzleramt eine nationale 1KT-
Sicherheitsstrategie vorgestellt. Darauf
aufbauend wird bis Ende 2012 auf
breiter Zusammenarbeit eine nationale
Cyber-Sicherheitsstrategie erarbeitet.
Als eine zentrale Notwendigkeit wurde
bereits in der IKT-Sicherheitsstrategie
die Etablierung eines nationalen Cyber-
Lagezentrums identifiziert.

Eine groRe Herausforderung wird
dabei die Vernetzung der bisherigen
und zukinftigen Lagezentren dar-
stellen, da nur so ein gemeinsames
Lagebild entstehen kann. Hier sollte
auch auf die Erfahrungen der bishe-
rigen Harmonisierung im Bereich des
Staatlichen Krisen- und Katastrophen-
schutzmanagementes, etwa durch die
Vereinheitlichung der Stabsgliede-
rung und Stabsarbeit, zurlickgegriffen
werden.

Org A

Org F

orgD Org B

Org C

Org E

Grafik: Saurugg
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allem fir eine rasche Krisenreaktion
eine enge Kooperation mit den ClI-
Betreibern immer bedeutender. Dies
umso mehr, als mit der technischen
Vernetzung und Abhéngigkeit (Kom-
plexitat), etwa bei einem Strom- oder
IKT-Ausfall, eine sehr rasche Eskala-
tion erfolgt. Zur leichteren Nachvoll-
ziehbarkeit dient das in der Grafik un-
ten dargestellte vereinfachte Beispiel.
Im Szenario (siehe Grafik a) sind alle
Organisationen von einem Vorfall be-
troffen. Aufgrund des fehlenden La-
gebildes werden die Ausfélle erst bei
entsprechenden Abhéangigkeiten, hier
durch die Distanz der Organisationen
zueinander, dargestellt bzw. zeitverzo-
gert etwa Uber Medienberichte, fir die
anderen Organisationen wahrnehmbar.
Dadurch ist ein praventiver Schutz von
noch nicht betroffenen Organisationen
kaum moglich. Im Szenario (siehe Gra-

Fehlt das Lagebild, ist der praventive Schutz noch nicht betroffener Organisationen kaum mdglich.

Eine noch wesentlich héhere Hirde
stellen der zeithnahe Informationsaus-
tausch und die Kommunikation mit
den Betreibern von Kritischen Infra-
strukturen (Cl) dar. Derzeit gibt es
etwa auf nationaler Ebene keine klaren
und einheitlichen rechtlichen Vorgaben
fr die Zusammenarbeit zwischen den
Betreibern von ClI und dem Staatlichen
Krisen- und Katastrophenschutzma-
nagement. Es gibt jedoch etwa eine
EU-Richtlinie zur Fernmeldegesetzge-
bung, die eine Vorfallberichterstattung
fur den Telekommunikationssektor
vorsieht (Sicherheit und Integritat ,,Ar-
tikel 13a“ EU-Direktive 2009/140/EC).

Durch die hohe und weiter steigende
technische Vernetzung steigen auch die
gegenseitigen Abhangigkeiten. Daher
wird fir die Krisenpravention und vor

fik b) gibt es eine Friherkennung durch
ein Lagebild. Dadurch kann eine frih-
zeitige Intervention die Ausbreitung
auf alle Organisationen verhindern,
wie beispielsweise die Ausbreitung
einer Schadsoftware und damit ver-
bunden ein Ausfall von Infrastruktur.
Dies bezieht sich auf Systeme, die nicht
direkt mit dem Internet verbunden sind
und wodurch eine Ausbreitung unter
Umsténden noch rechtzeitig gestoppt
werden kann, wie etwa derzeit noch
héaufig in der Industrieanlagensteue-
rung. Eine Ausbreitung von Schad-
software im Internet ist de facto nicht
Zu stoppen, da innerhalb von wenigen
Minuten eine weltweite Verbreitung
maoglich ist. Daher spielt eine entspre-
chende Systemgestaltung in der Kri-
senpravention eine zentrale Rolle.
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Resilienz

Resilienz bezeichnet die Fahigkeit
eines Systems, trotz externer Ein-
flisse stabil zu bleiben bzw. bei
Stérungen maoglichst rasch den
Normalzustand wiederherzustellen
(Regenerationsfahigkeit). Syno-
nym werden die Begriffe ,Wider-
standsfahigkeit” oder ,,Robustheit*
verwendet.

Um dieses Lagebild zu erhalten,
ist eine Schnittstelle zwischen dem
Krisenmanagement der Organisati-
onen und dem staatlichen Krisenma-
nagement erforderlich, die nicht erst
im Krisenfall aktiviert wird, sondern
permanent zur Verfligung steht. Kom-
plexe Schadenslagen entwickeln sich
weitgehend Uberraschend.

Zur bisherigen Notfall- und Krisen-
organisation sind daher zwei wesent-
liche Erweiterungen erforderlich. Aus
der gesamtstaatlichen Sicht besteht die
Notwendigkeit einer Trennung zwi-
schen Betreibern von nicht-kritischen
und kritischen Infrastrukturen. Der
Status der ersten Gruppe ist moglicher-
weise im Krisenfall fir das nationale
Krisenmanagement relevant.

Der Status der zweiten Gruppe (CI)
ist auch bereits dann flr das nationale
Krisenmanagement relevant, wenn die
Krisenbewéltigung noch innerhalb der
Organisation moglich ist oder scheint.
Denn kommt es zu einer weiteren Es-
kalation oder befinden sich mehrere
Organisationen parallel in einer Kri-
senlage, kann durch ein (bergeord-

netes systemisches Lagebild friihzeitig
reagiert und gegengesteuert werden.
Dieses nationale Lagebild darf sich
aber nicht nur auf aktuelle Ereignisse
beschrénken, sondern muss auch ein
Bild Uber Abhéngigkeiten und Ver-
netzungen zur Verfligung haben, um
jederzeit Wenn-Dann-Fragen beant-
worten zu kénnen. Nur so kann es
gelingen, vorausschauend Fehlentwick-
lungen zu erkennen und rechtzeitig und
nachhaltig entgegenzusteuern.
Besonders wichtig erscheint der
systemische Ansatz - die Betrachtung
eines Problems aus der Distanz. Es
geht nicht darum, einen méglichst ho-
hen technischen Vernetzungsgrad zu
erzielen und viele Daten zu sammeln,
sondern um die wichtigen Eckpunkte,
die zur Erkennung eines Gesamtbildes
notwendig sind. Daher ist vor allem
eine zwischenmenschliche und auf ge-
genseitigem Vertrauen basierende Ver-
netzung zu schaffen. Dadurch ergibt
sich automatisch ein anlassbezogener
und sachbezogener ,,Filter” beim Infor-
mationsfluss. In letzter Konsequenz be-
deutet das den Ausbau des klassischen
Verbindungswesens, da eine nicht-
technische Vernetzung mit den Betrei-
bern von kritischen Infrastrukturen im
Vordergrund stehen sollte. Der derzeit
bereits mehrfach angedachte Weg - die
Betreiber melden Daten an eine zentra-
le Stelle, ohne zu wissen, was dann mit
diesen passiert - etwa durch die EU-Di-
rektive 2009/140/EC, Artikel 13a, die
eine Vorfallberichterstattung fur den
Telekommunikationsbereich vorsieht,
erscheint wenig erfolgversprechend
bzw. wird, wie auch andere Beispiele
zeigen, in der Praxis scheitern.

Die Netzwerkgesellschaft und das
nationale Krisenmanagement

Der Artikel basiert auf der Masterarbeit des Autors ,,Die Netzwerkge-
sellschaft und das nationale Krisenmanagement - Anforderungen an das
nationale Krisenmanagement bei komplexen Schadenslagen am Beispiel
Osterreichs und steht auf der Homepage von Cyber Security Austria,
Verein zur Forderung der Sicherheit Osterreichs strategischer Infrastruktur,
www.cybersecurityaustria.at, zur Verfugung.
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Sensitivitatsanalyse

Um Wenn-Dann-Fragen beantworten
zu kdnnen bzw. Abh&ngigkeiten und
Vernetzungen zu erkennen, ist eine
systemische Analyse erforderlich. Im
Zuge der Bearbeitungen dieses Themas
wurde durch den Autor gemeinsam mit
einem Vertreter des Krisenmanage-
mentes der Stadt Wien eine Sensitivi-
tatsanalyse durchgefuhrt.

Das Sensitivitatsmodell nach Pro-
fessor Vester wurde zur Analyse von
komplexen Systemen entwickelt und
ist universell einsetzbar. Dabei wer-
den die vernetzten Zusammenhénge
in einem System herausgearbeitet.
Diese sind auch fiir ein praventives
Krisenmanagement und fir die aktive
und nachhaltige Systemgestaltung von
besonderer Relevanz. Durch die trans-
parente, partizipative und kollaborative
Bearbeitung erflllt das Modell auch
die Anforderungen der Netzwerkge-
sellschaft. Insgesamt konnte festgestellt
werden, dass die Sensitivitatsanalyse
ein taugliches Instrument fir ein préa-
ventives Krisenmanagement darstellt
und daher dieser Ansatz weiter verfolgt
werden sollte.

Internationale
Zusammenarbeit

Im Bereich der Krisenreaktion
nimmt das Einsatz- und Krisenkoordi-
nationscenter des Bundesministeriums
fur Inneres die Rolle eines nationalen
und internationalen Point of Contact
(PoC) wabhr.

Die internationale Zusammenarbeit
muss sich aber gerade bei komplexen
Schadenslagen bereits in den Phasen
der Vermeidung und Vorbereitung nie-
derschlagen, da die meisten Szenarien
auch einen internationalen Kontext
aufweisen werden. Daruber hinaus ist
die Verfligharkeit einer Vernetzung
auch zu Stellen auRRerhalb des unmittel-
baren Schadensbereiches eine wichtige
Erkenntnis aus der Natur. Und letzt-
endlich gilt hier das Gleiche wie auf
nationaler Ebene.

Man muss seine Nachbarn bzgl. ih-
rer Fahigkeiten und Ressourcen ein-
schatzen konnen, um im Anlassfall
besser zusammenarbeiten zu kénnen.

TRUPPENDIENST 5/2012



Bei komplexen Schadenslagen sind die Hilfsstrukturen véllig uberfor

"

dert und werden nicht ausr
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eichen. Daher ist eine aktive Einbindung der

Bevdlkerung, insbesondere durch die Starkung der Selbsthilfefahigkeit und die Erhdéhung der gesamtgesellschaftlichen Resilienz unverzichtbar.

Bei den derzeit absehbaren Szenarien
im Bereich der komplexen Schadensla-
gen ist nur eine uberregionale und in-
ternationale Zusammenarbeit zielfiih-
rend. Auch in der EU gibt es verstérkte
Bestrebungen, diese Zusammenarbeit
zu fordern, gleichwohl es nicht ganz
unberechtigte Befiirchtungen gibt,
dass es durch die EU zu starke regio-
nale Eingriffe geben konnte. Hier ist
wie so oft ein Mittelweg zu finden.

Zusammenfassung

Mit diesem abschlieBenden Beitrag
zum Thema ,,Blackout” sollte ver-
deutlicht werden, dass dieses Thema
zwar sehr wichtig ist, aber leider nicht
das einzige Szenario einer komplexen
Schadenslage darstellt. Weiters wur-
de versucht, in der gebotenen Kiirze
anzureiflen, dass die Ursachen, aber
auch Chancen bei diesen neuen He-
rausforderungen in der Vernetzung
liegen. Damit die vorhandenen Chan-
cen auch ergriffen werden kdnnen, ist
vor allem vernetztes Denken, auch
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Uber Systemgrenzen hinaus, zwingend
erforderlich. Wenn es hier bereits viele
positive Beispiele gibt und dies in ge-
wisser Weise auch immer ein Bestand-
teil des militarischen Denkens war
(Stichwort Kampf der verbundenen
Waffen), so zeigt sich dennoch, dass
fur das vernetzte Denken in der Netz-
werkgesellschaft noch einige zusétz-
liche Schritte notwendig sind. Trotz
aller technischen Moglichkeiten wird
auch in Zukunft der Mensch insber-
sonders im Krisenmanagement die
zentrale Rolle spielen, Die Technik
kann zwar unterstitzen, sie sollte
aber nicht Uberbewertet werden. Die
Kommunikation - eine Krise bedeu-
tet eine Kommunikationsstérung oder
-unterbrechung - spielt dabei immer
eine wesentliche Rolle. Bei der der-
zeitigen Risiko- und Krisenkommu-
nikation wird die Bidirektionalitat
noch zu wenig bericksichtigt. Bishe-
rige Sender-Empfanger-Konzepte sind
weitgehend Uberholt. Fir die Bewaél-
tigung von zukiinftigen Krisen wird
die aktive Einbindung der Menschen
immer wichtiger.

Eine weitere Erkenntnis ist, dass bei
komplexen Schadenslagen die vorge-
sehenen Hilfsstrukturen vollig tber-
fordert werden und nicht ausreichen.
Daher ist eine aktive Einbindung der
Bevolkerung, inshesondere durch die
Stérkung der Selbsthilfefahigkeit und
die Erhéhung der gesamtgesellschaft-
lichen Resilienz, unverzichtbar. Oft fehlt
es nicht am Knowhow, sondern an der
Zusammenfihrung und Biindelung und
an der Umsetzung. Diese Buindelung ist
jedoch nicht im Sinne von Zentralisie-
rung, sondern im Sinne von Vernetzung
zu verstehen.

Komplexen Schadenslagen kann nur
durch eine proaktive Systemgestaltung
nachhaltig begegnet werden. Daher muss
der Fokus verstarkt auf die vernetzte
Krisenpréavention gerichtet werden, und
dies am besten noch vor der ersten Kri-
senerfahrung, da die erwartbaren Scha-
den in keiner Relation zum Aufwand in
der Krisenpravention stehen. Dies erfor-
dert aber auch neue Herangehensweisen
in der Risikobeurteilung, Risikokommu-
nikation und im Aufbau einer gesamt-
gesellschaftlichen Resilienz. V)
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Foto:Schleinzer/Montage: Rizzardi

Im Jahr 2012 wurde das Thema Blackout in flinf Beitréagen sehr ausfuhrlich bearbeitet. Seither ist mehr als
ein Jahr vergangen und es erscheint daher an der Zeit, erneut einen Blick auf diese Thematik zu werfen.
Es stellt sich die Frage, ob ein Blackout noch aktuell ist oder ob es bisher tbertrieben dargestellt wurde,
nicht zuletzt auch deshalb, weil es in der Zwischenzeit kein gravierendes Blackout in Europa gegeben hat.

Fur die meisten Leser und Leserin-
nen wird sich in der Zwischenzeit nicht
viel veréndert haben. Die Stromver-
sorgung hat weiterhin ausgezeichnet
funktioniert und die durchschnittliche
Anzahl von Stromausféllen pro Jahr
hat sich 2012 erneut verringert. Wenige
haben vermutlich in der Zwischenzeit
einen lokalen Stromausfall erlebt und
sich vielleicht an die eine oder andere
Aussage in dieser Serie erinnert, ohne
dabei die in den Beitrégen dargestellte
Dramatik erlebt zu haben. Sich hau-
fende Berichterstattungen zu lokalen
Stromausfallen werden inzwischen
mit mehr Sensibilitdt wahrgenom-
men, aber letztendlich geht der Alltag
weitgehend reibungslos weiter. Einige
Organisationen haben begonnen, nicht
zuletzt aufgrund der Artikelserie, sich
mit diesem Thema auseinanderzuset-
zen und konkrete MaRnahmen zu ent-
wickeln. Nicht selten sind aber viele
Fragezeichen stehen geblieben: Kann
so etwas wirklich passieren? Wird es
wirklich so schlimm? Was sollen wir
tun? Wer ist da zustandig? Bedeutet
das nicht die véllige Uberforderung?
Aber auch Wunschvorstellungen: Da
gibt es sicher genug Plane. Das wird
schon jemand vorbereitet haben. Das
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werden wir dann schon l6sen. Das
wird alles nicht so schlimm, wir ha-
ben ja bisher auch Krisen bewaltigt.
Wir haben hundert andere Probleme
auch, wir mussen einfach eines nach
dem anderen abarbeiten.

Situation im europdaischen
Stromversorgungssystem

Mdgliche Ursachen fir ein Blackout
wurden im Heft 1/2012 beschrieben.
Dabei wurde auch auf die zuneh-

Autor: Major Herbert Saurugg, MSc,
Jahrgang 1974, Militérrealgymnasium,
Theresianische Militarakademie - Jahr-
gang Ritter von Trapp, Verwendungen
im Bereich Fihrungsunterstutzung und
IKT-Sicherheit, Auslandsverwendung bei
ATHUM/ALBA (1999), KFOR (2000),
akademischer Sicherheitsexperte fir IKT
(FH-Hagenberg), Krisen- und Notfall-
manager (BdSl), Masterstudium an der
Hochschule fiir Management Budapest,
Grindungsmitglied von Cyber Security
Austria (www.cybersecurityaustria.at).
Initiator und Koordinator ,,Pldtzlich
Blackout!* (www.ploetzlichblackout.at)
beim gemeinniitzigen Systemic Foresight

Institute (www.sysfor.org).

mende Instabilitat des europdischen
Stromversorgungssystems aufgrund
einseitiger marktpolitischer Eingrif-
fe hingewiesen. In der Zwischenzeit
liegen zwei Berichte der deutschen
Regulierungsbehdrde Bundesnetz-
agentur vor, wonach es seit Silvester
2011 in Deutschland insgesamt zu vier
sehr kritischen Situationen kam, wo
kleinere Stérungen weitreichende Do-
minoeffekte auslésen hatten kénnen.
Einmal zu Silvester 2011, zweimal in
der langeren Kéltephase im Februar
2012 und das letzte Mal Ende Mérz
2013. Dariber hinaus vermeldete der
deutsche Ubertragungsnetzbetreiber
Tennet, dass die Anzahl der kritischen
Netzeingriffe massiv angestiegen sei.
So waren derartige Netzeingriffe 2003
zweimal, 2010 schon 290 Mal und 2011
bereits an die 1 000 Mal erforderlich.
2012 waren ebenfalls rund 1 000 Ein-
griffe erforderlich, die jedoch auf-
wéndiger und teurer als 2011 waren.
Dabei geht es nicht um die konkre-
ten Zahlen, sondern um die negative
Entwicklung. Auch aus anderen L&n-
dern sind entsprechende Meldungen
bekannt. Besonders in Polen und der
Tschechischen Republik furchtet man
einen Netzzusammenbruch, da auf-
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grund der fehlenden Stromleitungen in
Deutschland der Uberschussstrom von
den grof3en Windparks im Norden des
Landes physikalisch bedingt uber diese
Lander ausweicht. Auch in Osterreich
spricht man mittlerweile von mehre-
ren kritischen Netzeingriffen pro Tag.
Darlber hinaus gibt es weitere Indika-
toren, die auf angespannte Situationen
hinweisen, wie etwa der Strompreis
an der Strombdrse in Leipzig. Eine
Megawattstunde (MWh) Strom kostet
derzeit an der Stromborse bis zu 50
Euro. Im Februar 2012 kostete diesel-
be Menge in einigen Gebieten Euro-
pas fast 2 000 Euro. Zu Weihnachten
2012 hingegen wurden GroRabnehmer
zum Teil sogar dafiir bezahlt (Nega-
tivstrompreis), wenn sie den Strom
abnahmen. Ende Janner 2013 fihrte
eine auBergewdhnliche Windwetter-
lage im Norden Deutschlands, wie
auch Ende Mérz 2013, zu kritischen
Systemzustédnden. Durch einen hohen
Stromertrag aus Windkraftanlagen fiel
der Preis an der Stromborse, worauf-
hin konventionelle Kraftwerksbetreiber
in Mitteldeutschland ihre Anlagen aus
betriebswirtschaftlichen Uberlegungen
abschalten mussten. Durch die zusatz-

Off-Shore-Windpark.
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lich fehlenden Stromleitungen aus dem
Norden zu den Verbrauchern im Si-
den Deutschlands drohte ein Kollaps
im stiddeutschen Raum, woraufhin in
Osterreich dafiir vorgehaltene Reser-
vekraftwerke einspringen mussten, um
die Stabilitat des Gesamtsystems auf-
rechterhalten zu kénnen. Hier brachte
der Markt die Infrastruktur zusatz-
lich an die Grenze der Belastbarkeit.
Anfang Mai 2013 kam es zu einer
groReren Stérung im &sterreichischen
Stromnetz, die nachtraglich gesehen
sehr glimpflich verlaufen ist. Im sud-
deutschen Raum wurde im Gasnetz ein
regelkonformer Steuerbefehl abgesetzt,
der sich in das Osterreichische Strom-
netz ,verirrte* und dort bei dhnlichen
Steuergeraten ein nicht vorgesehenes
und unerwartetes Verhalten ausloste.
In weiterer Folge musste aufgrund des
massiven Anstieges von unkontrollier-
baren Steuersignalen die automatisierte
Stromnetzsteuerung unterbrochen und
die Steuerung temporér im personal-
intensiven manuellen Betrieb fortge-
setzt werden. Ein Ereignis, das bisher
de facto ausgeschlossen wurde, hat
zahlreiche 6sterreichische Energiever-
sorger uberrascht. In der Folge wurde

die Kommunikation zwischen den ein-
zelnen Akteuren deutlich verbessert,
um bei zukinftigen Stérungen besser
kooperieren zu kénnen.

Damit bestétigte sich wiederum, dass
vordergrindig stabile Systeme meist
fragiler gegeniiber groReren Stérungen
sind als Systeme, die h&ufiger mit Sto-
rungen konfrontiert werden und sich
dabei laufend anpassen missen. Wie
an diesen wenigen Beispielen gezeigt
werden kann, herrscht derzeit alles
andere als Normalitat im europdischen
Stromversorgungssystem. Daruber
hinaus bescheinigen diverse Berichte
einen weiteren Anstieg der Netzin-
stabilitaten bis zumindest 2015. Auch
der Wind auf dem Strommarkt wird
immer rauer. Nachdem der Strompreis
durch die zunehmenden Okostroman-
lagen immer starker zuriickgeht bzw.
h&ufiger variiert, planen in Deutsch-
land, aber auch in Osterreich Betrei-
ber von konventionellen Kraftwerken
die Schliefung von Kraftwerkparks
bzw. dringend benétigte flexible Gas-
kraftwerke nicht zu errichten. Damit
fallen wichtige Stutzen fur die Netz-
stabilisierung aus. Der n&chste Winter
wird daher wieder zu einer weiteren

v\
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Belastungsprobe fiir das européische
Stromversorgungssystem. Besonders
hoch muss das Risiko in einer langer
anhaltenden Kéltephase, wie etwa im
Februar 2012, eingeschétzt werden,
da neben dem steigenden Strombedarf
auch zusétzliche witterungsbedingte
Infrastrukturschéden beflirchtet wer-
den mussen.

Die dsterreichische Energiewirt-
schaft ist sich dieser Bedrohung durch-
aus bewusst und unternimmt massive
Anstrengungen, um das Risiko eines
Blackouts in Osterreich zu minimieren.
Sie gesteht jedoch auch ein, dass die-
ses Szenario nicht mehr ausgeschlos-
sen werden kann bzw. nicht mehr eine
Frage des ,,0b“, sondern nur mehr des
Lswann“ ist, da es sich um ein europa-
isches Problem handelt.

Konsequenzen
eines Blackouts

Die Folgen wurden bereits ausfuhr-
lich in den Heften 2/2012 und 3/2012
dargestellt. In der Zwischenzeit gab es
dazu keine neuen bzw. widerlegende
Erkenntnisse, wenngleich davon aus-
gegangen werden muss, dass diverse
Konsequenzen aufgrund der wech-
selseitigen Abhéngigkeiten gar noch
nicht erfassbar sind. Niemand kann
vorhersagen, welche Schwierigkeiten
etwa beim erneuten Hochfahren der
Telekommunikationsnetze oder in an-
deren groBen Infrastrukturbereichen
zu erwarten sind. Kaum eine Planung
sieht ein derartiges Szenario vor, da
es dazu bisher nur wenige Anlésse
und Erfahrungswerte gibt. Natlrlich
konnten weitere Detailprobleme iden-
tifiziert werden. Etwa mogliche Prob-
lemstellungen im Bereich der Flughé-
fen, mit einer unkalkulierbaren Zahl
an gestrandeten Personen. Oder dass
eine zerstorte Infrastruktur (etwa Kas-
sen oder Scheiben) im Rahmen von
mdoglichen Pliinderungen langerfristi-
ge Auswirkungen auf die lokale Ver-
sorgungslage nach sich ziehen kénnte.

Es zeichnet sich auch ab, dass die
Wiederherstellung der Versorgungssi-
cherheit insgesamt wesentlich langer
dauern konnte, da dazu nicht nur die
Stromversorgung erforderlich ist. Es
miissen auch die Kommunikationsver-
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bindungen und die Services, wie etwa
das Internet, wieder funktionieren,
damit mit der Synchronisation erneut
begonnen werden kann. Ganz abgese-
hen von den einzelnen Elementen wie
Produktion oder Transport. Gerade in
der Produktion missen durchaus Total-
ausfélle in der Massentierhaltung oder
Gemuseproduktion erwartet werden.
Dies unterstreicht einmal mehr die
Notwendigkeit der Eigenbevorratung

FUhrung

Kunden, gehen auch von dhnlichen
Werten fiir ihren Bereich aus. Das be-
deutet, dass ein Blackout in der Dauer
von rund 24 Stunden in Teilregionen
durchaus nicht ausgeschlossen werden
kann. Hinzu kommt, dass die Normali-
tat in anderen Infrastrukturbereichen,
wie etwa in der Lebensmittelversor-
gung, ziemlich sicher erst wesentlich
spater wiederhergestellt werden kann,
da dazu nicht nur die Stromversor-
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der Bevolkerung (siehe Heft 4/2012).
Was sich auch weiter erhartet hat ist die
Erkenntnis, dass bei fehlender Vorbe-
reitung bzw. rechtzeitiger Information
vor allem in der Wirtschaft erhebliche
Sekundérschaden befilirchtet werden
muissen. Dies unterstreicht einmal
mehr die Notwendigkeit einer raschen
Risiko- und Krisenkommunikation fir
einen Anlassfall (siehe Heft 4/2012).
Bisherige Simulationen des Ubertra-
gungsnetzbetreibers Austrian Power
Grid (APG) gehen davon aus, dass im
gunstigsten Fall der Netzwiederaufbau
im Gsterreichischen Ubertragungsnetz
mindestens zehn Stunden in Anspruch
nehmen wird. Die Verteilernetzbe-
treiber, also die Schnittstellen zu den

gung erforderlich ist. Damit wird die
Notwendigkeit der Selbsthilfefahigkeit
der Bevolkerung einmal mehr unter-
strichen (siehe Heft 4/2012).

Exponentielle
Entwicklungen

Ein Faktor, der immer wieder unter-
schatzt wird, sind die exponentiell an-
steigenden Auswirkungen eines Black-
outs. Immer wieder ist zu beobachten,
dass anhand von lokalen oder kleinen
regionalen Ausféllen auf grofRere Aus-
félle geschlossen wird, was einer line-
aren Projektion entspricht. Bei einer
exponentiellen Entwicklung steigen

51



FUhrung

WARN- UND ALARMSIGNALE
IM KATASTROPHENFALL

I. WARNUNG

3 Minuten gleichbleibender Doverton - HERANNAHENDE GEFAHR!
Rodio- oder Fernsehgerdt (ORF) einscholten, Verhaltensmafinohmen beachten,

2. ALARM

1 Minute aul- und abschwellender Heulten - GEFAHR! Schiitzende Raumlichkeiten
aufsuchen, iiber Rodio oder TV durchgegebene Verholtensmalinahmen befelgen.

3. ENTWARNUNG

| Minute gleichbleibender Dawerton - ENDE DER GEFAHR! Einschrinkungen im
tiglichen Lebenslout werden Gber Rodio ader TV durchgegeben.

DIE GEMEINDE. Um lhre Sichorheit bemuht.

jedoch ab einer bestimmten GroRen-
ordnung die Schaden bzw. die Wech-
selwirkungen rasant an. Damit steigt
auch die Dynamik des Ereignisses.
Eine ,,Beherrschung” im herkdmmli-
chen Sinn ist kaum zu erwarten.

Was hat sich bisher getan?

Anfang 2012 war das Thema Black-
out in Osterreich noch weitgehend ein
Nischenthema. Mittlerweile gab und
gibt es zahlreiche Aktivitaten, die sich
mit dem Thema auseinanderzusetzen.
Das Bewusstsein bei den Krisen- und
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Einsatzorganisationen ist dazu deutlich
angestiegen, nicht zuletzt auch durch
zahlreiche Vortrége, Gesprache und
Artikel der beiden Autoren der Black-
out-Serie. Die Bearbeitung beschrankt
sich noch weitgehend auf einzelne Fo-
kusgruppen (etwa Einsatzorganisatio-
nen, Katastrophendienste, groRe Infra-
strukturbetreiber). Die ganz wesentliche
offentliche Risikokommunikation ist
bis dato noch kaum erfolgt (siehe Heft
4/2012). Das bedeutet, dass der Grofteil
der Bevolkerung noch nicht involviert
wurde, wenngleich etwa durch den im
Juni 2013 erschienen ,,Blackout-Ratge-
ber* (http://www.zivilschutzverband.at/

Grafik: Selbstschutz Informations-Zentrum

de_at/home/144) des niederdsterreichi-
schen Zivilschutzverbandes ein wich-
tiger Schritt gesetzt wurde. Insgesamt
sind die bisher getroffenen Malnah-
men sehr heterogen. So wurde etwa in
Niederdsterreich die Anschaffung von
Notstromaggregaten fur Landwirte ge-
fordert und viele Gemeindevertreter flr
dieses Thema sensibilisiert. Auch sonst
gibt es zahlreiche Uberlegungen, u. a.
auch die Treibstoffversorgung betref-
fend (vgl. Heft 3/2012). Auch in Wien
und Tirol wurden schon umfangreiche
Aktivitaten gesetzt. Andere Bundeslan-
der befinden sich in dieser thematischen
Auseinandersetzung.

Forschungsarbeiten

In der Zwischenzeit haben sich auch
mehrere Studenten unterschiedlicher
Forschungseinrichtungen mit der The-
matik auseinandergesetzt, weitere Ar-
beiten sind im entstehen:

- . Treibstoffversorgung der Einsatz-
krafte im Katastrophenfall/Aus-
fallsicherheit der dsterreichischen
Einsatzorganisationen nach einem
nationalen Blackout*; Donau-Uni-
versitat Krems.

- ,,Selbsthilfefahigkeit der Wiener Be-
volkerung bei Stromausfall (Black-
out)”; Donau-Universitét Krems.

- ,,Blackout: Ursachen und Auswir-
kungen eines langerfristigen Strom-
ausfalls unter besonderer Beachtung
der Rolle der Sicherheitsexekutive “;
Fachhochschule Wr. Neustadt.

- ,Mdogliche Auswirkungen eines
Blackouts auf die Siedlungswasser-
wirtschaft®; Technische Universitét
Graz (geplant).

- ,Maogliche Auswirkungen eines
Blackouts auf die Lebensmittelver-
sorgung“; Donau-Universitat Krems
(geplant).

Die Erkenntnisse daraus sind wenig er-

freulich und untermauern oder verschér-

fen die bisherigen Hypothesen noch.

Internationale Aktivitaten

Auch auf internationaler Ebene sind
Aktivitaten zu beobachten. So zéhlt die
Vorbereitung der Schweizer Armee auf
den Einsatz nach einem Blackout zum
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Schwergewichtsthema 2013. Hier ist
noch ein eigener Beitrag fur TRUP-
PENDIENST geplant. Die deutsche
Bundeswehr stellt bis Ende 2013 drei
Reservisten-Kompanien auf, die spe-
ziell fir den Katastropheneinsatz in
Deutschland ausgebildet und ausgers-
tet werden. Das erste Ubungsszenario
wird ein Blackout sein.

Informationsweitergabe/
Krisenkommunikation

Sieht man sich verschiedene Aus-
einandersetzungen mit dem Thema
Blackout an, so fallen besonders zwei
immer wiederkehrende, ganz wesent-
liche Erkenntnisse auf: Fir sehr viele
Akteure ist es von zentraler Bedeu-
tung, mdglichst frihzeitig Uber das
Ereignis Blackout und den zu erwar-
tenden Umfang (rdumliche Ausdeh-
nung und erwartete Dauer) informiert
zu werden. Dadurch kénnen friihzeitig
innerorganisatorische Manahmen und
Abléufe in die Wege geleitet und mog-
liche zusétzliche Schaden minimiert
werden. Aufgrund der derzeitigen
Rechtslage gibt es keine bundeslander-
tbergreifende Krisenkommunikation
(siehe Heft 4/2012). Eine Basis, die bei
einem Osterreichweiten Ereignis wenig
sinnvoll erscheint. Diese Problematik
kénnte sehr einfach und sehr rasch ge-
I6st werden, wenn entsprechende Uber-
einkommen getroffen wirden.

Die Netzsteuerung des dsterrei-
chischen Ubertragungsnetzbetreibers
Austria Power Grid (APG) und das
Einsatz- und Krisenkoordinationscen-
ter (EKC) im Bundesministerium flr
Inneres sind rund um die Uhr besetzt.
Durch eine krisenfeste (stromausfall-
sichere) Kommunikationsverbindung
stehen diese beiden Stellen permanent
in Verbindung. Bei einem Blackout
sieht das Bedienungspersonal der APG
den Umfang des Ausfalles und kann in
Zusammenarbeit mit den europaischen
Partnern eine Erstabschatzung Uber
die wahrscheinliche Dauer abgeben.
Direkt beim EKC befindet sich auch
die osterreichische Bundeswarnzen-
trale, welche in weiterer Folge einen
Zivilschutzalarm (Eine Minute auf-
und-ab-heulende Sirenen, siehe Grafik
Seite 52) ausldsen kann. Damit wiirden
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Grafik: ORF

zumindest alle batteriegepufferten Si-
renen in Osterreich ausgelést. Dies
wére zugleich eine Erstinformation
an die Bevdlkerung, dass sofort Ra-
diogeréte (batteriebetriebene oder Au-
toradios) eingeschaltet werden sollen.
Parallel dazu musste Uber den primé-
ren Kriseninformationskanal, das Ra-
dio, auf allen Radiosendern des ORF
eine vorbereitete mehrsprachige Kri-
senaussendung ausgestrahlt werden,
um die Bevolkerung zu informieren.
Der Hauptinformationssender wird O3
sein. Damit kdnnen bereits innerhalb
der ersten und entscheidenden Stun-
de eines Blackouts wichtige Weichen
gestellt werden. Die weitere staatliche
Krisenkoordination ist dann durchaus
wieder, wie vorgesehen, durch die lo-
kalen und regionalen Strukturen ab-
zuwickeln. Die Koordinierung von
nationalen Ressourcen (etwa die des
Osterreichischen Bundesheeres) und
die Uberregionale Krisenkommunika-
tion waren weiterhin auf Bundesebene,
so weit wie moglich in Abstimmung
mit den verantwortlichen Krisensté-
ben der Bundeslander, durchzufiihren.
Wichtig ist, dass es wesentlich einfa-
cher ist, ein zu umfangreiches Krisen-
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management zu reduzieren, als es erst
mihsam flachendeckend zu erweitern,
sollte die Wiederherstellung der Strom-
versorgung nicht in der erwarteten Zeit
mdglich sein oder es zu Rickschlagen
kommen.

Diese einfachen Erkenntnisse soll-
ten Inhalt der Krisenplane der un-
terschiedlichen Organisationen und
Unternehmen sein. Dies erfordert je-
doch bereits im Vorfeld eine intensive
Auseinandersetzung und Abstimmung
mit diesem Thema und die Umsetzung
der entsprechenden Ableitungen, etwa
in Form von ,,Off-line*“-Alarmplanen
mit Handlungsanweisungen, da bei
einem Blackout die technische Kom-
munikation nur mehr eingeschrankt
maoglich sein wird. Dabei muss bereits
im Vorfeld festgelegt werden, welches
Schlisselpersonal bendtigt wird oder
welche Aufgaben und MalRnahmen
sofort umzusetzen sind, um weitere
Schaden zu minimieren. Aber auch die
Unterbrechung der gewohnten Abldu-
fe, etwa eine Anreise zur Arbeit, ist
erforderlich, wie sich immer wieder
bei Gesprachen zeigt. Die jeweiligen
MaRnahmen werden ganz wesentlich
von der Tageszeit des Ereignisein-

HITRADIO 03

O3 ist der priméare Kriseninformationskanal.
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Phanomen: ,,Schwarzer Schwan®.

trittes abhéngen, etwa ob das Perso-
nal vor Ort ist oder erst herangefiihrt
werden muss. Aber auch die mogliche
Notwendigkeit einer Personalabldse
muss mitbericksichtigt werden. Diese
Auseinandersetzung und Festlegung
der MalRnahmen wird sehr individuell
bzw. organisationsspezifisch erfolgen
missen, auch wenn einzelne Aspek-
te pauschal Gultigkeit haben. Daher
sind allgemeine Top-Down-Ansatze
nur bedingt tauglich. Zu beantworten
ist etwa auch noch, welche arbeits-
rechtlichen Konsequenzen ein solches
Szenario nach sich ziehen kdnnte.
Hier wirde wiederum die Auslésung
eines Zivilschutzalarmes von Vorteil
sein, da damit rechtliche Rahmenbe-
dingungen temporér aufler Kraft oder
in Kraft gesetzt werden konnten. Dies
muss wiederum vorab festgelegt und
kommuniziert worden sein. Beispiels-
weise, dass die Arbeitnehmer nicht am
Arbeitsplatz erscheinen missen, auBRer
es wurde ein gegenteiliger Alarmplan
in der jeweiligen Organisation festge-
legt. Allein dieses Beispiel zeigt schon,
dass es sehr viele Ungewissheiten ge-
ben wird, welche die Gesellschaft auch
nach einem solchen Ereignis noch lan-
ger beschaftigen werden. Gleichzeitig
kénnten aber absehbare Folgen bereits
im Vorfeld diskutiert und Ldsungs-
optionen gesucht und damit unnétige
Ungewissheiten minimiert werden.
Einmal mehr ein Hinweis auf den be-
stehenden Handlungsbedarf, der weit
uber das bisher Bekannte hinausgeht
und vernetztes Denken und Handeln
erfordert (siehe Heft 5/2012).
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In der Regel wird es vor einem
Blackout keine Vorwarnzeit geben,
wie etwa bei einem Uberregionalen
Hochwasser. Das bedeutet wiederum,
dass alles, was nicht bereits vorher ab-
gestimmt und nach Mdglichkeit auch
gelibt wurde, weitgehend dem Zufall
Uberlassen wird. Dies auch insofern,
da die technische Kommunikation nur
mehr rudimentér zur Verfugung stehen
wird (siehe Heft 2/2012). Vereinzelte
Aussagen, wie ,,dann wird ein Koordi-
nierungsgremium zusammentreten und
beraten®, weisen darauf hin, dass die
Situation vollig unterschatzt wird. Die
Stérung im Mai oder die angespannte
Netzsituation im Mé&rz vergangenen
Jahres waren jedoch auch Beispie-
le dafir, dass es durchaus Hinweise
auf kritische Netzsituationen gibt, die
genutzt werden konnten. So kénnten
etwa bei einem entsprechenden Infor-
mationsaustausch zwischen APG und
EKC bzw. den Krisenstében der Lén-
der im Fall einer Zuspitzung der Lage
weitere Malinahmen initiiert werden,
z. B. dass Einsatzorganisationen an-
gewiesen werden, ihre Fahrzeuge um-
gehend aufzutanken. Dies wird jedoch
nur funktionieren, wenn zuvor eine
entsprechende Risikokommunikation
stattgefunden hat. Damit konnte wie-
derum ein wichtiger Puffer fiir den
Ernstfall geschaffen werden. Naturlich
muss auch damit gerechnet werden,
dass beim ersten derartigen Ereignis
Uberreagiert wird. Wesentlich daran
ist, das Bewusstsein zur Vorsorge zu
steigern, bzw. zur Erhdhung der ge-
samtgesellschaftlichen Widerstands-

kraft (Resilienz) beizutragen (siehe
Heft 5/2012). Der Schlissel hierzu ist
wiederum die Kommunikation, die in
vielen Ubergreifenden Bereichen noch
verbessert werden kann. Dies zeigt
sich immer wieder bei Grol3ereignissen
wie Naturkatastrophen wie z. B. beim
grofRen Hochwasser im Juni 2013. Wir
sollten diese immer wieder auftreten-
den Erfahrungen besser nutzen und
daraus lernen, um mdgliche Schaden
praventiv und nicht reaktiv zu senken.

Risikokommunikation

Damit die Bevolkerung, aber auch
alle Organisationen nicht vollig tber-
rascht und die Bewaéltigung weitgehend
dem Zufall Gberlassen wird, ist eine
entsprechende Risikokommunikation
unverzichtbar. Dies wird bei Diskus-
sionen immer wieder zum Ausdruck
gebracht. Damit verbunden ist auch
meist die Frage, wer die passenden
Ldsungen anbieten kann. Leider gibt
es dazu keine fertigen Losungen oder
Alarmpléne, die man einfach aus der
Schublade ziehen kann. Ein solches
Ereignis wird als ,,Schwarzer Schwan*
bezeichnet und Ubersteigt unseren
Denkrahmen bzw. unsere bisherigen
Erfahrungen. Daher funktionieren un-
sere bisherigen Losungsansétze nur be-
dingt oder gar nicht. Eine genaue und
allumfassende Vorbereitung auf ein
derartiges strategisches Schockereignis

,,Schwarzer Schwan“

»Der ,,Schwarz Schwan* steht als
Synonym fir dufRerst seltene, vol-
lig Uberraschend eintretende und
im Nachhinein relativ einfach zu
erklarende Ereignisse mit extre-
men Auswirkungen. Der Begriff
wurde durch den Autor Nassim
Taleb gepragt, der sich mit sys-
temischen Krisen und komplexen
Schadenslagen (siehe Heft 5/2012)
auseinandersetzt.

Es ist nicht entscheidend, dass je-
mand ein Ereignis ,\vorhersagt",
sondern dass diese ,Vorhersage*
mit Konsequenzen verbunden ist.
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ist nicht mdglich, wie auch allgemei-
ne Top-Down-Ansétze wenig Erfolg
versprechend erscheinen. Daher muss
der wesentliche Fokus auf die Verbes-
serung der Kommunikation uber Sys-
tem- und Organisationsgrenzen hinaus
gelegt werden, wie dies auch immer
wieder bei groReren Ereignissen oder
bei Workshops gezeigt wird.

Mdogliche Losungsansatze

Albert Einstein hat zum Ausdruck
gebracht: ,,Probleme kann man nie-
mals mit derselben Denkweise ldsen,
durch die sie entstanden sind.“ Daher
sollte davon ausgegangen werden, dass
in unserer immer stérker vernetzten
Welt neue und unkonventionelle L&-
sungsansdtze erforderlich sind, um mit
den moglichen negativen Folgen dieser
Vernetzung besser umgehen zu kon-
nen. Die wesentliche Frage hierzu lau-
tet: Wie kdnnen wir uns auf ,,Schwar-
ze Schwéne* bzw. systemische Krisen
und strategische Schocks vorbereiten?
Eine Antwort darauf kénnte sein, dass
wir auch hier verstérkt die positiven
Errungenschaften der Netzwerkgesell-
schaft nutzen. Durch die Berticksichti-
gung und Einbindung unterschiedlicher
Sichtweisen und den Fokus auf die In-
halts- anstatt auf die Gruppendynamik
entstehen Netzwerkintelligenz und L6-
sungsoptionen, die weit tber bisherige
Ergebnisse hinausgehen. Dabei spielen
Transparenz, Partizipation und Zu-
sammenarbeit eine wichtige Rolle (sie-
he Heft 5/2012). Dadurch kénnte auch
die derzeit sehr heterogene Auseinan-
dersetzung mit dem Thema Blackout
rasch homogenisiert und auf eine ge-
meinsame Sichtweise gebracht werden.
Nichtsdestotrotz mussen die einzelnen
Losungswege sehr individuell und den
jeweiligen Rahmenbedingungen ent-
sprechend angepasst werden. Gerade
diese Diversitat tragt zur Stabilitat und
Widerstandskraft bei, was teilweise der
derzeitigen Standardisierungs- und Nor-
mierungssicht widerspricht. Das héngt
wiederum mit unserem linearen ,,Ent-
weder/oder*“-Denken zusammen, das in
einer ganzheitlichen Betrachtung durch
ein ,sowohl/als auch* ersetzt werden
muss. Bisher war unsere Wahrnehmung
sehr stark von der ,,Konzentration auf
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das Wesentliche* geprégt. Es war wich-
tig, aus einer Fulle von Optionen und
Maoglichkeiten schnell eine Auswahl zu
treffen und sich auf wenige Punkte zu
konzentrieren. In einer mechanistischen
Weltsicht mit stabilen Rahmenbedin-
gungen ist das gut nachvollziehbar und
zielfiihrend. Die Welt wird aber durch
Vernetzung immer komplexer. Daher
mussen wir einen neuen Umgang mit
ihr finden. Aus der ,,Konzentration-
auf-das-Wesentliche* wird ,,Das-ganze-
Muster-erfassen. Nur so kann ein Um-
gang mit Komplexitat gelingen.

Durch die skizzierte Vorgangsweise
wird eine breite Auseinandersetzung
mit einer komplexen Materie ermdg-
licht. Dabei geht es vordergriindig nicht
nur um das Thema Blackout, sondern
um die Kommunikationsablaufe und
um die Transparentmachung von bis-
her unbekannten Wechselwirkungen
und Abhéngigkeiten, soweit als mog-
lich. So wird auch die Kommunikation
im Anlassfall erleichtert, da die invol-
vierten Personen ein dhnliches Bild im
Hintergrund haben bzw. sich mit den
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unterschiedlichen Handlungsoptionen
schon gemeinsam auseinandergesetzt
haben. Damit kénnen auch wichtige
Impulse fir die weitere Auseinanderset-
zung auf lokaler und regionaler Ebene
bzw. in den einzelnen Organisationen
gesetzt werden. Das gemeinsame Bild
fuhrt nicht dazu, dass alle das Gleiche
machen missen, sondern dass die un-
terschiedlichen Vorgehensweisen auf
einer gemeinsamen Grundlogik und
Auseinandersetzung basieren und somit
im Sinne der Sache gehandelt werden
kann, was im militarischen Bereich in
der Auftragstaktik eine lange Tradi-
tion hat. Nur sprechen wir hier nicht
von einzelnen Organisationselementen,
sondern vom gesamten Gesellschafts-
system.

Dieser mogliche Lésungsansatz wur-
de zum Zeitpunkt des Erscheinens
dieses Beitrags bereits praktisch er-
probt. Ende November 2013 fand der
nationale Workshop ,,Pl6tzlich Black-
out! - Vorbereitung auf einen euro-
paweiten Stromausfall®, statt. Bei der
Veranstaltung, die Teil der vom Autor

Wohlergehen durch menschliche Flirsorge

im Zeitverlauf

Die ,,Truthahn-Illusion®.

100 1. Tag

55



FUhrung

gestarteten zivilgesellschaftlichen In-
itiative www.ploetzlichblackout.at ist,
nahmen 200 Personen aus uber ein-
hundert verschiedenen Organisationen
aus dem gesamten Bundesgebiet teil.

Zusammenfassung

Es ist einmal mehr zu unterstreichen,
dass durch eine offene und transparen-
te Risiko- und Krisenkommunikation
eine wichtige Zeitreserve fir den Fall
einer komplexen Schadenslage bzw. ei-
nes strategischen Schocks, wie einem
Blackout, geschaffen werden kann. Die-
se flhrt im Anlassfall zur Milderung
der Folgeschaden und tragt zu einer ra-
schen Wiederherstellung der Normalitat
bei. Eine unvorbereitete Gesellschaft
wird um vieles hérter getroffen! Trotz
aller bestehender Indizien besteht na-
tarlich die Moglichkeit, dass wir von
einem derartigen Schockereignis in
absehbarer Zeit verschont bleiben. Es
wére dennoch unverantwortlich, sich
nicht darauf vorzubereiten. Darlber
hinaus weil3 niemand, welche Ereig-
nisse und sonstige ,,Schwarzen Schwé-
ne“ noch auftreten kénnen. Die Be-
waéltigungsmechanismen werden aber
ahnlich sein. Unsere vernetzte Welt,
insbesondere die fehlende Reichwei-
tenbegrenzung, bringt viele unbekannte
Abhéangigkeiten und Wechselwirkun-
gen mit sich. Je héher die Vernetzungs-
dichte in einem System ist, desto héher
ist die Wahrscheinlichkeit von letztlich
unvorhersagbaren Wirkungen und Dy-
namiken. Wird in einem System die
Vernetzungsdichte erhoht, dann erhoht
sich automatisch auch die Zahl der
Rickkoppelungseffekte. Und je mehr
Rickkoppelungseffekte es im System
gibt, desto mehr steigt (exponentiell)
die Eigendynamik und damit die Ver-
anderungsgeschwindigkeit.

Ohne dass es uns richtig bewusst ist,
héngt unser Gemeinwesen von einer
immer fragiler werdenden Infrastruk-
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,»Truthahn-Illusion®
und Risikomanagement

Ein Truthahn, der Tag fur Tag
von seinem Besitzer gefittert wird,
hat nicht die geringste Ahnung,
was am Tag X passieren wird. Er
muss aufgrund seiner taglich po-
sitiven Erfahrung annehmen, dass
die Wahrscheinlichkeit, dass etwas
Gravierendes passiert von Tag zu
Tag kleiner wird bzw. steigt das
Vertrauen mit jeder positiven Er-
fahrung (Fltterung). Am Tag vor
Thanksgiving wird jedoch ein ent-
scheidender Wendepunkt eintreten,
mit fatalen Folgen flr den Truthahn.
Die ,,Truthahn-Illusion* steht auch
fiir die Uberzeugung, dass sich jedes
Risiko berechnen lasst, obwohl das
nicht mdglich ist. Risiken lassen sich
berechnen, wenn drei Bedingungen
erfillt sind:

- Geringer Grad an Ungewissheit:

Die Welt ist stabil und vorhersagbar.
- Wenig Alternativen: Es missen

nicht zu viele Risikofaktoren ab-

geschatzt werden.
- Es steht eine grof’e Datenmenge fr

diese Schatzungen zur Verflgung.
Parameter, die in einer zunehmend
vernetzten und dadurch dynamischer
werdenden Welt immer seltener
zusammentreffen. Hinzu kommt,
dass wir gerne die Abwesenheit ei-
nes Beweises flr eine Gefahr mit
dem Beweis fiir die Abwesenheit,
das heift, die Nichtexistenz dieser
Gefahr, verwechseln. Entscheidend
ist, dass der Schaden in der Zukunft
und nicht in der sauber definierten
Vergangenheit liegt.

tur ab. Ganz abgesehen von den sons-
tigen Rahmenbedingungen, wie der
internationalen Finanzwirtschaft oder
dem globalen Warenhandel. Daher er-

Plotzlich Blackout!

Vorbereitung auf einen europaweiten Stpan
N . P

scheint es notwendig, sich intensiver
auf turbulente Zeiten vorzubereiten,
nicht nur aus militarischer Sicht, um
sich nicht nur auf einen Krieg von
gestern vorzubereiten, wie dies nach
der Hurrikankatastrophe von 2012
in den USA zum Ausdruck gebracht
wurde. Die Erwartungshaltung der
Bevolkerung, bezlglich einer raschen
Hilfs- und Einsatzfahigkeit des Oster-
reichischen Bundesheeres auf der Basis
seines in der Offentlichkeit propagier-
ten ,,Schutz & Hilfe*- Slogans, ist im
Fall eines Blackouts sehr hoch Dies
erfordert aber weitreichende Vorberei-
tungen, da hier nur wenige Stunden bis
zur erforderlichen Einsatzbereitschaft
zur Verfugung stehen und gleichzeitig
die technische Kommunikation nur
sehr eingeschrankt moglich sein wird.
Ein Risiko wird generell aus dem
Produkt der Eintrittswahrscheinlichkeit
eines Ereignisses mit den mdglichen
Konsequenzen berechnet. Daraus wer-
den dann MaRnahmen bzw. das einzu-
gehende Restrisiko abgeleitet. Es gibt
durchaus Bereiche, wo diese Methode
sehr erfolgreich einsetzbar ist. Damit ist
aber auch eine gewisse Illusion entstan-
den, dass alles berechenbar und steuer-
bar ist. Das Problem dabei ist, dass die
Konsequenzen umso schwerwiegender
sind, je seltener das Ereignis eintritt. Da-
durch werden seltene Ereignisse massiv
unterschétzt bzw. gerne vernachléssigt.
Eine einfache Maglichkeit, damit umzu-
gehen, ist Subtraktion statt Addition von
Wissen. Was wir heute wissen, kann sich
morgen als falsch erweisen, aber etwas,
von dem wir wissen, dass es falsch ist,
kann sich nicht - jedenfalls nicht ohne
Weiteres - als richtig herausstellen. Fal-
sifikation ist schllssiger als Bestatigung.
Wir wissen wesentlich besser, was falsch
als was richtig ist, oder anders gesagt:
Negatives Wissen (Was ist falsch? Was
funktioniert nicht?) ist robuster gegen
Irrtimer als positives Wissen (Was ist

richtig? Was funktioniert?)
(wird fortgesetzt)

‘Was tun, werm nichts:
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