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In den bisherigen Beitragen zum Thema ,,Blackout* erfolgte eine intensive Auseinandersetzung mit einer kom-
plexen Schadenslage. Dieses Szenario ist nicht das Einzige dieser Kategorie. Verschiedene Analysen gehen davon
aus, dass die Gesellschaft in Zukunft haufiger mit véllig unerwarteten und Gberregionalen GroRRschadenslagen
konfrontiert werden wird. Daher ist eine umfassendere Betrachtung der Umfeldbedingungen erforderlich, um
die Gesamttragweite, auch flir das nationale Krisenmanagement, erfassen zu konnen.

Niemand wiirde freiwillig mit dem
Auto vorwdrts fahren, indem er dabei
ausschlielich in den Rickspiegel blickt,
um zu sehen, wie erfolgreich die bishe-
rige Strecke bewaltigt wurde, wenn sich
dabei die Umfeldbedingungen andern.
Eine derartige Vorgangsweise ist aber
in anderen Lebenssituationen durchaus
gebrauchlich. Hierbei erfolgen die Ori-
entierung am bisherigen Erfolg und eine
lineare Projektion der Vergangenheit in
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die Zukunft. Diese lineare Fortschrei-
bung fuhrt auch dazu, dass Menschen
Daten und Informationen falsch inter-
pretieren und dabei mdgliche Fehlent-
wicklungen zu spat erkennen. Dies lasst
sich gut mit zyklischen Veranderungen
in der Natur, etwa an den Jahreszeiten,
beschreiben. Eine Warmeperiode im
Frahling oder im Herbst weist diesel-
ben Daten auf. Einmal ist jedoch eine
generelle Temperatursteigerung und im

anderen Fall eine Temperatursenkung zu
erwarten. Werden die sonstigen Rah-
menbedingen nicht mitbericksichtigt,
kommt es zu Fehlentscheidungen.

Systembetrachtung

Ganz wesentlich in einer Problem-
betrachtung ist die Herangehensweise.
Zur leichteren Nachvollziehbarkeit dient
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folgender Vergleich: Werden bemalte
Ostereier auf einem Bild betrachtet, so
ergeben sich eine Reihe von Fragen.
Welche Farben wurden verwendet?
Welche chemische Zusammensetzung
haben diese? Was hat sich der Kiinstler

bei den Motiven gedacht? Welche Rolle
spielt die Anordnung? Und noch einige
mehr. Das Ergebnis ist eine Menge von
Daten und Informationen. Dieser Ansatz
ist weit verbreitet und wird vor allem
durch die Moglichkeiten der Informa-
tions- und Kommunikationstechnik
gefordert. Die Zunahme der Datenflut
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Die Netzwerkgesellschaft
und das nationale
Krisenmanagement

Foto: Schleinzer/Montage: Rizzardi

fuhrt aber selten zu einem besseren
Gesamtbild. Der zweite Ansatz ist eine
Systembetrachtung. Nimmt man etwas
Abstand und geht ein paar Schritte zu-
ruck, so ergibt sich plétzlich ein Bild.
Die Gesamtzusammenhénge werden

ersichtlich und begreifbar, die bei der
Detailbetrachtung verborgen geblieben
sind. Nicht die Details, also die Da-
tenmenge, sondern der Uberblick, das
,Bild“, hat zum Erfolg geflhrt. Dieser
Ansatz ist auch fiir die Betrachtung von
komplexen Schadenslagen und des nati-
onalen Krisenmanagements erforderlich.

Netzwerkgesellschaft

Seit einigen Jahren etabliert sich der
Begriff ,,Netzwerkgesellschaft* fur eine
neue Gesellschaftsform, die neben den
bisherigen - der ,,Agrar-* und der ,,Indus-

Autor: Major Herbert Saurugg, Jahrgang
1974, Militarrealgymnasium, Theresianische
Militarakademie - Jahrgang Ritter von Trapp,
Verwendungen im Bereich Fiihrungsunter-
stutzung und IKT-Sicherheit, Auslandsver-
wendung bei ATHUM/ALBA (1999), KFOR
(2000), Junior Projektmanager (PMA), Aka-
demischer Sicherheitsexperte fur IKT (FH-
Hagenberg), Krisen- und Notfallmanager,
BdSI, Masterstudium an der Hochschule fir
Management Budapest, Mitglied von Cyber
Security Austria.
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triegesellschaft” - entsteht. Bisher wur-
den auch die Begriffe ,,Informations-
oder ,Wissensgesellschaft* fur diese
Entwicklung verwendet. Das ,,Netzwerk*
symbolisiert dabei die bestimmende Or-
ganisationsform einer sich verandernden
Gesellschaft. Die Vernetzung mit Infor-

Systembetrachtung: Nimmt man etwas Abstand und geht ein
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mations- und Kommunikationstechnik
(IKT) und damit einhergehend die elek-
tronische Kommunikation, spielen dabei
eine zentrale Rolle.

Bei der Netzwerkgesellschaft handelt
es sich um kein temporares Phanomen,
sondern sie beschreibt einen funda-

Nationales Krisenmanagement

Unter ,,nationales” wird in diesem Artikel die Gesamtheit aller Akteure -
von der organisierten Hilfe, Uber die Behorden, die Wirtschaft bis hin zur
Bevolkerung - in einem Staat verstanden.

Derzeit deckt in Osterreich das ,,Staatliche Krisen- und Katastrophenschutz-
management“ (SKKM) den ,,Bevolkerungs-“ bzw. ,,Zivilschutz* ab. Die
Analysen des Autors im Rahmen des Masterstudiums fuihrten zur Erkennt-
nis, dass sich die vorhandenen nationalen Strukturen und Vorbereitungen
zur Bewidltigung von Krisen immer weniger mit neuen Anforderungen
durch die sich immer rascher &ndernden Umfeldbedingungen sowie den
zu erwartenden komplexen Schadenslagen decken. Dies betrifft weniger
die operativen Bewaéltigungsebenen (Gemeinde - Bezirk - Bundesland), als
viel mehr die nationale Koordinierung von préventiven und vorbereitenden
MaRnahmen und insbesondere die Steigerung der gesamtgesellschaftlichen
Widerstandsfahigkeit (,,Resilienz*). Diese muss vor allem durch eine aktive

Systemgestaltung erreicht werden.

Der Begriff ,,Krise* bezeichnet ein auBergewdhnliches Ereignis, das nicht mit
den vorbereiteten Ablaufen und Strukturen bewaltigbar ist und hohe Schaden
verursachen kann. Als ,,Krisenmanagement* werden generelle Vorbereitungen
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mentalen gesellschaftlichen Wandel,
ab der Mitte des letzten Jahrhunderts
durch die Entwicklung von Computern
ausgeldst wurde. Die Netzwerkgesell-
schaft ist u. a. durch Personalisierung
und Individualisierung, Vielfaltigkeit,
Asynchronitét, Dezentralisierung und
Miniaturisierung, aber auch durch
Transparenz, Partizipation und Zu-
sammenarbeit gekennzeichnet. Hierzu
gibt es zahlreiche Beispiele, die laufend
mehr werden. Ob dies die dezentrale
Energieversorgung, die Nanotechno-
logie, die Produktwahlmdglichkeiten,
das Mit-mach-Web 2.0 oder den immer
grofRer werdenden Dienstleistungssek-
tor betrifft, wir sind taglich mit neuen
Entwicklungen der Netzwerkgesell-
schaft konfrontiert.

Die entstehende Netzwerkgesell-
schaft erfordert auch neue Spielregeln
flr das Zusammenleben. Transparenz,
Partizipation und Kollaboration spielen
dabei eine wichtige Rolle, um mit der
von Menschen geschaffenen Komplexi-
téat erfolgreich und nachhaltig umgehen
zu kdénnen. Diese Veranderungen fih-
ren ebenso zu innergesellschaftlichen
Konflikten, prallen doch dadurch auch
verschiedene Weltsichten aufeinander.

auf aulRergewohnliche Ereignisse bezeichnet, die zu einer mdglichst raschen
Wiederherstellung des Normalzustandes beitragen sollen. Krisenmanagement
bedeutet dabei nicht nur die akute Begegnung einer Krise, sondern inkludiert
auch alle MaRnahmen zur Vermeidung (Vorsorge und Pravention), Erkennung
und Bewaltigung sowie Nachbereitung von Krisen.

Eine Krise im Verantwortungsbereich der o6ffentlichen Hand kann durch eine
befugte Behorde zur Katastrophe erklart werden. Dadurch werden verschiedene
temporére rechtliche Rahmenbedingungen in Kraft gesetzt.

Komplexe Systeme

Diese fundamentalen gesellschaft-
lichen Veranderungen werden durch
eine massive technische Vernetzung
ermoglicht, die nicht nur zu positiven
Effekten fiihrt. So entstehen etwa kom-
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plexe Systeme, die sich durch Nichtli-
nearitdt und standige Ruckkoppelungen
auszeichnen, welche den weiteren
Prozessverlauf beeinflussen. Eingriffe
wirken sich héufig zeitverzogert aus,
was leicht zur Ubersteuerung fihrt.
Indirekte Wirkungen verhindern eine
Ursachenzuordnung.

Die Losung eines Problems fuhrt
daher zur Schaffung von mehreren
neuen und auch zeitverzdgerten Pro-
blemen. Erschwerend kommen expo-
nentielle Entwicklungen hinzu, die
fur Menschen oft schwer erfasshar
sind. Noch weitreichender wirkt sich
die unkontrollierte Vernetzung tber
Systemgrenzen hinaus aus. Diese
kommt einem medizinischen Krebs-
geschwiir gleich. Ein solcher Krebs
ist auch wahrend der Wachstumspha-
se sehr erfolgreich - bis zu dem Zeit-
punkt, wo er seinen Wirt tberfordert
und de facto Selbstmord begeht.

Fehler im System

In der Natur bewéhren sich nur Sys-
teme, wo sich ein Fehler im Subsystem
nicht automatisch auf das ganze System
negativ auswirken kann. Diesem Grund-
satz wird in unserer technischen Welt
vielfach widersprochen, ob dies beim
Internet ist, wo sich Schadsoftware in
wenigen Minuten Uber die ganze Welt
ausbreiten kann, oder im Bereich der
Stromversorgung, wo es heute riesige
Netzbereiche gibt.

Wie fatal sich das auswirken kann, hat
Ende Juli 2012 eine Serie von Blackouts
in Indien gezeigt, wo gleichzeitig bis
zu 700 Millionen Menschen betroffen
waren. Offenbar handelte es sich dabei
um ein einfaches Systemversagen durch
Uberlastung, da die Versorgung relativ
rasch wiederhergestellt werden konnte.
Denkt man einen Schritt weiter und
stellt sich ein Szenario vor, wo ein sol-
ches Systemversagen durch eine Schad-
software ausgeldst wird, wie dies etwa
bei der Schadsoftware ,,STUXNET" der
Fall war (siehe TD - Heft 2/2011), dann
kénnte das eine ganze Gesellschaft in-
nerhalb kiirzester Zeit in mittelalterliche
Verhaltnisse zuriickkatapultieren.

Mittlerweile steigt unter IKT-Sicher-
heitsfachleuten die Sorge, dass sich
die Schadsoftwareentwicklung ver-
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Komplexe Schadenslage

Eine ,,komplexe Schadenslage* beschreibt ein auBergewdhnliches Ereignis, das
einerseits sehr selten vorkommt, das bisher Erlebte jedoch bei weitem (ibersteigen
und das Potenzial aufweisen kann, das tégliche Leben zumindest lokal massiv
zu verandern. Dabei sind hohe menschliche Verluste oder Zerstérungen maoglich.
Darunter fallen vor allem tiberregionale Ereignisse, wie etwa ein Blackout, ein
groBraumiger Ausfall des Sektors Informations- und Kommunikationstechnik
oder eine Pandemie. Aber auch ein schwerer Kernkraftwerksunfall in Mitteleu-
ropa wiirde zu einer komplexen Schadenslage flihren, wenngleich dabei andere
zeitliche Rahmenbedingungen zum Tragen kommen. Fr die Bewéltigung einer
komplexen Schadenslage ist eine Uberregionale Zusammenarbeit erforderlich.
Die Ressourcen der organisierten Hilfe reichen nicht aus.

selbststandigen und genau zu solchen
Schreckensszenarien fiihren kénnte. Es
handelt sich hierbei um keine theore-
tischen Annahmen mehr. Eine solche
Fehlentwicklung kénnte jederzeit Rea-
litat werden!

Im Jahr 2011 wurde eine nicht repré-
sentative Umfrage der Sicherheitsfirma
McAfee bei deutschen Energieversor-
gungsunternehmen durchgefihrt. Dem-
nach gaben 59 Prozent der befragten
Unternehmen an, dass sie die Schadsoft-
ware ,,STUXNET* auf ihren Systemen
gefunden haben. Diese Schadsoftware
war zwar fir diese befallenen Systeme
ohne Folgen, zeigt aber die Verwund-
barkeit der Betreiber von Kritischer
Infrastruktur auf. Auch hier lassen sich
Parallelen zur Natur ableiten. Die stei-
gende Pandemiegefahr basiert besonders
auf der enormen Reisetétigkeit der Men-
schen, dem globalen Warenhandel und
dem engen Zusammenleben von Mensch
und Tier bzw. durch die dadurch entste-
hende ,Vernetzung“.

Wachstum in s-férmigen
Kurven

In den vergangenen zwei Jahr-
zehnten wurden in vielen Bereichen
Vernetzungen und Abhangigkeiten
geschaffen, die kaum bewusst sind.
Hinsichtlich der Stromversorgung wur-
de dies in der bisherigen Artikelserie
bereits ausfihrlich analysiert. In der
Natur gibt es Wachstum nur in s-for-
migen Kurven. Sie stellt das Grund-
muster eines gesunden und natdrlichen
Wachstums dar. Dieses verlauft zu Be-

ginn langsam, beschleunigt sich nach
einer bestimmten Zeit exponentiell,
erreicht einen Wendepunkt und flacht
dann wieder ab, bis ein Sattigungsni-
veau erreicht wird. Diese Entwicklung
hangt mit den Umfeldbedingungen zu-
sammen. Die Séttigungsgrenze kann
etwa durch Nahrungs- oder Platz-
mangel erreicht werden - das System
reguliert sich selbst. Damit eine Wei-
terentwicklung mdglich ist, muss bis
zum Kkritischen Wendepunkt eine neue
Entwicklung angestollen werden, die
wiederum in einer s-férmigen Kurve
verlauft. Dieses Verhalten ist auch im
Technologiebereich zu beobachten.
Beispielsweise stellt die Mobiltelefon-
technologie die Weiterentwicklung der
analogen Telefontechnik dar, die nun
wiederum durch Smartphones abgel6st
wird. Allen diesen Entwicklungen ist
gemein, dass ihre Dynamik und Ge-
schwindigkeit steigen, was sich wiede-
rum auch auf das gesamtgesellschaft-
liche Leben und damit auch auf das
nationale Krisenmanagement auswirkt.

Kritischer Wendepunkt

Eine exponentielle Wachstums-
phase ist grundséatzlich stabil. Daher
neigen Menschen in dieser Phase zu
einer linearen und zur fatalen Fehlin-
terpretation. Der fur einen Neubeginn
entscheidende, ,kritische* Wende-
punkt wird versdumt. Die Folge ist
ein unvermeidbarer Kollaps. Aktuell
gibt es einige Beispiele aus dem Tech-
nologiebereich, wie etwa bei Nokia
oder RIM (Blackberry), wo scheinbar
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der kritische Wendepunkt versdumt
wurde und ein Crash bereits kolpor-
tiert wird.

Krisen

Viele aktuelle und globale Krisen,
wie etwa die Finanz-, Wirtschafts-,
Staatsschulden- oder Energiekrise, der
Klimawandel oder die Bevolkerungs-
explosion, basieren auf den bisherigen
Denkweisen aus dem Industriezeitalter
und einer linearen Fortschreibung der
Vergangenheit (,,Ruckspiegeleffekt®).

Die bisherigen Lésungskompetenzen
und -wege sind immer weniger dazu
geeignet, die anstehenden Probleme
zu l6sen. Dies liegt auch daran, dass
hier die Einflisse der Netzwerkgesell-
schaft - wie etwa durch die Vernet-
zung - eine wichtige Rolle spielen, aber
noch zu wenig berticksichtigt werden.
Beispielsweise ist die bisher tbliche
Organisationsform der Hierarchie im-
mer weniger in der Lage, mit den An-
forderungen der Netzwerkgesellschaft
und damit einhergehend mit der immer
komplexer, vernetzter und dynamischer
werdenden Welt Schritt zu halten. Zur
Verdeutlichung dient auch die Gegen-
uberstellung einzelner Parameter in der
Grafik unten.

Eine zentrale Ursache fir viele Fehl-
entwicklungen ist auch in der seit den
1990er Jahren verfolgten kurzsichtigen
Gewinnmaximierung zu suchen. Durch
die Missachtung einer langfristigen und
nachhaltigen Planung wird die Uberle-

Industriewirtschaft

bensfahigkeit von Organisationen und
Systemen aufs Spiel gesetzt.

Vernetztes Denken

Um die steigende Komplexitét be-
waltigen zu kdnnen, ist vernetztes und
systemisches Denken unverzichtbar.
Niemand ist heute in der Lage, alle
Aspekte eines vernetzten Systems zu
erfassen. Daher ist es notwendig, mog-
lichst viele Aspekte durch unterschied-
liche Betrachtungswinkel zu erfassen.
Hier schafft die Netzwerkgesellschaft
vollig neue Méglichkeiten. Das neu ent-
wickelte ,,Mit-mach-Web 2.0“ ermdg-
licht etwa eine vollig unbirokratische
und sehr flexible sowie transparente
und auf Basis von Partizipation und
Kollaboration durchftihrbare Zusam-
menarbeit (Stichwort: ,,Schwarmin-
telligenz*). Damit kénnen Ergebnisse
geschaffen werden, die vor wenigen
Jahren noch vollig undenkbar waren.
So wurden etwa innerhalb kiirzester
Zeit, langjéhrig bewéhrte Lexika weit-
gehend durch die Online-Enzyklopédie
Wikipedia verdrangt, die auf diesen
Grundprinzipien erstellt und gewartet
wird. Ein anderes Beispiel sind Crisis-
Mapping-Projekte wie Ushahidi, mit
denen heute innerhalb kiirzester Zeit
und ohne zentrale Steuerung ein La-
gebild in Krisen- und Katastrophen-
regionen geschaffen wird. Vernetztes
Denken und Handeln ist aber nicht
nur auf technischer Basis relevant. In
vielen Bereichen sind Low-Tech- und

Informationswirtschaft

I [ e

Hierarchie Vernetzung
Hierarchiestufen viele wenige
Arbeitsteilung weitreichend gering
Mitarbeiterstellung austauschbar, gehorsam, angepasst engagiert, loyal, informiert, selbststandig
Vernetzung gering hoch

Arbeitsablaufe

streng geregelt, starre Zustandigkeiten

flexibel, ad-hoc; Projektorganis. auf Zeit

Einfluss/Macht

abhangig von Hierarchieebene

abhangig von Wissen und Kénnen

Mitwirkungsumfang | gering

grof}

Organis. Ausrichtung | betriebswirtschaftlich

Eigeninteresse, Betrieb & Gemeinschaft

Wichtigstes Ziel Outputmaximierung

Nutzenoptimierung

Gegenuberstellung einzelner Parameter zwischen Industrie- und Informationswirtschaft.
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No-Tech-Ldsungen gefordert. Technik
kann zwar oftmals untersttzen, aber
die zentrale Rolle werden auch weiter-
hin Menschen spielen. Daher ist eine
verstarkte zwischenmenschliche und
organisationsiibergreifende Vernetzung
erforderlich, um vielféltige und kom-
plexe Probleme nachhaltig 16sen zu
kdnnen. Vernetztes Denken ist keine
isolierte Fahigkeit, sondern im GrofRen
und Ganzen die Uberschreitung von
kinstlich geschaffenen (Denk-)Gren-
zen und der Einsatz eines ,,gesunden
Hausverstandes*.

Eine wesentliche Hurde stellt da-
bei unser bisheriges Ausbildungssys-
tem dar, das im Wesentlichen nach
wie vor auf die Anforderungen der
Industriegesellschaft ausgerichtet ist.
Dabei werden Sachverhalte relativ iso-
liert betrachtet, was sich etwa in der
Klassifizierung von Wissenschafts-
disziplinen niederschlégt. So erweist
sich die Klassifizierung des Themas
»(IKT-)Sicherheit* als Spezialfach
zunehmend als Sackgasse. Sicherheit
ist ein Querschnittthema und muss
von allen Akteuren verstanden und
bericksichtigt werden. Aber auch die
klassische Aufteilung in Innere und
AuBere Sicherheit spiegelt dieses alte
Klassifizierungsschema wieder, das
immer weniger den aktuellen Heraus-
forderungen entspricht. Daher sind
auch Querschnittprobleme, wie etwa
aus dem Cyberspace, nicht mehr mit
dieser ,,Silo-Kategorisierung* zu losen.

Um die erforderlichen Dimensionen
von vernetztem Denken bei komplexen
Schadenslagen zu verdeutlichen, dient
folgendes Beispiel: Bei einem Strom-
ausfall in einer Klédranlage kippt nach
rund 24 Stunden das duBerst wichtige
biologische Bakteriensystem. Betrifft
dies eine Anlage, ist ein temporarer
Ausfall fir die Umwelt verkraftbar bzw.
konnen erforderliche Ersatzmanahmen
getroffen werden. Betrifft dies aber eine
ganze Region oder hunderte Klaran-
lagen, dann sieht die Situation véllig
anders aus: einerseits, was die Umwelt-
vertréaglichkeit und andererseits, was die
Verfligbharkeit von Knowhow und Res-
sourcen (z. B. Bakterienkulturen) zum
Wiederaufbau des biologischen Systems
und damit der Kléranlagen betrifft.
Derartige Betrachtungen sind aber beim
Thema ,,Blackout* zwingend erforder-
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lich, um festzustellen, ob es vielleicht
einfache Mdglichkeiten gibt, das Worst-
case-Szenario - den Ausfall von vielen
Klaranlagen iiber einen langeren Zeit-
raum - zu verhindern. Hier wére auch
die Frage zu stellen, wer flr eine solche
Ubergeordnete Betrachtung zustandig
ist. Derzeit gibt es dazu in Osterreich
keine Strukturen oder Prozesse.

Im Bereich des Osterreichischen
Staatlichen Krisen- und Katastro-
phenschutzmanagementes (SKKM)
ist vernetztes Denken durchaus vor-
handen, wie auch die Aktivitaten in
einigen Bundeslandern erkennen las-
sen. Einen wesentlichen Beitrag dirfte
hierzu die in den vergangenen Jahren
durchgefiihrte Vereinheitlichung der
Flhrungsstrukturen und -prozesse
geleistet haben. Verbesserungspoten-
zial besteht jedoch besonders bei der
Vernetzung auf nationaler behérdlicher
und internationaler Ebene sowie zu
den Betreibern von Kritischer Infra-
struktur. Als ein positives Beispiel im
Bereich der strategischen Informati-
onsinfrastruktur kann die Vernetzung
Uber den Austrian Trust Circle (ATC)
angeflhrt werden. Diese Vernetzung
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Die Grof3klaranlage der Stadt Wien in Simmering.
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soll vor allem bei der Behebung von
Sicherheitsproblemen in den jewei-
ligen Infrastruktursektoren unterstit-
zen und eine Vertrauensbasis schaffen,
um im Ernstfall gemeinsam agieren
zu koénnen.

Die Initiative wurde durch das nati-
onale Computer Emergency Response
Team Austria (CERT.at) mit dem Bun-
deskanzleramt (BKA) gestartet. Als
weiteres positives Beispiel ist der CERT-
Verbund Osterreich anzufiihren, wo
ebenfalls eine solche Vernetzung zur
Vertrauensbildung initiiert wurde. Diese
Vernetzung darf sich aber nicht allein
auf einzelne Bereiche oder Sektoren
beschranken.

Systemgestaltung

Wie sich am Beispielszenario Black-
out zeigt, bedeuten komplexe Scha-
denslagen eine véllige Uberforderung
der derzeit fur die Krisenhilfe vorge-
sehenen Hilfsstrukturen. Daher ist eine
aktive Einbindung der Bevdlkerung,
insbesondere durch die Starkung der
Selbsthilfefahigkeit (sieche TD Heft

FUhrung
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4/2012) und die Erhéhung der gesamt-
gesellschaftlichen Resilienz, unver-
zichtbar. Dabei zeichnet sich immer
starker ab, dass diese zuklnftigen He-
rausforderungen nur durch eine ent-
sprechende proaktive Systemgestaltung
zu bewerkstelligen sein werden. Die-
se muss auf vielen Ebenen erfolgen:
beginnend von der technischen, wo
die unkontrollierte Fehlerausbreitung
verhindert werden muss, bis Uber die
gesellschaftliche Ebene, wo die Kri-
senprévention und -reaktion nicht auf
einzelne Akteure beschrénkt sein darf,
sondern eine umfassende Einbindung
aller moglicherweise betroffenen Ak-
teure erforderlich ist. Hierzu sind auch
komplett neue Lésungsansatze erfor-
derlich. Vor allem ist es notwendig, das
bisher noch weit verbreitete ,,Klassifi-
zierungsdenken“ zu Uberwinden und
vernetzt zu denken.

Von der Natur abschauen
In der Natur gibt es nur komplexe Sys-

teme, die keine zentrale Steuerung oder
Planung aufweisen. Diese Selbstregula-
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Crisis-Mapping - Ushahidi

Ushahidi (http://ushahidi.com) ist eine freie Software (Open-Source-Platt-
form), die zur Dokumentation von Wahlbetrug, Umweltvergehen oder Men-
schenrechtsverstolien, aber auch bei Katastrophen wie etwa beim Erdbeben in
Haiti oder Japan, mittlerweile weltweit zum Einsatz kam. Durch die offene
Einbindung der Bevolkerung und Visualisierung entsteht sehr rasch ein of-
fentliches Lagebild. Wie sich auf Haiti gezeigt hat, fiihrte dies auch zu einer
kybernetischen Selbstorganisation. Das fur die Hilfsorganisationen erforder-
liche Kartenmaterial war zum Zeitpunkt der Katastrophe voéllig veraltet. Es
fanden sich aber via Internet innerhalb kirzester Zeit genug Freiwillige, die
verflighare Satellitenbilder und sonstiges Kartenmaterial digitalisierten und
somit die Arbeit der Hilfsorganisationen wesentlich erleichterten.

tion hat sich Gber Milliarden von Jahren
bewahrt, natiirlich auch dadurch, dass
sich Systeme an die sich laufend veran-
dernden Umfeldbedingungen angepasst
haben oder verschwunden sind. \Von der
Natur kénnen daher viele praktische
Erkenntnisse, sowohl was die System-
gestaltung als auch das Krisenmanage-
ment betrifft, gewonnen werden. Eine
Wissenschaft, die sich damit sehr inten-
siv auseinandersetzt, ist die Kybernetik,
die Wissenschaft von der Regelung/
Lenkung/Steuerung und Kommunikati-
on in Lebewesen und Maschinen, oder
vereinfacht ausgedriickt - die Steuerung
von komplexen Systemen. Durch ihre
Erkenntnisse war es erst mdglich, Com-
puter zu bauen. Sie hat den AnstoR fir
die Netzwerkgesellschaft geliefert und
kann daher auch zur Entwicklung von
neuen Losungskompetenzen beitragen.

Energiebedarfssenkung

Eine solche Erkenntnis aus der Kyber-
netik bzw. aus der Natur lautet, dass sich
in der Natur bisher nur Systeme durch-
setzen konnten, die in der Lage waren,
ihren Energieverbrauch durch evoluti-
onédre Weiterentwicklungen zu senken.
Diese Energieverbrauchssenkung, die
sich bereits in wenigen Jahren massiv
auf die ,,energiehungrigen” Gesellschaf-
ten auswirken kénnte, ist vor allem in
Anbetracht des Riickganges von billigen
fossilen Energietragern (Stichwort ,,Peak
Oil*) eine enorme Herausforderung. Da-
her greifen die derzeitigen Debatten um
die Energiewende weitgehend zu kurz.
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Es geht nicht nur um die Umstellung
der Energieversorgung auf erneuerbare
Energietrdger, sondern um eine vollige
Neuausrichtung der Energieversorgung
und des Energieverbrauchs. Die abseh-
baren Energiepreissteigerungen werden
sich deutlich auf die Entwicklung der
Volkswirtschaften auswirken und ber-
gen enormes Potenzial fur gesellschaft-
liche Umbrdiche, die wiederum auch das
nationale Krisenmanagement betreffen
werden. Daher ist es umso wichtiger,
dass das nationale Krisenmanagement
nicht nur reaktiv tatig wird, sondern be-
reits aktiv bei der ,,Spielregelgestaltung*
mitwirkt und sich mit Themen auseinan-
dersetzt, die noch gar nicht aktuell sind.

Nationales
Kompetenzzentrum

Um die erforderliche nationale \er-
netzung zu verbessern, eine nationale
und organisationsubergreifende Risiko-
beurteilung aufzubauen oder aktiv bei
Systemgestaltungen mitwirken zu kén-
nen, sind entsprechende neue Struk-
turen erforderlich, die sich in Oster-
reich bisher noch nicht gebildet haben.
Ein nationales Kompetenzzentrum fir
Bevolkerungs- und Zivilschutz kénnte
die vorhandenen Ressourcen vernetzen
und biindeln und die bisherige ,,Silo-
Klassifizierung* iberwinden. Keines-
falls durfen damit neue Parallelstruk-
turen geschaffen werden.

Dieses Kompetenzzentrum sollte
auch eine Wissens-Drehscheibe dar-
stellen. Der 6sterreichische Staat gibt

viel Geld fir die Sicherheitsforschung
aus. Die Erkenntnisse daraus kdnnten
durch eine klar verantwortliche und
mit Querschnittthemen beauftragte
Stelle gezielter auf operativer Basis zur
Umsetzung gebracht werden. Dabei ist
die Ubergreifende Koordinierung und
Begleitung auch auBerhalb des For-
schungsbereiches in den Vordergrund
zu stellen.

Eine weitere wichtige Aufgabe wére
der Aufbau bzw. die Koordinierung
eines gesamtheitlich und gesamtstaat-
lich ausgerichteten Risikomanage-
mentes, was etwa fir die Einflh-
rung von intelligenten Stromzéhlern
dringend notwendig gewesen ware.
Gegenwartig gibt es keine klar ver-
antwortliche Stelle, die das Thema
Systemsicherheit umfassend und or-
ganisationsibergreifend betrachtet
und auch entsprechend in die Um-
setzungsplanungen einbringt. Dieser
Schritt ist vor allem proaktiv erforder-
lich, um frihzeitig Fehlentwicklungen
entgegenwirken zu kdnnen. Aktives
Krisenmanagement muss sich bereits
in der Entwicklungs- und Planungs-
phase von grof’en Neuentwicklungen
einbinden (,,Systemgestaltung®) und
beurteilen, ob das erwartbare gesamt-
gesellschaftliche Restrisiko durch ein
Krisenmanagement tberhaupt bewal-
tigbar ist. Andernfalls muss hier frih-
zeitig entgegengesteuert werden. Dies
verdeutlicht auch die Notwendigkeit
eines gesamtheitlichen und nicht nur
reaktiven Krisenmanagementes.

Eine andere Aufgabe wére die Un-
terstiitzung bei der Vereinheitlichung
und Qualitétssicherung der Ausbildung
fur die regionalen Krisenmanager,
aber auch bei den Hilfsorganisationen
und bei den Betreibern von kritischer
Infrastruktur. Dieser Schritt ist vor
allem fir eine Uberregionale Zusam-
menarbeit bei komplexen Schadens-
lagen unverzichtbar. Es gibt hierzu
zwar einzelne Ausbhildungsmodule
durch das Staatliche Krisen- und Ka-
tastrophenschutzmanagement, wie
etwa ,,Rechtliche und Organisatorische
Grundlagen“ oder ,,Fiihren im Kata-
stropheneinsatz”. Weitere Angebote fir
»Risiko- und Krisenkommunikation*
sowie ,,Risikoanalyse und Katastro-
phenschutzplanung* befinden sich in
Ausarbeitung. Diese Module erreichen
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aber nicht alle relevanten Akteure.
Direkt damit verbunden ist auch eine
Qualitétssicherung der regionalen Vor-
bereitungsmafnahmen. Hier geht es
nicht um lokale Kompetenzeingriffe,
sondern um die Schaffung und De-
finition von gemeinsamen Qualitats-
standards. Nur so kann gewahrleistet
werden, dass alle vom Selben sprechen
und im Anlassfall die gleiche Leistung
von den anderen erwarten kdnnen.

Ein nationales Kompetenzzentrum
sollte auch die Moderationsrolle zwi-
schen den verschiedenen Akteuren
einnehmen. Nur so kdnnen rasch Lo-
sungen auch bereits vor einer Krise
erzielt werden, was gerade bei der
Vorbereitung auf komplexe Schadens-
lagen mit ihrer sehr hohen Dynamik
unverzichtbar ist.

In Deutschland gibt es etwa das Bun-
desamt fiir Bevélkerungsschutz und
Katastrophenhilfe (BBK) oder in der
Schweiz das Bundesamt fiir Bevolke-
rungsschutz (BABS). Auch in anderen
Lé&ndern gibt es Kompetenzzentren fir
das nationale Krisenmanagement. Da-
bei kann grundsétzlich zwischen zwei
Anséatzen unterschieden werden:

Der prozessorientierte ,,Interagency*-
Ansatz, bei dem ein der Regierung
nahestehendes und entsprechend in
der Hierarchie verankertes Organ die
Bestrebungen der involvierten Behor-
den koordiniert und der institutionelle
Ansatz der ,,Homeland“-Security, bei
dem zahlreiche Institutionen in einer
einzigen Behdrde mit Befehlsgewalt
vereinigt sind.

In Osterreich existiert der prozess-
orientierte Ansatz, der aber aufgrund
verfassungsmagiger Einschrankungen
(Subsidiaritatsprinzip; siehe TD - Heft
4/2012), der steigenden Dynamik und
der neuen Herausforderungen im-
mer héufiger nur reaktiv zur Wirkung
kommt, was bei komplexen Schadens-
lagen zu kurz greift.

Nationales Lagebild

Das Einsatz- und Krisenkoordinie-
rungscenter (EKC) des Osterreichi-
schen Innenministeriums erstellt ge-
meinsam mit der Bundeswarnzentrale
(BWZ) ein permanent aktuelles Lage-
bild zur Sicherheit in Osterreich. Mitte
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2012 wurde durch das Osterreichische
Bundeskanzleramt eine nationale 1KT-
Sicherheitsstrategie vorgestellt. Darauf
aufbauend wird bis Ende 2012 auf
breiter Zusammenarbeit eine nationale
Cyber-Sicherheitsstrategie erarbeitet.
Als eine zentrale Notwendigkeit wurde
bereits in der IKT-Sicherheitsstrategie
die Etablierung eines nationalen Cyber-
Lagezentrums identifiziert.

Eine groRe Herausforderung wird
dabei die Vernetzung der bisherigen
und zukinftigen Lagezentren dar-
stellen, da nur so ein gemeinsames
Lagebild entstehen kann. Hier sollte
auch auf die Erfahrungen der bishe-
rigen Harmonisierung im Bereich des
Staatlichen Krisen- und Katastrophen-
schutzmanagementes, etwa durch die
Vereinheitlichung der Stabsgliede-
rung und Stabsarbeit, zurlickgegriffen
werden.

Org A

Org F

orgD Org B

Org C

Org E

Grafik: Saurugg
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allem fir eine rasche Krisenreaktion
eine enge Kooperation mit den ClI-
Betreibern immer bedeutender. Dies
umso mehr, als mit der technischen
Vernetzung und Abhéngigkeit (Kom-
plexitat), etwa bei einem Strom- oder
IKT-Ausfall, eine sehr rasche Eskala-
tion erfolgt. Zur leichteren Nachvoll-
ziehbarkeit dient das in der Grafik un-
ten dargestellte vereinfachte Beispiel.
Im Szenario (siehe Grafik a) sind alle
Organisationen von einem Vorfall be-
troffen. Aufgrund des fehlenden La-
gebildes werden die Ausfélle erst bei
entsprechenden Abhéangigkeiten, hier
durch die Distanz der Organisationen
zueinander, dargestellt bzw. zeitverzo-
gert etwa Uber Medienberichte, fir die
anderen Organisationen wahrnehmbar.
Dadurch ist ein praventiver Schutz von
noch nicht betroffenen Organisationen
kaum moglich. Im Szenario (siehe Gra-

Fehlt das Lagebild, ist der praventive Schutz noch nicht betroffener Organisationen kaum mdglich.

Eine noch wesentlich héhere Hirde
stellen der zeithnahe Informationsaus-
tausch und die Kommunikation mit
den Betreibern von Kritischen Infra-
strukturen (Cl) dar. Derzeit gibt es
etwa auf nationaler Ebene keine klaren
und einheitlichen rechtlichen Vorgaben
fr die Zusammenarbeit zwischen den
Betreibern von ClI und dem Staatlichen
Krisen- und Katastrophenschutzma-
nagement. Es gibt jedoch etwa eine
EU-Richtlinie zur Fernmeldegesetzge-
bung, die eine Vorfallberichterstattung
fur den Telekommunikationssektor
vorsieht (Sicherheit und Integritat ,,Ar-
tikel 13a“ EU-Direktive 2009/140/EC).

Durch die hohe und weiter steigende
technische Vernetzung steigen auch die
gegenseitigen Abhangigkeiten. Daher
wird fir die Krisenpravention und vor

fik b) gibt es eine Friherkennung durch
ein Lagebild. Dadurch kann eine frih-
zeitige Intervention die Ausbreitung
auf alle Organisationen verhindern,
wie beispielsweise die Ausbreitung
einer Schadsoftware und damit ver-
bunden ein Ausfall von Infrastruktur.
Dies bezieht sich auf Systeme, die nicht
direkt mit dem Internet verbunden sind
und wodurch eine Ausbreitung unter
Umsténden noch rechtzeitig gestoppt
werden kann, wie etwa derzeit noch
héaufig in der Industrieanlagensteue-
rung. Eine Ausbreitung von Schad-
software im Internet ist de facto nicht
Zu stoppen, da innerhalb von wenigen
Minuten eine weltweite Verbreitung
maoglich ist. Daher spielt eine entspre-
chende Systemgestaltung in der Kri-
senpravention eine zentrale Rolle.
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Resilienz

Resilienz bezeichnet die Fahigkeit
eines Systems, trotz externer Ein-
flisse stabil zu bleiben bzw. bei
Stérungen maoglichst rasch den
Normalzustand wiederherzustellen
(Regenerationsfahigkeit). Syno-
nym werden die Begriffe ,Wider-
standsfahigkeit” oder ,,Robustheit*
verwendet.

Um dieses Lagebild zu erhalten,
ist eine Schnittstelle zwischen dem
Krisenmanagement der Organisati-
onen und dem staatlichen Krisenma-
nagement erforderlich, die nicht erst
im Krisenfall aktiviert wird, sondern
permanent zur Verfligung steht. Kom-
plexe Schadenslagen entwickeln sich
weitgehend Uberraschend.

Zur bisherigen Notfall- und Krisen-
organisation sind daher zwei wesent-
liche Erweiterungen erforderlich. Aus
der gesamtstaatlichen Sicht besteht die
Notwendigkeit einer Trennung zwi-
schen Betreibern von nicht-kritischen
und kritischen Infrastrukturen. Der
Status der ersten Gruppe ist moglicher-
weise im Krisenfall fir das nationale
Krisenmanagement relevant.

Der Status der zweiten Gruppe (CI)
ist auch bereits dann flr das nationale
Krisenmanagement relevant, wenn die
Krisenbewéltigung noch innerhalb der
Organisation moglich ist oder scheint.
Denn kommt es zu einer weiteren Es-
kalation oder befinden sich mehrere
Organisationen parallel in einer Kri-
senlage, kann durch ein (bergeord-

netes systemisches Lagebild friihzeitig
reagiert und gegengesteuert werden.
Dieses nationale Lagebild darf sich
aber nicht nur auf aktuelle Ereignisse
beschrénken, sondern muss auch ein
Bild Uber Abhéngigkeiten und Ver-
netzungen zur Verfligung haben, um
jederzeit Wenn-Dann-Fragen beant-
worten zu kénnen. Nur so kann es
gelingen, vorausschauend Fehlentwick-
lungen zu erkennen und rechtzeitig und
nachhaltig entgegenzusteuern.
Besonders wichtig erscheint der
systemische Ansatz - die Betrachtung
eines Problems aus der Distanz. Es
geht nicht darum, einen méglichst ho-
hen technischen Vernetzungsgrad zu
erzielen und viele Daten zu sammeln,
sondern um die wichtigen Eckpunkte,
die zur Erkennung eines Gesamtbildes
notwendig sind. Daher ist vor allem
eine zwischenmenschliche und auf ge-
genseitigem Vertrauen basierende Ver-
netzung zu schaffen. Dadurch ergibt
sich automatisch ein anlassbezogener
und sachbezogener ,,Filter” beim Infor-
mationsfluss. In letzter Konsequenz be-
deutet das den Ausbau des klassischen
Verbindungswesens, da eine nicht-
technische Vernetzung mit den Betrei-
bern von kritischen Infrastrukturen im
Vordergrund stehen sollte. Der derzeit
bereits mehrfach angedachte Weg - die
Betreiber melden Daten an eine zentra-
le Stelle, ohne zu wissen, was dann mit
diesen passiert - etwa durch die EU-Di-
rektive 2009/140/EC, Artikel 13a, die
eine Vorfallberichterstattung fur den
Telekommunikationsbereich vorsieht,
erscheint wenig erfolgversprechend
bzw. wird, wie auch andere Beispiele
zeigen, in der Praxis scheitern.

Die Netzwerkgesellschaft und das
nationale Krisenmanagement

Der Artikel basiert auf der Masterarbeit des Autors ,,Die Netzwerkge-
sellschaft und das nationale Krisenmanagement - Anforderungen an das
nationale Krisenmanagement bei komplexen Schadenslagen am Beispiel
Osterreichs und steht auf der Homepage von Cyber Security Austria,
Verein zur Forderung der Sicherheit Osterreichs strategischer Infrastruktur,
www.cybersecurityaustria.at, zur Verfugung.
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Sensitivitatsanalyse

Um Wenn-Dann-Fragen beantworten
zu kdnnen bzw. Abh&ngigkeiten und
Vernetzungen zu erkennen, ist eine
systemische Analyse erforderlich. Im
Zuge der Bearbeitungen dieses Themas
wurde durch den Autor gemeinsam mit
einem Vertreter des Krisenmanage-
mentes der Stadt Wien eine Sensitivi-
tatsanalyse durchgefuhrt.

Das Sensitivitatsmodell nach Pro-
fessor Vester wurde zur Analyse von
komplexen Systemen entwickelt und
ist universell einsetzbar. Dabei wer-
den die vernetzten Zusammenhénge
in einem System herausgearbeitet.
Diese sind auch fiir ein praventives
Krisenmanagement und fir die aktive
und nachhaltige Systemgestaltung von
besonderer Relevanz. Durch die trans-
parente, partizipative und kollaborative
Bearbeitung erflllt das Modell auch
die Anforderungen der Netzwerkge-
sellschaft. Insgesamt konnte festgestellt
werden, dass die Sensitivitatsanalyse
ein taugliches Instrument fir ein préa-
ventives Krisenmanagement darstellt
und daher dieser Ansatz weiter verfolgt
werden sollte.

Internationale
Zusammenarbeit

Im Bereich der Krisenreaktion
nimmt das Einsatz- und Krisenkoordi-
nationscenter des Bundesministeriums
fur Inneres die Rolle eines nationalen
und internationalen Point of Contact
(PoC) wabhr.

Die internationale Zusammenarbeit
muss sich aber gerade bei komplexen
Schadenslagen bereits in den Phasen
der Vermeidung und Vorbereitung nie-
derschlagen, da die meisten Szenarien
auch einen internationalen Kontext
aufweisen werden. Daruber hinaus ist
die Verfligharkeit einer Vernetzung
auch zu Stellen auRRerhalb des unmittel-
baren Schadensbereiches eine wichtige
Erkenntnis aus der Natur. Und letzt-
endlich gilt hier das Gleiche wie auf
nationaler Ebene.

Man muss seine Nachbarn bzgl. ih-
rer Fahigkeiten und Ressourcen ein-
schatzen konnen, um im Anlassfall
besser zusammenarbeiten zu kénnen.
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Bei komplexen Schadenslagen sind die Hilfsstrukturen véllig uberfor

"

dert und werden nicht ausr

FUhrung

L
. 4 Autor

eichen. Daher ist eine aktive Einbindung der

Bevdlkerung, insbesondere durch die Starkung der Selbsthilfefahigkeit und die Erhdéhung der gesamtgesellschaftlichen Resilienz unverzichtbar.

Bei den derzeit absehbaren Szenarien
im Bereich der komplexen Schadensla-
gen ist nur eine uberregionale und in-
ternationale Zusammenarbeit zielfiih-
rend. Auch in der EU gibt es verstérkte
Bestrebungen, diese Zusammenarbeit
zu fordern, gleichwohl es nicht ganz
unberechtigte Befiirchtungen gibt,
dass es durch die EU zu starke regio-
nale Eingriffe geben konnte. Hier ist
wie so oft ein Mittelweg zu finden.

Zusammenfassung

Mit diesem abschlieBenden Beitrag
zum Thema ,,Blackout” sollte ver-
deutlicht werden, dass dieses Thema
zwar sehr wichtig ist, aber leider nicht
das einzige Szenario einer komplexen
Schadenslage darstellt. Weiters wur-
de versucht, in der gebotenen Kiirze
anzureiflen, dass die Ursachen, aber
auch Chancen bei diesen neuen He-
rausforderungen in der Vernetzung
liegen. Damit die vorhandenen Chan-
cen auch ergriffen werden kdnnen, ist
vor allem vernetztes Denken, auch
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Uber Systemgrenzen hinaus, zwingend
erforderlich. Wenn es hier bereits viele
positive Beispiele gibt und dies in ge-
wisser Weise auch immer ein Bestand-
teil des militarischen Denkens war
(Stichwort Kampf der verbundenen
Waffen), so zeigt sich dennoch, dass
fur das vernetzte Denken in der Netz-
werkgesellschaft noch einige zusétz-
liche Schritte notwendig sind. Trotz
aller technischen Moglichkeiten wird
auch in Zukunft der Mensch insber-
sonders im Krisenmanagement die
zentrale Rolle spielen, Die Technik
kann zwar unterstitzen, sie sollte
aber nicht Uberbewertet werden. Die
Kommunikation - eine Krise bedeu-
tet eine Kommunikationsstérung oder
-unterbrechung - spielt dabei immer
eine wesentliche Rolle. Bei der der-
zeitigen Risiko- und Krisenkommu-
nikation wird die Bidirektionalitat
noch zu wenig bericksichtigt. Bishe-
rige Sender-Empfanger-Konzepte sind
weitgehend Uberholt. Fir die Bewaél-
tigung von zukiinftigen Krisen wird
die aktive Einbindung der Menschen
immer wichtiger.

Eine weitere Erkenntnis ist, dass bei
komplexen Schadenslagen die vorge-
sehenen Hilfsstrukturen vollig tber-
fordert werden und nicht ausreichen.
Daher ist eine aktive Einbindung der
Bevolkerung, inshesondere durch die
Stérkung der Selbsthilfefahigkeit und
die Erhéhung der gesamtgesellschaft-
lichen Resilienz, unverzichtbar. Oft fehlt
es nicht am Knowhow, sondern an der
Zusammenfihrung und Biindelung und
an der Umsetzung. Diese Buindelung ist
jedoch nicht im Sinne von Zentralisie-
rung, sondern im Sinne von Vernetzung
zu verstehen.

Komplexen Schadenslagen kann nur
durch eine proaktive Systemgestaltung
nachhaltig begegnet werden. Daher muss
der Fokus verstarkt auf die vernetzte
Krisenpréavention gerichtet werden, und
dies am besten noch vor der ersten Kri-
senerfahrung, da die erwartbaren Scha-
den in keiner Relation zum Aufwand in
der Krisenpravention stehen. Dies erfor-
dert aber auch neue Herangehensweisen
in der Risikobeurteilung, Risikokommu-
nikation und im Aufbau einer gesamt-
gesellschaftlichen Resilienz. V)
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