AR

Die Gesellschaft hat in den vergangenen Jahrzehnten fast ihren gesamten Wohlstand auf den Energie-
triager Strom aufgebaut. Weite Teile der lebenswichtigen, strategischen Infrastruktur aber auch das ge-
samte Gemeinwesen funktionieren nur durch eine verlissliche Energieversorgung. Viel Wert wurde auf
die Verfiigbarkeit von elektrischer Energie gelegt. Kiinftig muss noch mehr darauf Bedacht genommen
werden, einen totalen Stromausfall (Blackout) und dessen kurz-, mittel- und langfristig katastrophale

Schiden zu verhindern bzw. nach dessen Eintritt rasch zu bewiltigen.

Bisher gab es kaum schwerwie-
gende, grofrdumige Stromausfille.
Durch die umfassende Vernetzung
und Computerisierung haben sich in
den vergangenen Jahren vollig neue
Abhéngigkeiten ergeben, die nur sehr
schwer zu durchschauen sind. Damit
steigt die Fehleranfélligkeit und es
sinkt die Widerstandsféhigkeit (,,Re-
silience®) der hochkomplexen Systeme,
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auf denen das Gemeinwesen basiert.
Jede Gesellschaft ist daher gut bera-
ten, sich intensiver mit diesen Risiken
auseinanderzusetzen, denn eines der
folgenschwersten Ereignisse fiir un-
sere hochtechnisierte Zivilisation ist
ein grofBraumiger, ldnger andauernder
Stromausfall - ein Blackout.

Europa ist bisher weitgehend von
lang andauernden Blackouts verschont

geblieben. Die Ereignisse von 2003
oder 2006 sind bereits wieder in Ver-
gessenheit geraten. Schwerwiegende
Zwischenfille sind vor allem aus den
USA bekannt, wo es immer wieder
infolge von Naturereignissen oder auf-
grund technischer Méngel, die etwa
auf die Privatisierung der Stromin-
frastruktur zuriickzufiihren sind, zu
Blackouts kommt.
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LACK

Die Ursachen fiir ein Blackout kdon-
nen vielféltig sein, manchmal auch
sehr banal, wie die folgenden zwei
Beispiele zeigen.

Blackout 2003

Italien kann seinen Strombedarf selbst
nicht decken und muss einen wesent-
lichen Teil des Bedarfes aus der Schweiz
bzw. aus Frankreich beziehen.

Am 28. August 2003 begann in Grau-
biinden/Schweiz eine Verkettung von
Ereignissen, die binnen einer halben
Stunde in ganz Italien zu einem Black-
out fithrten. In den friithen Morgen-
stunden schloss eine wichtige Strom-
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Blackout

Hinter dem englischen Begriff verbirgt sich die etwas sperrige Beschreibung
fiir einen plotzlichen, groBraumigen und ldnger andauernden Stromausfall,
wobei es keine klare quantitative Eingrenzung gibt.

In dieser Beitragsserie wird mit dem Begriff Blackout ein Stromausfall in
einem grofflichigen Gebiet assoziert, wobei unmittelbar keine externe Hilfe
zugefiihrt werden kann, und dieses Blackout langer als eine Stunde dauert.
Die Auswertungen von bisherigen Blackouts haben ergeben, dass diese in der
Regel von ein bis zwei nicht verbundenen Ereignissen ausgelost wurden, die
dominoartig zu Abschaltungen von Kraftwerken, Ubertragungsleitungen und
Schaltanlagen fiihrten. Vor allem extreme Wetterbedingungen, menschliches
Versagen und technische Mingel, oder eine Kombination dieser Faktoren,
waren bis dato die haufigsten Ursachen.
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Blackout: Notbeleuchtung in der finsteren Stadt.

transitleitung tiber einen Baum kurz.
Diese wurde daraufhin automatisch
abgeschaltet. Mehrfache Versuche, die
unterbrochene Verbindung wieder in
Betrieb zu nehmen, scheiterten. Daher
musste eine benachbarte Leitung eine
hohere Leistung aufnehmen. Kurz da-
rauf fiihrte die Mehrbelastung dieser
Leitung zur erhdhten Erwdrmung und
zum starken Durchhidngen der Lei-
tungsseile, was wiederum zu einem
Kurzschluss durch Beriihrung mit einem
Baum fiihrte.

Nach dem Ausfall der beiden wich-
tigen Leitungen folgte innerhalb von
zwolf Sekunden kaskadenartig die Ab-
schaltung der anderen grenziiberschrei-
tenden Stromtransportleitungen nach
Italien. In dieser Phase der Instabilitdt
kam es in Norditalien zu einem starken
Spannungsabfall, der die Abschaltung
etlicher Kraftwerke bewirkte. Das ita-
lienische Stromversorgungssystem war
nicht mehr in der Lage, die nunmehr
vom Ausland abgeschnittene Strom-
versorgung aufrechtzuerhalten oder
kontrollierte Abschaltungen durchzu-
fithren. Zweieinhalb Minuten nach der
Trennung vom iibrigen Netz kollabierte
in ganz Italien die Stromversorgung.

Mehr als 110 Ziige mit rund 30 000
Passagieren waren wéhrend der Nacht
stundenlang blockiert. Tausende sa3en
in Bahnhofen und Flughifen fest. In
dem Chaos, das rund 56 Millionen
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Biirger betraf und in einzelnen Regi-
onen bis zu 18 Stunden dauerte, ka-
men zumindest fiinf Menschen durch
Unfalle ums Leben.

Blackout 2006

Menschliches Versagen fiihrte am
4. November 2006, kurz nach 2200
Uhr, zu einem Blackout, das einen
noch groBeren geografischen Raum
umfasste. Durch mangelhafte Planung,
kurzfristige Anderungen und Kom-
munikationsfehler beim Bedienungs-
personal kam es bei der geplanten
Abschaltung einer Hochspannungs-
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Noch liickenhafter 380-kV-Ring in Osterreich.

leitung im Raum Hamburg zu einer
Kettenreaktion. Teile von Deutschland,
Frankreich, Belgien, Italien, Osterreich
und Spanien waren bis zu 120 Minuten
ohne Strom. Betroffen waren mehr als
15 Millionen Haushalte.

Durch das rasche Handeln des im
Netzverbund operativ tédtigen Perso-
nals, unter Einberufung des Krisen-
stabes, konnte ein Osterreichweites
Blackout gerade noch verhindert wer-
den. Aufgrund der Nachtzeit blieb das
Blackout wohl weitgehend unbemerkt
bzw. ohne schwerwiegende Folgen.

Wegen des noch nicht fertig gestell-
ten 380-kV-Ringes lauft die europa-
weite Trennungslinie der Stromnetze
quer durch Osterreich. Durch diesen
fehlenden Liickenschluss stellt das 6s-
terreichische Hochspannungsnetz nach
wie vor eine Schwachstelle im euro-
pdischen Netzverbund dar. Diese Bei-
spiele zeigen sehr beeindruckend, wie
ein relativ unbedeutendes Ereignis bin-
nen weniger Minuten von einer fried-
lichen Lage zum Ausnahmezustand fiir
Millionen von Menschen fithren kann.
In beiden Féllen war es wohl Gliick,
dass das Blackout in den Nachtstunden
eintrat und daher nur beschrénkt Folgen
zu verzeichnen waren.

Strom - Lebensader
moderner Gesellschaften

Strom ist die wichtigste Lebensader,
da so gut wie alle anderen Lebens-
adern und damit die strategischen In-
frastrukturen von der Verfiigbarkeit
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des elektrischen Stromes abhédngen.
Bei groBflachigen und lédngerfristigen
Stromausféllen sind erhebliche, wenn
nicht sogar katastrophale Folgen fiir
das gesamte Gemeinwesen zu erwar-
ten. An zweitwichtigster Stelle folgen
die Informations- und Kommunika-
tionstechnikinfrastrukturen. Ohne
technische Kommunikation sind viele
Lebensbereiche nur sehr eingeschrankt
funktionsfihig. Diese sind aber wie-
derum ganz wesentlich von der Ver-
fiigbarkeit von Strom abhéngig. Die
europdischen Stromnetze zahlen bisher
weltweit zu den stabilsten. Das kann
nicht unbedingt linear in die Zukunft
projiziert werden.

Es ist wichtig mogliche kiinftige
Stromversorgungsprobleme aufzuzei-
gen, die Gesellschaft zu sensibilisieren
und zur Ubernahme von Eigenverant-
wortung zu animieren. Diese betrifft vor
allem die Vorsorge im eigenen Umfeld,
welche mit der Auseinandersetzung mit
den moglichen Krisenszenarien beginnt
und bis hin zu einer Eigenbevorratung
und persdnlichen Notfallplanung fiihrt.
Wer sich personlich, emotional betrof-
fen fiihlt, wird auch darauf achten, wie
Verantwortungs- und Entscheidungstra-
ger mit der Thematik umgehen. Nur so
kann es gelingen, diesem Thema Gehor
zu verschaffen.

Die wahrscheinlichen Konsequenzen
einer nicht verfiigbaren Stromversor-
gung sind zu schwerwiegend, als dass
bis zu einem moglichen Eintritt eines
Blackouts zugewartet werden kann.
Bei der bisherigen Bearbeitung dieses
Themas wurde immer wieder Unver-
standnis festgestellt. In den seltensten
Féllen ist den Verantwortungstragern
in Politik und Verwaltung sowie der
Bevolkerung die volle Tragweite der
Folgen eines langen Blackouts be-
wusst.

In diesem Zusammenhang ist ein Zi-
tat von Professor Walter Seledec (Die
,,Lehren aus London* TD Heft 5/2011,
Seite 430) angebracht ,, Anfang August
erreichten uns Alarmmeldungen von
den Britischen Inseln, die man kaum
glauben konnte oder besser, deren
Inhalt unserer bisherigen Vorstellung
widersprach.” Nur weil derzeit etwas
nicht unseren Vorstellungen entspricht,
bedeutet das nicht, dass es nicht den-
noch eintreten kann. Es werden hier
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daher einige Aspekte beleuchtet, wel-
che die Eintrittswahrscheinlichkeit
eines solchen Ereignisses in einem
anderen Licht erscheinen lassen. Ba-
gatellisierungen wie ,, Das wird schon
nicht so schlimm werden!" oder An-
mafBungen wie ,,Das haben wir alles
im Griff!” sind im héchsten Malle un-
verantwortlich.

Eine Aufzihlung aller Probleme, die
durch einen langzeitigen Stromverlust
entstehen, wiirde den Rahmen dieses
Beitrages sprengen. Es muss sich nur
jeder tberlegen, was alles nicht mehr
funktioniert, wenn es keinen Strom
gébe und damit auch keine sonstigen
Energietrdger. Bereits nach etwa 24
Stunden Stromausfall muss mit einer

-,
Strategische Infrastruktur.

besonders kritischen Lageentwicklung
gerechnet werden. Durch eine fehlende
Notstromversorgung der Zapfsdulen-
pumpen von Tankstellen und Tankla-
gern ist ein volliges Zusammenbrechen
der Mobilitdt und der Kommunikati-

onsmdglichkeiten auch fiir die Einsatz-
organisationen zu erwarten.

Es muss bereits jetzt festgelegt wer-
den, welche zusétzlichen organisa-
torischen Maflnahmen zu den bisher
getroffenen Krisen- und Katastrophen-
schutzvorkehrungen notwendig sind,
um solchen Zusammenbruchsszena-
rien gesamtgesellschaftlich bestmog-
lich entgegnen zu kdnnen. Es sollen
Denkanstofe und keine fertigen Lo-
sungen geliefert werden. Durch die
Komplexitit der Thematik kann diese
Blackoutsituation nicht von Einzel-
personen, losgeldst von verschiedenen
vorhandenen Strukturen und Organisa-
tionen, betrachtet werden. Um dieses
Krisenszenario zu erfassen, ist es

.
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notwendig, auch mogliche Folgen von
Cyber-Konflikten auf die Stromver-
sorgung zu betrachten. Einen ersten
Vorgeschmack auf diese Problematik
hat die technisierte Welt mit der 2010
bekannt gewordenen Schadsoftware

Strategische Infrastruktur

Darunter versteht man Versorgungs- und Basisinfrastrukturen, deren Ausfall
gravierend negative Auswirkungen auf das o6ffentliche Leben und die Gesell-
schaft nach sich zieht und in weiterer Folge die nationale Sicherheit erheblich

beeintréachtigt.

Dazu zéhlen die Bereiche Energieversorgung, Telekommunikation, Finanz-
wesen, Gesundheitsbereich, Ver- und Entsorgungs- und das Transportwesen

sowie die offentliche Sicherheit.
Anderer Begriff dafiir ist:

Kritische Infrastruktur bzw. Critical Infrastructure.
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Stromnetz gestern.

STUXNET (,STUXNET - Ein Cy-
ber War Angriffsprogramm® TD Heft
2/2011, Seite 148) bekommen. Nach
kaum verifizierbaren Informationen
diirfte diese Schadsoftware gegen ein
ganz spezielles und gut geschiitztes
Ziel, namlich das iranischen Atom-
programm bzw. die dafiir erforderliche
Urananreicherung, gerichtet gewesen
sein. Diverse Quellen sprechen von
einem erfolgreichen Angriff. Um wie
viel einfacher konnte ein solcher An-
griff auf die weit weniger geschiitzte
und aufgrund der vielen Schnittstellen
auch nicht wirklich vollstindig zu si-
chernde Strominfrastruktur sein?
Das Osterreichische Bundesheer
wird bei einem grofen Blackout eine
sehr wichtige Rolle einnehmen miissen.
Daher sind bereits jetzt entsprechende
Ableitungen und Vorbereitungsmaf-
nahmen in enger Kooperation mit den
Blaulichtorganisationen zu treffen. Im
Anlassfall muss davon ausgegangen

Ver-
braucher

—

Markt

zentrale
Erzeuger

Stromnetz heute.
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Stromnetz

werden, dass die technischen Kom-
munikationsmoglichkeiten weitgehend
nicht zur Verfiigung stehen werden.
Entsprechende Planspiele und Ubungen
dazu sind essenziell. Nur so kénnen die
entsprechenden Lehren gezogen, Verbes-
serungsmalinahmen umgesetzt und bei
einem Blackout vorbereitete und automa-
tisierte Abldufe mit geringem Kommuni-
kationsaufwand aktiviert werden.
Durch eine Forschungseinrichtung
wurde, aufbauend auf bereits vorhan-
dene Grundlagen und Erkenntnisse, ein
umfangreiches Berechnungsmodell tiber
den wahrscheinlichen volkswirtschaft-
lichen Schaden durch ein Blackout
erstellt. Je nach Jahres- und Tageszeit
sind enorme Verluste zu erwarten. Als
Berechnungsbeispiel diente dazu ein
Novembertag, 0900 Uhr Vormittag. Ein
Osterreichweites, einstiindiges Blackout
wurde an so einem Tag mit einem Ge-
samtschaden von rund 180 Millionen
Euro berechnet. Dauert das gleiche
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Blackout 24 Stunden, so sind das bereits
890 Millionen Euro Schaden!

Verletzlichkeitsparadoxon

In diesem Zusammenhang beschreibt
das ,Verletzlichkeitsparadoxon™ den
Widerspruch zwischen Risikowahrneh-
mung und Realitdt. Die meisten tech-
nisch entwickelten Staaten weisen eine
relativ zuverlédssige, {iber lange Zeitrau-
me funktionierende Stromversorgung
auf. Dariiber hinaus bauen nahezu alle
technischen Systeme und sozialen Hand-
lungen auf dieser relativen Verldsslich-
keit auf. Nicht oder nur unzureichend
wird die damit einhergehende massive
Verletzbarkeit bei einer langeren Un-
terbrechung der Stromversorgung be-
riicksichtigt. Dariiber hinaus fiihrt dies
dazu, dass oft aus Kostendruck die Ver-
sorgungsleistungen zunehmend weniger
storsicher organisiert werden.

(n-1)-Kriterium

Uberregionale Stromnetze werden
nach dem (n-1)-Kriterium betrieben.
Das bedeutet, dass die automatischen
Regel- und Sicherheitseinrichtungen so
konfiguriert sind, dass zu jeder Zeit ein
elektrisches Betriebsmittel, etwa ein
Umspannwerk, eine Hochspannungs-
leitung oder ein Kraftwerk ausfallen
darf, ohne dass es zu einer Uberlastung
eines anderen Betriebsmittels oder
gar zu einer Unterbrechung der Ener-
gieversorgung kommen darf. Wenn
beispielsweise eine Uberlandleitung
aus irgendeinem Grund ausfillt, wird
der Strom auf andere Leitungen ver-
teilt und die schadhafte Stelle wird im
Netzprinzip umgangen. Tritt aber zeit-
gleich ein weiterer Fehler im benach-
barten Segment auf, kommt es zu einer
Uberbelastung des regionalen Netzes
und die betroffenen Betriebsmittel
werden zum Eigenschutz automatisch
abgeschaltet. Im korrekt betriebenen
System miissen also mindestens zwei
Ereignisse zusammentreffen, damit
iiberhaupt eine Versorgungsunterbre-
chung entstehen kann. Dies kann dann
zu einem Dominoeffekt und zu groB-
rdumigen Abschaltungen fiihren, die
in einem Blackout enden.
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70 Prozent-Regel

Eine wichtige Voraussetzung fiir
den sicheren Netzbetrieb nach dem
(n-1)-Kriterium ist die ,,70 Prozent-
Regel. Dies bedeutet, dass Hochspan-
nungsleitungen nur mit 70 Prozent der
vorgesehenen Gesamtbelastbarkeit auf
Dauer betrieben werden sollen, um bei
Bedarf entsprechende Reserve- bzw.
Uberkapazititen aufnehmen zu kon-
nen. Wenn diese Reserve nicht aus-
reicht, oder durch eine bereits erhohte
Permanentlast ausgeschopft ist, kann
dies zu einer folgenschweren Sicher-
heitsabschaltung, wie im Jahr 2003 in
der Schweiz, fiihren.

Folgen eines Blackouts

Ein Zusammenbruch der Stromver-
sorgung wirkt sich ohne Vorwarnung
und iibergangslos zu 100 Prozent auf
alle elektrischen Gerdte und Einrich-
tungen aus, die nicht von Batterien
oder Akkus gespeist werden bzw. fiir
diesen Notfall nicht an eine Netzersatz-
anlage in Form eines Notstromaggre-
gates etc. angeschlossen sind.

Je nach Jahres- und Tageszeit wer-
den sich die Folgen entsprechend
rasch auswirken. Die groflen Black-
outs von 2003 und 2006 passierten in
der Nacht und wurden meist in dieser
Zeit noch behoben. Daher waren die
Folgen beschrinkt bzw. wurde der
Zwischenfall von der Masse der Be-
volkerung verschlafen. Passiert ein
solcher Zwischenfall wéhrend des Ta-
ges oder dauert dieser ldnger an, dann
ist mit vollig anderen Konsequenzen
zu rechnen.

Ursachen fiir ein Blackout

Die Ursachen fiir einen lang andau-
ernden und tiberregionalen Stromaus-
fall konnen vielfaltig sein:

- Menschliches Versagen (Schaltfehler,
Unaufmerksamkeit etc.);

- Systemische, organisatorische Méngel
(Netzaufsplitterung, tibertriebenes
Gewinnstreben etc.);

- Technisches Versagen (Wartungs-
mingel, Uberalterung von Anlagen,
Fehldimensionierungen von Be-
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triebsmitteln, mangelhafte Planung
und Umsetzung, Materialfehler, Pro-
duktionsfehler, Ausfall von zentralen
Betriebsmitteln etc.);

- Kriminalitdt/Terrorismus (Betrug,
Erpressung, Sabotage, Anschldge,
Kabeldiebstahl, Cyber Angriff auf
Steuersysteme etc.);

- Ressourcenausfall der Priméarenergie
(Mangel an Wasser, Wind, Ol, Gas,
Kohle oder Brennstében etc.);

- Pandemie (krankheitsbedingter Aus-
fall von Betriebspersonal);

- Klima/Klimawandel/Naturereignisse
(Blitzschlag, Stiirme, Hochwasser,
Schnee/Eis, Erdbeben, Sonnenerup-
tionen etc.);

- Kriegerische Auseinandersetzungen
(Zerstorung von elektronischen Bau-
teilen durch einen Elektromagne-
tischen Puls/EMP, Einsatz von Cyber
Waffen).

Hier werden noch einige mogliche Ur-

sachen niher beschrieben, die jederzeit

unter Beriicksichtigung des (n-1)-Krite-
riums zu einem Blackout fiihren kon-
nen bzw. die Basis dazu liefern. Dabei
werden nur Ursachen beriicksichtigt,
die derzeit permanent anzutreffen sind.

Menschliche Ursachen, wie Sabotage

oder gezielte Angriffe werden in einem

nachfolgenden Beitrag behandelt.

Das europiische Verbundnetz

Das européische Verbundsystem
ist ein europaweites, engmaschiges
Stromnetz aus Hoch- und Hochstspan-
nungs-Leitungen zur Verteilung von

IT-Infra-
struktur

Speicher

elektrischer Energie und besteht aus
mehreren physisch voneinander ge-
trennten Netzen (z. B. Zentraleuropa,
Skandinavien, GroBbritannien). Die
Vernetzung im jeweiligen Teilbereich
war bisher fiir die Stabilitdt des Ge-
samtnetzes sehr wichtig, da dadurch
Reserven grofirdumiger eingesetzt wer-
den konnten.

Das osterreichische
Stromnetz

In Osterreich treten ungefihr 10 000
kleine bis mittelgrole Stromausfél-
le pro Jahr auf. Die meisten davon
sind fiir die Endkunden, aufgrund der
sehr kurzen Dauer, in der Regel nicht
wahrnehmbar. Diese Unterbrechungen
sind meist lokal begrenzt und werden
durchschnittlich in etwa 70 Minuten
behoben. Fiir alle Stromkunden ergab
sich z. B. 2009 damit im Durchschnitt
(bei nicht angekiindigten Unterbre-
chungen) eine Stromunterbrechung
von 36,7 Minuten. In Deutschland
betrug die Ausfallszeit sogar nur 16,5
Minuten. Diese Zuverlédssigkeit der
Stromversorgung macht auch nachvoll-
ziehbar, dass es kein entsprechendes
Problembewusstsein hinsichtlich mog-
licher Blackoutszenarien gibt.

Das derzeit bestehende Osterrei-
chische Ubertragungsnetz ist grofteils
60 Jahre alt. Der Stromverbrauch hat
sich seit dieser Zeit nahezu verfiinf-
facht. Daher arbeitet das Ubertra-
gungsnetz an seiner Leistungsgrenze.
Insbesondere die Nord-Siid-Verbin-
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dungen sind massiv iiberlastet. Eine
nachhaltige Entspannung kann erst
durch den Liickenschluss des 380-kV-
Ringes entstehen. Ahnliche Szenari-
en gibt es auch in anderen Léndern.
Durch diese permanente Uberlastung
bestehen kaum Reserven, um bei Aus-
fall eines Teilstiickes die Lastvertei-
lung ohne Probleme durchfithren zu
konnen.

Strommarktliberalisierung

Mit der von der EU forcierten Strom-
marktliberalisierung ab Ende der
1990er Jahre sollte ein reibungsloser
Elektrizititshandel zwischen den Mit-
gliedstaaten umgesetzt werden. Die
Energieversorgung gehorte bis dahin
zu den Kernaufgaben des Staates und
daher waren grof3e Teile der Strompro-
duktion und des Energienetzes fest in
staatlicher Hand. Die urspriingliche In-
tention, die Monopolstellung aufzubre-
chen und durch den freien Markt auch
eine Preissenkung fiir die Verbraucher
zu ermoglichen, ist mittlerweile weit-
gehend hinféllig. Einerseits wird die
Moglichkeit eines Stromlieferanten-
wechsels kaum in Anspruch genom-
men und andererseits bleiben immer
weniger grofle Stromanbieter iibrig, so
dass die Preisunterschiede zunechmend
geringer werden.

Nachdem der Strommarkt nun markt-
wirtschaftlich ausgerichtet ist, miissen
die Unternehmen auch Gewinne erwirt-
schaften. Dies bedeutet, dass erforder-
liche Investitionen nicht in jedem Fall
umgesetzt oder hinausgeschoben wer-
den. Das ist zwar ldngerfristig teurer,
beschert aber kurzfristig Gewinne.
Diese Entwicklung konnte in einigen
europdischen Landern beobachtet wer-
den. In diesem Zusammenhang spielt
vor allem das Alter eines Bereiches der
europdischen Stromnetzinfrastruktur
eine Rolle. Teile davon sind 50 Jahre
alt oder noch dlter und erfordern daher
eine Wartung. Trotz Erfiillung der ent-
sprechenden Vorschriften, hat der rund
60 Jahre alte Stahl der Strommasten,
beim Blackout im Miinsterland 2005,
eine Rolle gespielt. ,,Als Ursache fiir
das Versagen des Mastens 65 in BL1503
konnte die Kombination aus wetterbe-
dingt hohen einseitigen Zusatzlasten und
Bauteilen aus versprodetem Thomas-
stahl widerspruchsfrei identifiziert wer-
den.” (Bundesamt fiir Materialforschung
und -priifung: Schadensanalyse an im
Miinsterland umgebrochenen Strom-
masten. Internet, 2006, URL: http://
www.bundesnetzagentur.de/SharedDocs/
Downloads/DE/BNetzA/Sachgebiete/
Energie/Sonderthemen/Versorgungssto-
erungMuensterland05/BAMGutachte-
nld6409pdf.pdf? blob=publicationFile
[12.12.11], S. 2))

Mastbruch im Miinsterland 2005.
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Die wesentliche Rolle spielten jedoch
mehrere Extremwetterereignisse, wie
starke Schnee- und Eislasten auf den
Stromleitungen, starke Winde und zu-
sdtzlicher Regen. In Folge wurden fiinf
Fernleitungen schwer beschddigt und
rund 50 Strommasten sind reihenweise
zusammengebrochen.

Ein Untersuchungsbericht hilt dazu
fest ,,Zu der Schadenssituation im
Miinsterland ist es nur gekommen, weil
mehrere Schadensausloser gleichzeitig
aufgetreten sind. ... Eine Erkenntnis
aus den Ursachen der Versorgungs-
storung im November 2005 ist, dass
ein solcher Storfall sich tiberall erneut
ereignen kann.*

Der mehrtégige Stromausfall im diinn
besiedelten Miinsterland im Jahr 2005
16ste Schiden von schitzungsweise 130
Millionen Euro aus. Die Vernachléssi-
gung von Betriebsmitteln hinsichtlich
Wartung und Erneuerung aus Gewinn-
streben ist ein stidndig wiederkehrender
Vorwurf an die Elektrizitdtsgesell-
schaften. Bisher werden vor allem in
den USA immer wieder grofere Zwi-
schenfille damit in Zusammenhang
gebracht.

Ein anderer Vorwurf richtet sich
seitens der Elektrizitidtswirtschaft an
die Politik. Durch den marktregu-
lierenden Eingriff und die Aufsplit-
tung des hochkomplexen Systems der
Stromversorgung in moglichst viele
Teile der Lieferkette haben sich nicht
zu vernachlédssigende Risiken ergeben.
So kann es nun vorkommen, dass jene
Funktionstrager, die friher rdumlich
in einer Leitstelle zusammengefasst
waren und ein eingespieltes Team
bildeten, nun viele Kilometer vonei-
nander getrennt sind. Dariiber hinaus
kann es aus rechtlichen Griinden, z. B.
bei Haftungsfragen, zu Verzogerungen
oder gar Unterlassungen von Informa-
tionsiibermittlungen kommen, weil die
beteiligten Stellen nicht derselben Or-
ganisation angehoren.

Bisherige Beispiele haben gezeigt,
dass besonders in Notféllen ein rasches
und entschiedenes Handeln erforder-
lich ist, um folgenschwere Zwischen-
fille zu verhindern. Es bleiben nur we-
nige Minuten, um zu reagieren, bevor
das Versorgungssystem kollabiert.

Der finanzmarktorientierte Eingriff
in das komplexe System der Stromver-
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sorgung konnte langfristig negative Fol-
gen fiir die Versorgungssicherheit nach
sich ziehen. Die tiberhastete Implemen-
tierung von intelligenten Stromzdhlern
(,,Smart Meter*) in das hoch komplexe
System verstarkt diese Befiirchtung.

Erneuerbare Energietriger

Erneuerbare Energietrager, wie etwa
Wind- oder Sonnenenergie, spielen in
Europa bereits heute eine nicht mehr
vernachldssigbare Rolle in der Stro-
merzeugung. GroBfliachige Ausfille,
z. B. durch schneebedeckte Photovol-
taik-Anlagen oder fehlenden Wind fiir
Windkraftanlagen, konnen rasch die
vorgehaltenen Primérregelleistungen
(Reserven) ausreizen, insbesondere
nach der mittelfristig absehbaren Ab-
schaltung zahlreicher Atomkraftwerke.
Auch die verstirkte Einspeisung von
Strom aus Photovoltaikanlagen und
Windkraftwerken kann zur Destabili-
sierung des Stromnetzes fithren (das
50,2 Hertz-Problem). Erneuerbare Ener-
giequellen haben den Nachteil, dass sie
nicht permanent zur Verfiigung stehen.
Daher miissen die Speicherkapazititen
erheblich ausgebaut und zusétzlich vol-
lig neue technische Wege beschritten
werden. Dieses Erfordernis kann aber
nicht zeitlich mit den sonstigen Ent-
wicklungen mithalten. Der Ausstieg aus
der Atomenergie ist zwar zu begriifien,
durch die kurzfristige Umsetzung muss
jedoch mit einer Destabilisierung der
europdischen Stromversorgungssicher-
heit gerechnet werden.

Dass eine Dringlichkeit zum raschen
Ausbau von stérkeren Verteilungsnet-
zen (,,Stromautobahnen®) besteht, lasst
sich auch aus einer in Bearbeitung
befindlichen EU-Verordnung ableiten.
Diese sieht fiir die Planung und Geneh-
migung wichtiger europdischer Gas-
und Stromleitungen eine Verkiirzung
auf drei Jahre vor. Bisher dauerten di-
ese Verfahren in vielen Landern haufig
langer als zehn Jahre.

Intelligente Stromnetze
Unsere bisherige Stromversorgung

ist auf relativ einfache Strukturen aus-
gelegt. Es gab grof3e, zentrale Erzeuger
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Smart Grid.

bzw. GroBkraftwerke, ein Verteilungs-
netz, Speicher (z. B. Pumpspeicher-
kraftwerke) und die Verbraucher. Der
Vorteil einer zentralen Struktur ist ein
verringerter Koordinierungsaufwand,
der aber zu Lasten der Flexibilitdt der
Netzwerke geht.

Durch den verstarkten Einsatz von
erneuerbaren Energien (insbesondere
Sonnen- und Windenergie) und der da-
mit einhergehenden dezentralen Strom-
erzeugung, sowie durch das Verbrau-
cherverhalten entstehen deutlich mehr
Anforderungen an die Stromnetze und
erfordern eine komplexe Netzwerksteu-
erung. Es laufen derzeit die Vorberei-
tungen zur Implementierung von intel-
ligenten Stromnetzen (,,Smart Grids®),
wodurch die Komplexitét aber erheblich
steigen wird, da es zu einer verstérkten,
direkten Vernetzung und damit auch Ab-
héangigkeit zwischen Strom- und (IKT-)
Steuerungsnetzen kommt. In der Fachwelt
spricht man bereits von den grofiten IKT-
Projekten, die in diesen Bereichen jemals
durchgefiihrt wurden. Betrachtet man die
sicherheitskritischen Entwicklungen im
Bereich der IKT der vergangenen Monate,
dann bedeutet das wohl eine erhebliche
Herausforderung fiir die Zukunft, da die
Stromversorgungssicherheit weiterhin ge-
wihrleistet werden muss.

Intelligente Stromzihler

Obwohl die genauen Anforderungen
an die intelligenten Stromnetze noch

Foto: Cyber Security Austria

Windkraftwerke

nicht beschrieben sind, wird eifrig an
der Umsetzung eines moglichen Teil-
aspektes gearbeitet. Die Vorbereitung
bzw. Einfithrung von intelligenten
Stromzéhlern (,,digitale Stromzahler -
Strommesscomputer*), statt der bishe-
rigen mechanischen Ferariszahler, lauft
auf Hochtouren.

In der Forschungsarbeit ,, Smart Me-
tering und mégliche Auswirkungen auf
die nationale Sicherheit” wurden erheb-
liche Bedenken zur derzeit geplanten
Einfiihrung von intelligenten Strom-
zdhlern festgestellt. Grofites Manko
sind die fehlenden Risikoanalysen und
Technikfolgen-Abschitzungen.

Durch die bisherige Trennung des
Stromnetzes von sonstigen 6ffentlichen
Netzen ist ein relativ hohes Sicherheits-
niveau gegeben. Durch die Absicht,
IKT-Netze mehr oder weniger direkt
mit dem Stromnetz zu verbinden, zu-
mindest aber bisher im IKT-Bereich als
unsicher geltende Systeme im Bereich
der Stromnetze einzusetzen, ergibt sich

Digitaler Stromzihler - Strommesscomputer
links, mechanischer Ferariszihler rechts.
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l CYBER SECURITY
’ AUSTRIA

,Cyber Security Austria - Verein zur Forderung der Sicherheit Osterreichs strategischer Infrastruktur® ist eine gemein-

niitzige, unabhingige, iiberparteiliche Organisation auf Vereinsbasis. Die Zusammenarbeit erfolgt auf ehrenamtlicher

Basis. Ziel ist die Steigerung des Sicherheitsbewusstseins in Osterreich, insbesondere mit Fokus auf die Erhohung der

Widerstandsfahigkeit Osterreichs strategischer Infrastruktur. Zweck ist die Sicherstellung der Wohlfahrt fiir Osterreichs

Biirger und Biirgerinnen.

www.cybersecurityaustria.at

Die Sensibilisierung steht im Vordergrund: res publica (zum Volk gehorig/cffentlich).

Die Schaffung von 6ffentlichem Bewusstsein ist erforderlich, da mit dem Einsatz moderner Technik auch erhebliche

Risiken eingegangen werden, die bis hin zur Gefédhrdung des gesellschaftlichen Lebens gehen konnen.

Strategische Ziele:

- Schaffung von Bewusstsein und Losungen fiir organisatorische und nicht technische Probleme.

- Schaffung von Grundlagen fiir das staatliche Krisenmanagement.

- Identifizierung der IKT-EinflussgroBen auf die Verwundbarkeit Osterreichs und der gesellschaftlichen
Lebensféhigkeit.

- Bewusstseinsschaffung bei Entscheidungstrigern fiir die Etablierung eines addquaten Krisenmanagements und
entsprechender Praventivmalnahmen.

Zielgruppen:

Sicherheit ist ldngst eine Querschnittsmaterie geworden. IKT-Sicherheit muss daher in moglichst viele Bereiche der

Ausbildung einflieBen - z. B. im Management- oder Marketingbereich und nicht nur in einschldgigen technischen

Fachgebieten. Interessensvertretungen in Wirtschaft und Politik, die Gesellschaft, NGOs wie Blaulichtorganisationen

oder die offentliche Hand, sind Zielgruppen von Cyber Security Austria.

eine vollig neue Situation. Diese wird
mit dem Wissen, dass es auch in den
bestehenden Stromnetzen ausreichend
Schwachstellen gibt, welche jedoch
so gut wie nicht ausgenutzt werden
konnen, noch erheblich erschwert.
Als Hohepunkt wird mit dem Smart
Meter eine neue, in der derzeitigen
Form wahrscheinlich als unsicher ein-
zustufende Technologie in eine vor
unbefugtem Zugriff ungesicherte Um-
gebung beim Endkunden als Netzein-
trittspunkt eingebaut. Bisherige Unter-
suchungen zeigen, dass es zahlreiche
Moglichkeiten gibt, diese Endgeréte
(Smart Meter) zu manipulieren.

Im schlimmsten Fall ist damit zu
rechnen, dass es gelingt, iber das
Endgerét direkt in das restliche Steu-
ernetz einzudringen. Die Folgen sind
unabsehbar, die Folgekosten dieser
manipulativ verursachten Schéiden
wiren enorm. Daher wird mit der, in
der derzeitigen Form, geplanten Im-
plementierung von Smart Meter eine
sehr gefahrliche Angriffsschnittstel-
le geschaffen. Die Betriebssicherheit
(,,safety*) von intelligenten Stromnet-
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zen und -zdhlern hingt wesentlich von
der Angriffssicherheit (,,security) ab.
In der bisherigen Diskussion kommt
die Angriffssicherheit und Risikobe-
wertung weitgehend zu kurz. Ein Ge-
genargument dazu kdnnte sein, dass es
schon zahlreiche Lander mit flichen-
deckenden Implementierungen von in-
telligenten Stromzdhlern und langerer
Betriebserfahrung gibt, bis dato aber
kaum groBere Zwischenfélle bekannt
wurden. Diesem Argument ist mit den
Erfahrungen aus dem IKT-Bereich zu
entgegnen.

Die Angriffe auf Computersysteme
haben sich im Laufe der Jahre entwi-
ckelt und mittlerweile ein bedenkliches
Ausmal erreicht. Eine dhnliche Ent-
wicklung muss auch im Bereich von in-
telligenten Stromzéhlern erwartet wer-
den. Die Verwundbarkeit wird mit dem
Umfang der Implementierung steigen.
Einerseits, weil damit die Komplexitét
des Gesamtsystems steigt und ande-
rerseits, weil sich damit fiir mogliche
Angreifer lohnendere Ziele ergeben.
Im Unterschied zum IKT-Bereich sind
aber bei einem Angriff auf die Strom-

infrastruktur die Folgen wesentlich
verheerender und weitreichender. Bei
der etablierten Strominfrastruktur gibt
es keine Moglichkeit von ,,Testphasen™
und kein stdndiges Nachbessern, wie im
IKT-Bereich.

50,2 Hertz-Problem

Um die Verbraucher mit elektrischer
Energie zu versorgen, bendtigt man
Leitungen von den Stromerzeugern
(Kraftwerken und Windkraftanlagen)
zu den Verbrauchern. Dazu verwen-
det man Stromnetze mit verschie-
denen, festgelegten Spannungen; bei
Wechselstrom sind auch Frequenzen
festgelegt.

In Europa wird die elektrische Ener-
gie mittels Dreiphasenwechselstrom
mit einer Netzfrequenz von 50 Hz
und einer Netzspannung von im Re-
gelfall bis zu 400 kV im Verbundnetz
iibertragen. Bisher mussten sich Wech-
selrichter (ein elektrisches Gerit, das
Gleichspannung in Wechselspannung
bzw. Gleichstrom in Wechselstrom
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umwandelt) von Photovoltaik-Anlagen
bei einer Uberschreitung der Netzfre-
quenz bei 50,2 Hertz unverziiglich vom
Netz trennen.

Im Extremfall schalten sich dann
mehrere Gigawatt an Leistung gleich-
zeitig ab. Dieser Leistungsabfall kann
dann moglicherweise nicht mehr sta-
bilisiert werden. Der Ausgleich dieser
Spannungsschwankung bei einer Fre-
quenzerholung kann durch ein zeit-
gleiches Wiederzuschalten von zusitz-
lichen Kraftwerken zu einem erneuten
Uberschreiten der Frequenz von 50,2
Hertz und damit zu einem neuerlichen
Abschalten der Erzeugungsanlagen am
Niederspannungsnetz fithren (,,Jo-Jo*-
Effekt). Die Folgen wiren wahrschein-
lich katastrophal. Daher miissen in
Deutschland die Wechselrichter der
Photovoltaik-Anlagen ab 2012 durch
»fehlertolerantere Systeme* nachgeriis-
tet bzw. ausgetauscht werden.

Elektromobilitit

Derzeit gibt es umfangreiche Dis-
kussionen zur Zukunft der Elektromo-
bilitdt, worin eine grofle 6konomische
und okologische Chance gesehen wird.
Damit wird auch die Komplexitit der
Stromnetze und -versorgung sowie
deren Abhéngigkeit weiter massiv an-
steigen.

Der moglicherweise zukiinftige ver-
starkte Einsatz von Elektroautos und
der damit verbundene Anstieg im
Strombedarf ist an sich noch keine
Ursache fiir ein Blackout. In Kom-
bination mit den bisher aufgezdhlten
Problembereichen, wie teil- bzw. zeit-
weise unzureichende Produktionskapa-
zitdten, aber vor allem mit den bereits
jetzt iiberlasteten Stromleitungen, wird
das Risiko deutlich erhoht werden. Ob
dieses, durch den mdglichen Ansatz
Elektroautos in der Stehzeit als Strom-
speicher bzw. als Puffer zu verwenden,
kompensiert werden kann, muss erst
verifiziert werden.

Daher muss auch in diesem Bereich
eine gesamtheitliche Betrachtung be-
reits in der frithen Planungsphase er-
folgen. Der Fokus darf dabei nicht am
Einzelsystem héngen bleiben. Umfas-
sende Risikoanalysen dazu sind un-
verzichtbar.
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Koronaler Massenauswurf
(KMA)

Bei einem KMA (Coronal Mass
Ejection/CME) handelt es sich um
eine Sonneneruption, bei der riesige
Mengen elektrisch geladener Gase
(Plasmawolken) in den Weltraum hi-
nausgeschleudert werden. Wenn die-
se Gase Richtung Erde geschleudert
werden, wird das Erdmagnetfeld stark
deformiert und die von der Sonne
kommenden Teilchen flieBen als elek-
trischer Strom in Spiralbahnen zu den
Polen der Erde, wo sie Polarlichter aus-
16sen. Diese Teilchen bendtigen etwa
24 bis 36 Stunden, bis sie auf die Erde
treffen. Die Wirkung dauert etwa 24
bis 48 Stunden an. Je nach Stirke des
Sonnensturmes und der auftreffenden
Teilchen konnen durch induzierte
Uberspannungen Schiden an Satel-
liten, Stérungen im Funkverkehr (inkl.
GPS-Navigation) oder im schlimmsten
Fall Blackouts verursacht werden. Im
Mairz 1989 wurde dadurch in Kanada
ein mehrstiindiges Blackout verurs-
acht, von dem sechs Millionen Men-
schen betroffen waren. Dabei wurden
zum Teil Stromnetze und elektrische
Gerite zerstort. Die Masse der heu-
tigen Informations- und Kommuni-
kationstechnikinfrastrukturen wurde
aber erst in den vergangenen 25 Jahren

Foto: ESA

Sonnensturm.

entwickelt. Daher konnen wir die mog-
lichen Folgen eines solchen Zwischen-
falles heute wahrscheinlich gar nicht
richtig erfassen oder beurteilen. Sicher
ist jedoch, dass nach einer langen Pha-
se an relativer Inaktivitét, die Aktivitat
der Sonne in den vergangenen Monaten
deutlich gestiegen ist. Die NASA er-
wartet in den nichsten Jahren erhohte
Sonnenaktivitdten.

Mangelndes
Risikobewusstsein

Das Deutsche Rote Kreuz gab 2008
eine Umfrage in Auftrag: ,,Stellen Sie
sich bitte vor, es gdbe 14 Tage Strom-
ausfall. Das bedeutet unter anderem,
kein Geld aus dem Bankomat, kein

Die Erde

Koronaler Massenauswurf und Plasmawolken treffen auf das Magnetfeld der Erde.
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Komplexe Systeme

Komplexe Systeme zeichnen sich dadurch aus, dass sie viele relevante Variable besitzen und diese in uniibersicht-
lichen, meist nicht-linearen Beziehungen zusammenhédngen. Sie verhalten sich anders als die reine Summe ihrer
Einzelteile.

Komplexitit hat sehr viel mit Vernetzung zu tun, sie kommt eigentlich erst durch diese zustande. Die Wirkung eines
Eingriffes in ein komplexes System tritt {iblicherweise nicht sofort ein bzw. kann oft auch nur indirekt festgestellt
werden. Daher wird durch Entscheidungstrager hdufig kein unmittelbarer Handlungsbedarf gesehen.

Durch den Drang, alles exakt zu planen, entsteht die Notwendigkeit, Fehler auszuschlieBen, was eigentlich genau den
gegenteiligen Effekt auslost, da es keine Fehlerfreiheit gibt. Zielfiihrender wire die Steigerung der Fehlertoleranz, um
damit die Erhohung und Sicherung der Uberlebensféhigkeit eines Systems zu fordern. Bestes Beispiel dafiir ist die
Natur oder der Mensch selbst. Nur durch eine Fehlerfreundlichkeit und Symbiose mit seiner Umwelt konnte die Uber-
lebensfahigkeit langfristig gesichert werden.

Zwei wichtige Erkenntnisse aus der Kybernetik lauten, dass Storungen und Fehler an einer Stelle sich moglichst nicht
automatisch auf alle anderen tibertragen sollen. Unter Kybernetik ist die Erkennung, Steuerung und selbsttitige Regelung
ineinander tibergreifender, vernetzter Ablaufe bei minimalem Energicaufwand zu verstehen. Sie ist der Natur abgeschaut,
wo bisher nur Systeme iiberlebt haben, die ihren Energieaufwand bestmdglich minimieren und optimieren konnten.

Ein unvernetztes System ist nicht stabil. Mit wachsender Vernetzung steigt die Stabilitdt zunéchst an, bis sie ab einem
bestimmten Vernetzungsgrad wieder absinkt. Es sei denn, es bilden sich Unterstrukturen. Dann bleibt das System
auch bei hoher Vernetzung lebensfihig. Ein Negativbeispiel aus der Biologie ist der Tumor, wo der anfanglich grof3-
artige Erfolg im Wachstum letztendlich zur Selbstzerstérung fiihrt. Zur Optimierung der Uberlebensfihigkeit muss

ein System laufend hinsichtlich Selbstregulation, Flexibilitdt und Steuerbarkeit analysiert und angepasst werden.

Sprit an der Tankstelle, keine Kiihlung
im Supermarkt. Glauben Sie, Sie wiiren
in der Lage, sich selbst zu versorgen? .
Auf diese Frage antworteten von 1 000
Personen 76 Prozent mit ,,ja“.

Dieses Ergebnis wurde auf ,eine
triigerische Annahme* und Selbstiib-
erschdtzung zuriickgefiihrt, die auf
einem volligen Mangel an Informa-
tion und daher auf mangelndem Ri-
sikobewusstsein begriindet ist. Das
Deutsche Rote Kreuz sieht die Lage
realistischer und geht davon aus, dass
das offentliche Leben in kiirzester Zeit
zusammenbricht und chaotische Zu-
stande ausbrechen werden. Die Hand-
lungsfdhigkeit der Einsatzorganisation
wird sich dabei auf wenige Stunden
beschrianken.

In einer Studie zum Blackout im
Miinsterland im Herbst wird u. a. die
Wichtigkeit aufgezeigt, dass seitens
der staatlichen Stellen Konzepte zur
Notfallversorgung im &ffentlichen wie
auch im privaten Bereich zu aktualisie-
ren und weiterzuentwickeln sind. Die
wihrend des Kalten Krieges vorhan-
denen Eigenvorsorgemafnahmen, wie
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etwa die Eigenbevorratung, werden
heute von vielen Menschen mit den
Attributen ,,veraltet und ,,nicht mehr
zeitgemalB verkniipft, was jedoch im
Anlassfall fatal sein konnte.

Eine weitere Erkenntnis war, dass die
Erwartungshaltungen auf beiden Sei-
ten - Behorden und Bevoélkerung - auf
Dauer nicht miteinander zu vereinbaren
sind. Vor allem wurden erhebliche De-
fizite in der Kommunikation zwischen
Staat und Bevolkerung festgestellt. Die
an den Erwartungen der Katastrophen-
schutzbehdrden gemessene liickenhafte
Selbsthilfefidhigkeit der privaten Haus-
halte und das im Krisenfall nicht aus-
reichende Bevorratungsverhalten sind
jedoch keine neuen Themen. Deshalb
muss eine Verbesserung in der Infor-
mation der Bevolkerung stattfinden. Im
Rahmen einer Erhebung wurde festge-
stellt, dass die Bereitschaft und ein In-
teresse an Themen zur Selbsthilfe und
zur Notfallvorsorge auf Seiten der Be-
volkerung durchaus vorhanden sind.

Die Studie kommt daher zum Schluss,
dass Politik, Verwaltung und die mit
Aufgaben des Katastrophenschutzes

beauftragten Organisationen in der
Bevolkerung das Bewusstsein fiir die
Notwendigkeit privater Notfallvorsorge
fordern miissen. Derzeit verlassen sich
zu viele Menschen ausschlieBlich auf
die offentliche Hilfe von Hilfsorganisa-
tionen oder staatlichen Stellen, anstatt
entsprechende Eigenverantwortung und
Eigenvorsorge zu iibernehmen.

Die Menschen sind heute an ihre
komfortablen Lebensumstinde so ge-
wohnt, dass sie nicht dariiber nachden-
ken bzw. sich einen anderen Zustand
gar nicht vorstellen kdnnen oder wollen.
Standig vorhandene Gefahren wie ein
teilweiser bis génzlicher Ausfall unserer
gewohnten Infrastruktur im tiefsten
Frieden, werden nicht wahrgenommen,
oder aus dem Denken ausgeblendet.

Zusammenfassung

Ziel ist die Sensibilisierung der Be-
volkerung hinsichtlich der Bedeutung
eines moglichen zeitlichen Verlustes
der fiir die Gesellschaft selbstverstdnd-
lichen, da bisher weitgehend stindig
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vorhandenen, lebenswichtigen Res-
source Strom. Dabei sollen auch die
groBBen Abhéngigkeiten vom Strom, die
steigende Komplexitdt und die damit
einhergehende Verwundbarkeit, vor
Augen gefiihrt werden.

In den vergangenen Monaten konnte
eine stetig steigende Anzahl von Mel-
dungen zu moglichen, bevorstehenden
Blackouts in Europa beobachtet wer-
den. Es besteht durchaus die Mog-
lichkeit, dass dieses Thema auch dazu
genutzt wird, um mehr Ressourcen zu
lukrieren, etwa fiir den Netzausbau.
Nichtsdestotrotz sind die derzeit statt-
findenden, kritischen Verdnderungen
in der bestehenden Strominfrastruktur
nicht wegzuleugnen. Die Folgen sind
gegenwartig noch nicht absehbar, je-
doch bergen diese konkrete Risiken
fiir groBere Netzausfille in sich. Es
ist daher eine steigende Anzahl von
(Teil)Blackouts zu erwarten. Dies
inkludiert, dass die Netzbetreiber in
kritischen Situationen Teilbereiche des
Netzes abschalten konnen, um das Ge-
samtnetz wieder zu stabilisieren.

Die Vorbereitungen auf ein Blackout
sind in Osterreich, wie auch in vielen
anderen europdischen Léndern, nicht
zentral organisiert. Nach wie vor gehen
viele Verantwortungstrager der Politik,
der Behorden und der Wirtschaft davon
aus, dass es zu keinem lang andauernden
und iiberregionalen Stromausfall kom-
men wird. Dabei sind ihnen weitgehend
weder die Komplexitét eines solchen
Stromausfalles noch die wechselwirk-
samen Abhidngigkeiten der Infrastruk-
turen bekannt oder tatsdchlich bewusst.
Vor allem die Bevdlkerung in urbanen
Gebieten ist auf ein solches Szenario
nicht vorbereitet: Weder Selbstschutz-
noch Selbsthilfepotenziale sind in nen-
nenswertem Umfang vorhanden.

Grundsitzlich bedarf es eines nach-
haltigen Risiko- und Krisenmanage-
ments, das die Pravention in den Vorder-
grund stellt. Sowohl die Risikosteuerung
als auch das Krisenmanagement miissen
von einer sektoralen Betrachtung zu
einer prozessualen und ganzheitlichen
Betrachtung fithren. Der Fokus auf Ein-
zelsysteme fiihrt in die Sackgasse.

Zu beobachten ist auch, dass Ver-
antwortliche von unrealistischen An-
nahmen ausgehen, was hiufig auf die
mangelnde Kommunikation zwischen

TRUPPENDIENST 1/2012

diesen zuriickzufiihren ist. Risiko-
und Krisenmanagement miissen nach
standardisierten Regeln ablaufen und
regelméBig geilibt werden. Nur so kann
das Zusammenspiel aller erforderlichen
Akteure gefestigt und kdnnen die er-
forderlichen Lehren daraus rechtzeitig
gezogen werden.

Das Blackout ist ein Schliisselszena-
rio. Es besitzt Wechselwirksamkeiten
mit anderen lebenswichtigen Infrastruk-
turen und hat Auswirkungen auf nahe-
zu alle Lebens- und Geschéftsbereiche.
Sollte es zu einem solchen iiberregio-
nalen und lang anhaltenden Stromaus-
fall kommen, wird dies erhebliche Be-
eintrdchtigungen fiir die Bevolkerung
und enorme volkswirtschaftliche Sché-
den nach sich ziehen. Die Sicherheit und
die Grundversorgung der Bevolkerung
konnten von staatlichen Einrichtungen
und privaten Hilfsorganisationen nicht
mehr aufrechterhalten werden. Ein
Stromausfall dieser Groenordnung
wiére eine nationale Katastrophe mit
kurz-, mittel- und langfristigen Sché-
den fiir alle Bereiche der Gesellschaft.

Daher ist jeder Einzelne gut beraten,
Eigenverantwortung zu iibernehmen
und Eigenvorsorgemafinahmen zu tref-
fen. Fiir die staatlich organisierte Hilfe
sind weitere Analysen zu erarbeiten
und daraus Konsequenzen zu zichen.
Diese werden auch in einem weiteren
Folgebeitrag ndher beleuchtet.

Die westlichen Gesellschaften wen-
den fiir MaBnahmen zur Erhéhung der
allgemeinen Sicherheit viel Geld auf
wie z. B. zum Schutz vor Terrorismus.
Vergleicht man diese Szenarien, dann
steht der Aufwand fiir den Terrorschutz
in keinem Verhéltnis zum Schutz vor
einem Blackout. Jeder einzelne Betrof-
fene eines moglichen Terroranschlages
ist zu viel, aber im Vergleich zur An-
zahl der Betroffenen und den Schiden
eines Blackouts, wird dieser Bereich
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Vorsorge mit Kerzen allein wird nicht reichen.

derzeit noch striflich vernachldssigt.
Es sollte nicht erst zu einer Katastro-
phe kommen miissen, um Anderungen
herbeizufithren. Daher sind alle Ver-
antwortungstriger auf allen Ebenen
aufgefordert, sich mit diesem Katastro-
phenszenario auseinanderzusetzen. Das
Eintreten eines Blackouts nach mangel-
hafter Vorbereitung auf dessen Bewilti-
gung wiirde einen massiven Vertrauens-
verlust in die verantwortlichen Stellen
nach sich ziehen.

Im néchsten TD-Heft wird eine La-
geentwicklung nach einem iiber 24
Stunden hinaus anhaltenden Blackout
detailliert analysiert. Eine Betrachtung
von moglichen Cyber Angriffen auf
die Strominfrastruktur und mogliche
Losungsansitze fiir das Krisen- und
Katastrophenschutzmanagement werden
die Beitragsserie abschlieBen.

(wird fortgesetzt)

Mag. Udo Ladinig, Herbert Saurugg,
Cyber Security Austria

Selbsthilfe

Wichtige Informationen rund um das Thema Eigenvorsorge stellen der
Osterreichische Zivilschutzverband (OZSV) www.zivilschutzverband.at
bzw. die Sicherheitsinformationszentren http://www.siz.cc/ zur Verfiigung.
Weiterfithrende Informationen bietet das deutsche Bundesamt fiir Bevolke-
rungsschutz und Katastrophenhilfe www.bbk.bund.de an.
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